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Introducere

Proiectatd ca un instrument operational - suport pentru activitati de (auto)instruire,
cartea ,,Retele de calculatoare. Activitati practice” isi propune sd abordeze un spectru larg de
probleme si abordari teoretice, insotite de exemple reale si aplicatii practice bazate pe partea

teoretica.

Cartea se adreseazd 1n primul rand studentilor din cadrul programelor de studii ale
Facultatii de Automatica si Calculatoare, care sunt la primul lor contact cu domeniul retelelor
de calculatoare. In acelasi timp, problemele abordate in carte, continutul teoretic si exercitiile
practice pot servi drept invitatie pentru toti cei interesati de studiul retelelor de calculatoare
utilizate in principal in sistemele moderne (profesori, cercetatori, studenti din alte domenii de
studiu, absolventi, ingineri din diferite specializari etc.). Materialul de studiu ofera suport atat
studentilor n studiul individual sau de grup, orientandu-i catre auto-organizarea eficienta a
propriei activitati, cat si profesorilor in optimizarea proceselor de proiectare-organizare-
evaluare, pentru a asigura calitatea formarii universitare.

Obiectivul principal al cartii este de a furniza informatii specifice si de a pregati cititorul
pentru intelegerea, proiectarea si depanarea retelelor de calculatoare. Aceasta carte utilizeaza,
intr-un mod operational, continutul cursului ,,Retele de calculatoare”, concentrandu-se in
principal pe crearea de oportunitdti de invatare, prin furnizarea de diverse sarcini didactice,
exercitii, analize, reflectii, Intrebari si comentarii.

Subiectele sunt concepute intr-un mod activ si interactiv si includ elemente teoretice
esentiale, abordari de clarificare si clasificare conceptuald, completate de aplicatii si sarcini
didactice. Structura cartii este graduala in complexitate. Sarcinile practice nu sunt atit un scop
in sine, cat ocazii, mijloace de orientare catre exercitarea abilitdtilor si capacitatilor pe care
studentii le vor folosi ulterior, ca indicator al profesionalizarii lor Tn inginerie.

Prima parte prezintd principalele medii de transmisie cablate utilizate in retelele de
calculatoare moderne si uneltele si tehnicile necesare pentru analizarea si evaluarea functionarii
corecte a retelelor de calculatoare. Nivelul de retea si protocoalele sale, impreuna cu strategiile
de rutare statica, sunt acoperite in a doua parte a cartii. Aspectele legate de programarea
retelelor, in principal software pentru aplicatii socket si depanarea aplicatiilor de retea, sunt
introduse 1n partea a treia. Partea a patra a cartii prezinta aspecte legate de organizarea retelelor
locale si virtuale. Sectiunea finald a cartii se concentreaza pe intelegerea si analiza

amenintarilor comune de securitate care apar in retelele de calculatoare.
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Speram ca aceasta carte va contribui la dezvoltarea modului specific de gandire in
domeniul ingineriei, va extinde spiritul de lucru in echipa intre studenti si va eficientiza
comunicarea, contribuind la cresterea calitatii invatdmantului universitar.

Autorii,
Cluj-Napoca, 2024
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CAPITOLUL 1: INTRODUCERE iN WIRESHARK SI PACKET
TRACER

1. Obiective
Obiectivele acestui capitol cuprind trei aspecte:

e O scurtd continuare a introducerii teoretice in comunicatii/retele si stive de retea
e Introducere in utilizarea utilitarului Wireshark
e Introducere Tn utilizarea emulatorului Cisco Packet Tracer

2. Consideratii teoretice

Va rugam cititi urmatoarele 1nainte de a continua. Notiunile prezentate in activitatile de
laborator sunt destinate utilizarii Tn moduri strict etice si legale. Orice alta utilizare a datelor
derivate din informatiile prezentate de acum inainte poate fi supusa legislatiei aferente, iar prin
continuarea acestui laborator si folosirea informatiilor prezentate Ccititorii recunosc ca
Universitatea Tehnicd din Cluj-Napoca si personalul implicat nu sunt in niciun fel raspunzatori
pentru nicio actiune ilegala intreprinsa de entitatile care au acces la materialele prezentate in
cadrul acestui laborator/curs. Va rugam sa utilizati toate cunostintele pe care urmeaza sa le
dobanditi in moduri etice si legale.

2.1 Comunicatie/Retelistica

Pentru a comunica cu succes, dispozitivele au nevoie de reguli. Tn general, dispozitivele se
incadreazad intr-una dintre urmatoarele doud categorii: dispozitive endpoint si dispozitive de
retea. Dispozitivele endpoint reprezinta entitatile care comunica, in timp ce dispozitivele de
retea reprezinta dispozitivele de infrastructurd necesare pentru comunicatie (de exemplu, case
s servicii postale; locatii fizice si drumuri, semne si reglementari rutiere) .

2.2 Stive de retea

Stivele de retea sunt un concept esential pentru crearea de retele. Va rugam sd luati in
considerare termenii importanti si diferentele dintre ei. Un model de stiva reprezintd o separare
a functiilor (care sunt supuse reglementarilor si directivelor IEEE). O stiva specifica reprezinta
combinatia exacta de protocoale implementate la fiecare nivel si configuratia lor specifica (de
exemplu: un mic dejun ar putea fi analog laptelui cu cereale ca model de stiva, dar ca o stiva
ar putea fi lapte ecologic 3,5% grasime si cereale de hriscd). Pe parcursul acestui laborator vom
lucra in principal cu modelul de stivd TCP/IP (Figura 1.1), datorita faptului ca Internetul a fost
proiectat bazat pe modelul TCP/IP, Tnainte ca modelul OSI, mai rafinat, sa fie adoptat. Nota:
existd multe eforturi de migrare a Internetului catre modelul OSI si existd multe alte retele
diferite care utilizeazd modelul OSI (de exemplu, retele industriale sau retele [oT).

Nota importanta.: Mesajele sunt denumite dupa cum urmeaza:
e PHY - biti/simboluri (,,bits/symbols™)
e DLL — cadre (,,frames”)
e Internet — pachete (,,packets”)
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Pe parcursul acestui laborator vom investiga doar mediile cu fir (,,wired media”), desi unele
aspecte ale mediilor fara fir (,,wireless media”) vor fi prezentate pe scurt in viitor.

ISO/OSI model : TCP/IP model
Application i
. 5 Application
Presentation |
Session . | Transport
Transport i
! Internet
Network 5 Copper
Data Link i |Network Access Optical Fiber
PhySiC’al E Electromagnetic
: Radiation (Wireless)

Figura 1.1 Modelul de stiva TCP/IP
3. Desfasurarea lucrarii practice

3.1 Instalarea si verificarea functionalitatii Wireshark

Wireshark este un analizor de pachete (uneori denumit "sniffer"). Pentru a capta traficul de
retea, Wireshark are nevoie de o interfatd specifica pe care sa capteze traficul. Va rugam sa
retineti cd, desi exercitiile din aceastd sectiune constau in investigarea traficului local,
Wireshark poate fi utilizat pentru a identifica trafic care nu este generat local si nici destinat
gazdei (,,host”) locale, in functie de interfata utilizata sau log-urile capturate cu ajutorul altor
instrumente. Daca lucrati pe propria statie de lucru, navigati la www.wireshark.org si instalati
Wireshark.

Veti investiga pachetele capturate cu ajutorul Wireshark, in special coreland datele cu nivelul
de stiva TCP/IP corespunzator. Nu trebuie sd intelegeti semnificatia acestor date acum, dar este
necesar sa intelegeti ca un pachet contine date care sunt intotdeauna corelate cu unul dintre
nivelele stivei — identificarea straturilor va fi extrem de utila in viitoarea cariera de inginer (si
necesara pentru acest curs / laborator).

Pentru a lansa prima capturd Wireshark, deschideti Wireshark si selectati interfata
corespunzatoare. Aceasta este probabil conexiunea LAN sau, asa cum se vede in Figura 1.2,
conexiunea wireless (nota: Wireshark poate, de asemenea, sa capteze Bluetooth si interfete
USB, printre altele, care depasesc obiectivele acestui curs/laborator).
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A R @ | X O X = :\\\”

A | Apply a display filter ... <Ctrl-/>

Welcome to Wireshark

Capture

...using this filter: ( |Enter’ a capture filter ...

Bluetooth Network Connection ____
Wireless Network Connection2 ___
VirtualBox Host-Only Netwark A
Wireless Network Connection L\
Local Area Connection I
Wireless Network Connection 3 _

Figura 1.2 Interfete Wireshark

Puteti fie sa faceti dublu clic pe interfata dorita, fie sa navigati la Capture -> Options -> Start,
asa cum se vede in Figura 1.3.

SR WA . it =
[WTApply 2 display filter ... <Ctrk/ —
Input | Output | Options
o ——y Interface Traffic Link-layer Header Promi: Snaplen Buffer (W Monitor Mode
‘elcome to Wiresharl
> Bluetooth Network Connection __ Ethernet default 2 —
Capture > Wireless Network Connection 2 __ Ethernet default 2 —
.using this filter: D:Entera capture filter ... D ’VirtuaIch Host-Only Network .Jk Ethernet default 2 —
> [Wireless Network Connection i/ Ethernet default 2 —
Bluetooth Network Connection _ > Local Area Connection — Ethernet default 2 —
Wireless Network Connection 2 __ > Wireless Network Connection 3 __ Ethernet default 2 —
VirtualBox Host-Only Network A
Wireless Network Connection ./ ||
Local Area Connection J—
Wireless Network Connection 3 __
< m »
Enable promiscuous mode on all interfaces
Capture filter for selected interfaces: (11 [Enter a capture filter . -] Compile BFFs
Start ] [ Close ] [ Help ]
—— =

Figura 1.3 Selectati interfetele Wireshark

Ar trebui sd incepeti sa vedeti pachetele capturate (Figura 1.4). Odata ce considerati ca ati
capturat suficiente pachete, opriti captura de la butonul indicat (sau nu, dar memoria locala nu
va fi fericitd).

Veti observa, probabil, foarte multe pachete, nu ezitati sa le analizati, dar concentrati-va pe a
doua fereastrd (Figura 1.5), care asociazd datele capturate cu fiecare nivel din stiva TCP/IP.
Este extrem de important sd puteti asocia datele din aceasta fereastra cu fiecare nivel individual.
Primele patru nivele ale stivei de retea sunt prezentate in aceasta fereastra dupa cum urmeaza,
de sus in jos: Fizic (,,Physical”), Legatura de Date (,,DLL”), Internet, Transport. Observati ca
fiecare strat prezinta protocolul specific.
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File Edit View Go Captre Analyze Statistics Telephony Wireless Tools Help

M “wireless Network Connection

N, Time Saurce

RE Qe==Fi0Eaaar

Destintion Frotecol
1 0.000000 192.168.100.5 2.250.185.100 TLSv1.2
2 8.000344 192.168.108.5 142.258.185.100 TLSv1.2
3 9.000381 192.168.100.5 142.250.185.100 TCP
40025876 142.250.185.1600 192.168.100.5 TCP
5 0.826340 142.256.185.100 192.168.100.5 TCP
6 0.026340 142.256.185.100 192.168.100.5 TP
7 8.312805 192.168.100.5 162.247.243.147 SSL
80.318794 192.168.100.5 162.247.243.147 SSL
9 @.34489%9 162.247.243.147 192.168.100.5 TCP
168 8. 344675 162.247.243.147 192.168.100.5 TCP
13 1.571001 fe80: :bdcf:b3c9:adcd:eedd F82::c SSDP
14 3.060602 50:14:79:70:8d:78 Broadcast ARP
15 4.571040 fe80: :bdcf:b3c9:adc9:eedd FFO2::c SSDP
16 4.976978 IntelCor_14:1b:5d HuaweiTe_e5:99:36 ARP
17 4.978103 HuaweiTe_e5:99:36 IntelCor_14:1b:5d ARP
18 7.571143 feB@: :bdcf:b3c9:adc9:eedd £02::c SSDP

Frame 4: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

wngh  Tlo

93 Application Data
78 Application Data

5454230 + 443 [FIN, ACK] Seq=64 Ack-1 Win-16591 Len-0
54443 » 54230 [ACK] Seq=1 Ack=b4 Win=289 Len=0

54443 + 54230 [FIN, ACK] Seq=1 Ack=64 Win-289 Len-8
60 443 » 54230 [ACK] Seq=2 Ack=65 Win=289 Len=@

55 Continuation Data
55 Continuation Data

66 443 » 59248 [ACK] Seg=1 Ack=2 Win=65535 Len=@ SLE=1 SRE=2
66 443 + 59249 [ACK] Seq=1 Ack=2 Win=65535 Len=@ SLE=1 SRE=2

208 M-SEARCH * HTTP/1.1

42 Who has 192.168.100.17 Tell 192.168.109.37
208 M-SEARCH * HTTP/1.1

42 Who has 192.168.100.17 Tell 192.168.100.5
42 192.168.100.1 is at 8d:fe:Bd:e5:99:36

208 M-SEARCH * HTTP/1.1

Ethernet II, Src: HuaweiTe_e5:99:36 (B4:fe:8d:e5:99:36), Dst: IntelCor_14:1b:5d (7c:Sc:f8:14:1b:5d)
Internet Protocol Version 4, Src: 142.250.185.10@, Dst: 192.168.100.5
Transmission Control Protocol, Src Port: 443, Dst Port: 54238, Seq: 1, Ack: 64, Len: @

7c 5c f8 14 1b 5d 84 fe 8d 5 99 36 08 00 45 88 |\...].. ...6..E.
90 28 36 3c 8@ 00 7a 6 9d 87 Be fa b9 64 @ a8 B¢z, LL...d

64 @5 @1 bb d3 d6 ¢8 1d 3e 9f 46 63 56 96 50 10 ..

@1 21 c8 Se 0@ 0@

. >.FeV.P.

¥ wireshork C27640F5-D14C-4F45-0861 F2DOCI7BFEDS_20220206161745_s27092

Packats: 18 - Displayed: 18 (100.0%)

- Bxprassion...  +

Profile; Defautt

Figura 1.4 Analiza pachetelor Wireshark

> Frame 5: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 9

> Ethernet II, Src: IntelCor 14:1b:5d (7c:5c:f8:14:1b:5d), Dst: HuaweiTe e5:99:36 (@4:fe:8d:e5:99:36)
> Internet Protocol Version 4, Src: 192.168.108.5, Dst: 406.101.55.130
> Transmission Control Protocol, Src Port: 57631, Dst Port: 443, Seq: 1, Ack: 86, Len:

Figura 1.5 Continutul individual al pachetelor

0

Puteti vizualiza continutul detaliat al fiecarui pachet facand clic pe sdgeata de langa fiecare
nivel, asa cum se vede in Figura 1.6.

Source Port: 60853
Destination Port: 8@
[Stream index: 4]

[TCP Segment Len: 653]

Sequence number: 1

(relative sequence number)
Figura 1.6 Continut detaliat

4 Transmission Control Protocol, Src Port: 60853, Dst Port: 88, Seq: 1, Ack: 1, Len: 653

Puteti continua si captura cat de multe pachete doriti. Butonul de acces rapid "Start capturing
packets" se afla langa butonul "Stop capturing packets". Puteti utiliza acest buton pentru a
incepe capturarea pachetelor fard a schimba interfata. Ori de céte ori inchideti Wireshark sau
incepeti o noua capturd dupa ce ati rulat una anterioara, Wireshark va va intreba daca doriti sa
salvati datele capturate undeva. Salvarea datelor pentru analiza ulterioara este utila in
investigarea criminalistica a activitatilor din retea (inclusiv a atacurilor), dar, punctul de vedere
ale acestui laborator, nu trebuie sa salvati aceste date nicdieri (cu exceptia cazului in care
observati ceva interesant si doriti sa verificati mai tarziu).

In continuare sunt doua provociri tehnice.
Provocarea 1: incercati sa faceti ping catre unele adrese IP, folosind comanda "ping
ip_address" de pe consola (cmd) a statiei de lucru. Ping este un instrument de testare a
conectivitatii in retea. Echivalentul in retelistica la "Hello World" este efectuarea unui
ping catre proriul sistem ("ping 127.0.01" sau "ping localhost"). Acesta este folosit

7
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pentru a testa functionalitatea interfetei de retea (de exemplu, dacd nu aveti hardware
de retea instalat pe statia de lucru, sau daca este defect, ping-ul va esua). Puteti vedea
comanda ping pe o captura Wireshark? Este atomicd sau compusa din mai multe
mesaje?

e Provocarea 2: cu Wireshark capturand pachete pe interfata locald, incercati o
autentificare (,,Jogin™) la un site HTTP, apoi la un site HTTPS (nu trebuie sa aiba
succes). In zilele noastre, majoritatea site-urilor web ofera servicii HTTPS si nu HTTP,
dar puteti gasi in continuare unele site-uri HTTP cautand pe Internet pe un motor de
cautare la alegere. Puteti vedea numele de utilizator/parola in continutul pachetului la
o incercare de autentificare HTTP? Dar la autentificarea HTTPS? (Sugestie: puteti
vedea pachetele HTTPS?). Vi puteti explica constatarile? Ce nivel din stiva TCP/IP
este responsabil cu implementarea HTTP si HTTPS? (Sugestie: incercati sd va dati
seama fard ajutor, dar cautati daca este necesar). Pentru a face aceastd provocare mai
usoard, Wireshark oferd un mecanism de filtrare a pachetelor pe care il puteti utiliza fie
in timpul capturarii, fie ulterior. Vom investiga detaliile mai tarziu in timpul
semestrului. Deocamdata, pentru a filtra pachetele fie introduceti ,,string”-ul
corespunzator filtrului dorit, fie selectati mai multe optiuni de la butonul indicat (Figura
1.7) si selectati ,,Apply this filter string to the display” (Figura 1.8). Faceti clic pe
butonul ,,X” adiacent pentru a reseta filtrul.

A B ® _'_*ZQF-Pét
http

Mao. Time Source

9M.912321 192 _168.1600_5
Figura 1.7 Filtru Wireshark

[ X} - | Expression...

Figura 1.8 Aplicarea filtrului
3.2 Instalarea si verificarea Cisco Packet Tracer

Packet Tracer (PT) este un instrument de simulare a retelelor furnizat de Cisco Systems. Este
extrem de util in proiectarea retelelor fara/inainte de accesul la echipamente fizice.

Va rugdm sa descdrcati si sd deschideti fisierul Intro.pkt furnizat. Ar trebui sa va conectati la
PT cu contul Netacad/Skillsforall. Daca nu aveti deja un cont de la descarcarea PT, va rugam
sa va creati unul. Fisierul contine o retea configuratd anterior. Pe parcursul semestrului veti
dobandi abilitati care va vor permite sd configurati si sa depanati o retea similara. Nota: PT
ofera functionalitdti de simulare atat pentru retelele cu fir, cat si pentru cele fara fir; pe parcursul
acestui laborator va veti concentra pe retelele cu fir.

Investigati PT. Cele doua categorii principale de dispozitive pe care le veti utiliza sunt

dispozitivele de retea (care furnizeaza infrastructura de retea) si dispozitivele gazde/endpoint

(care, n general, sunt calculatoare, servere, etc.). Incercati sa addugati un PC in retea (Figura
8
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1.9) fie facand clic pe PC, apoi pe zona de lucru, fie facand ,,drag and drop” cu PC-ul. Puteti
sterge un dispozitiv din zona de lucru selectand Delete, apoi facand clic pe dispozitiv, sau
efectuand o selectie de unul sau mai multe dispozitive si facand apsand pe tasta Delete.

Time: 00:0 |:|:44[:_"-c5: '_

]
H ol SiF
MehS=er | Controber | Printer | [P

Figura 1.9 Adaugati PC-ul

Conectati PC-ul la switch, utilizand o conexiune automata (Figura 1.10).

Figura 1.10 Conectati PC-ul pentru a comuta

Selectati optiunea de conectare automata, faceti clic pe PC si in cele din urma pe switch. Nu
va concentrati prea mult acum asupra intelegerii a ceea ce se Intdmpla, veti intra in mai multe
detalii In activitatile viitoare.

¥ pco e

Physical Config Deskiog Programming  Adtributes

Top

Figura 1.11 Ping in PT
9
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Pentru a testa conectivitatea, puteti accesa orice PC facand clic pe acesta; selectati Desktop ->
Command prompt efectuati un ping catre o adresa IP in retea. Puteti vizualiza aceste adrese IP
fixdnd cursorul deasupra oricarui dispozitiv. Ar trebui sa vedeti ceva similar activitafii
anterioare (Figura 1.11). Incercati sa faceti ping de pe PC-ul nou adiugat. Functioneaza? Va
puteti da seama de ce? (Sugestie: incercati sa comparati configuratiile PC-ului cu PC-urile
existente anterior). Vom analiza aceste aspecte in detaliu Tn cadrul viitoarelor laboratoare.

PT poate rula in timp real si in modul simulat (Figura 1.12). Incercati si comutati la modul
simulat. Rulati o comanda ping si apasati butonul de redare. Puteti modifica viteza de simulare
din bara de dedesubtul acestui buton. Ar trebui sa puteti vedea pachete care se deplaseaza prin
retea. Regulile exacte si natura schimbului de mesaje vor fi prezentate in activitatile viitoare.

LaptapD
4 I »
< Reset Simulation| [¥] Constant Del Capetlin
\-f eset simulation onstan elay (ﬁU cap(ures)
- 4 Play Contrals -
(apopPT (3151
Laptop1 0

Ewent List Fil =Visible Events
ACLFHET, ARP, BGP, Blustooth, CAPWAP, CDP, DHCP,
FIGPvE, DNS, DTF, EAPOL. EIGRF., EIGRPVE, FTR, H.
323 HSRP, HERPVE, HTTR, HTTRS, ICMP, ICMPVE,
IPSac, ISAKMP, 16T, 16T TCP, LACP. LLDP. NDP,
NETFLOW, MTP, OSPF, OSPFVE PAGP, POP3, PPR,
PPPOED. PTF, FADIUS, REF, FiIP. RiPng, FTF, SCCP,
SMTP, SNMP, S5H, STP, SYSLOG, TACACS, TCF,
TFTP, Telnet UDF, USE, VTP
Edit Filters | showalene |

il

= aliime (@ Simulation)

tion  Type Color Time(sec) Periodic MNum Edit Delste

Figura 1.12 PT in timp real si selectarea modului simulat

PT are multe functionalitati pe care puteti sa le explorati. Functionalitatile mai detaliate vor fi
prezentate pe masura ce treceti la activitatile viitoare.

3.3 intrebiri
e (e este un model de stiva de retea? Ce este o stiva de retea?
e Ce este Wireshark si pentru ce se utilizeaza?
e Ce este Cisco Packet Tracer si pentru ce se utilizeaza?

10
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CAPITOLUL 2: MEDII DE TRANSMISIE BAZATE PE CUPRU §I
CABLAREAUTP

1. Obiective

Obiectivul acestui capitol este cunoasterea si intelegerea mediilor de transmisie bazate pe
cupru, ai principalilor parametrii asociati, precum si cablarea si testarea cablarii UTP.

2. Consideratii teoretice

Modelul de referinta ISO Open Systems Interconnection (OSI) incorporeaza 7 niveluri (fizic,
legatura de date, retea, transport, sesiune, prezentare si aplicatie). Primele trei niveluri definesc
conceptele fizice/hardware ale unei retele de comunicatii. Celelalte patru niveluri definesc
conceptele logice ale unei retele de comunicatii. Lucrarea actuala de laborator se concentreaza
pe nivelul fizic al stivei ISO/OSI, in principal medii de transmisie pe baza de cupru.

Tn Europa, familia de standarde ISO/IEC-11801 defineste documentele generale si specifice de
proiectare a cablajului. Acesta cuprinde ISO/IEC 11801-1:2017 Tehnologia informatiei —
Cablare generica pentru sediul clientilor — Partea 1: Cerinte generale si include ISO/IEC
11801-2, ISO/IEC 11801-3, ISO/IEC 11801-4, ISO/ IEC 11801-5, ISO/IEC 11801-6. ISO/IEC
11801-1 specifica cerintele pentru cabluri coaxiale (coax), cabluri torsadate (eng. twisted-pair)
si fibre optice. In SUA si Canada este utilizat standardul ANSI/TIA-568-C (in locul ISO/IEC
11801).

2.1 Cabluri coaxiale si torsadate

In transmisia de date, mediul de transmisie reprezinti calea fizica intre emititor si receptor;
acesta trebuie sa asigure performante superioare exprimate sub forma unor parametri cum ar
fi: viteza de comunicare, rata de erori a transmisiei, costul, necesarul de amplificare.

Caracteristicile si calitatea unei transmisii de date sunt determinate atat de caracteristicile
mediului suport pentru transmisie cat si de cele ale semnalului propagat. Standardul 1EC
61935-1 este utilizat pentru ,,proceduri de masurare de referinta pentru parametrii de cablare si
cerintele privind precizia testerului de teren pentru masurarea parametrilor de cablare”.

In proiectarea sistemelor de transmisie de date elementele determinante pentru performantele
sistemului sunt:

e latimea de banda — reprezintd volumul de date transferate pe un canal de
comunicatie astfel incat, daca ceilalti factori raman constanti, cu cat latimea de
banda este mai mare cu atat se va obtine o ratd de transmisie a semnalului mai buna;

e interferenfa — este generatd de suprapuneri de semnale 1n aceeasi banda de
frecventa, fapt ce poate genera distorsionarea semnalului. Ecranarea corecta a
mediului de transmisie poate determina minimizarea efectelor de acest tip;
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o numarul de receptori - presupune construirea de legdturi punct la punct sau

partajate.
Parametri electrici principali ai mediilor de transmisie bazate pe cupru sunt:

e impedansa — pentru transmisiile de date intereseaza nu doar valoarea impedantei la
o frecventa data ci si variatia ei in functie de frecventa;

e viteza de propagare - reprezinta un procent din viteza luminii;

e atenuarea (insertion loss) — de acest parametru depinde comportarea la frecvente
inalte a canalului. Aceasta valoare creste proportional cu lungimea cablului.

e diafonia - este masura influentei produse de un cablu asupra altui cablu aflat in
vecinatate.

Cablul coaxial este mediul de transmisie versatil, utilizat intr-o mare varietate de aplicatii, de
la transmisia telefonica pe distante lungi, retele locale de calculatoare, pana la distributia TV
pentru conectarea diverselor dispozitive. Acesta este un mediu ce permite operarea pe un
spectru larg de frecvente.

Cablul contine un miez de cupru izolat de al doilea conductor exterior, realizat sub forma unui
ecran dintr-o tesatura de fire subtiri (Fig. 2.1). Principalele caracteristici ale cablului coaxial
sunt:

e permite transmisie de semnale digitale si analogice;

e datoritd modului de constructie concentrica, este rezistent la interferentd magnetica.

Invelitoare
PVC

Conductor exterior
(tesatura de fire)

Conductor
interior

Dielectric
Figura 2.1 Structura cablului coaxial

Topologiile moderne de Internet folosesc fibra opticd pentru a transporta date de la un ISP
(Internet Service Provider) catre comunitatile locale si, de acolo, folosesc cablu coaxial
(disponibil de la CATV) pentru a conecta abonatii. La capatul dinspre abonati, un modem de
cablu actioneaza ca o punte intre reteaua coaxiala si LAN-ul clientului. Pentru a obtine
transferuri de date cu latime de banda mare, specificatiile standard, cum ar fi Data Over Cable
Service Interface Specification (DOCIS), sunt utilizate pentru retelele hibride coaxial-fibra
optica (HFC) (de exemplu, DOCSIS 3.1 specifica o viteza de descarcare a datelor de 10 Gbps
si viteze in incarcare de pana la 1 Gbps). De asemenea, sistemele moderne de distributie
utilizeaza acum si protocolul Ethernet Passive Optical Networks (EPON) peste medii coaxiale
(EPoC) (IEEE Std 802.3bn) cu o specificatie de nivel fizic pentru pana la 10 Gb/s descarcare
si pand la 1,6 Gb/s incarcare pe o legatura la punct la multipunct. Alte aplicatii, cum ar fi
Ethernet 10Gb pana la Ethernet 100 Gb pentru legaturi full-duplex punct-la-punct intre
dispozitivele de retea, folosesc un cablu coaxial special cu doi conectori interiori denumit cablu
Twinaxial sau Twinax.
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Pentru retelele LAN acest tip de cablu a fost inlocuit cu alte tehnologii cu latime de banda
mare. Performantele sale au fost atinse si depasite pe distante scurte de catre cablu torsadat si
pe distante mari de catre fibra optica.

Constrangerile principale legate de performante se refera la atenuarea introdusa, zgomotele
intermodulare si incalzirea sa.

Cablul coaxial folosit in retele locale de calculatoare avea impedanta de 50 Ohmi si era de 2
tipuri:

e cablul coaxial subsire (RG58 in retele IEEE 802.3 de tip 10BASEZ2) este cel mai
raspandit si utilizat pentru instalari de interior datorita unui raport pret/performanta
bun;

e cablul coaxial gros (RG213in retele IEEE 802.3 tip 10BASED) este utilizat pentru
instalari de exterior datorita rezistentei mecanice mai mari si limitei de lungime mai
bune.

Conectarea calculatoarelor la cablul coaxial se realiza prin doua metode: folosind jonctiuni T
sau conectori speciali numiti conector vampir plasati in cadrul unui dispozitiv numit
transceiver, care permit infigerea lor in cablu fard a fi necesara taierea acestuia. Conectorul
strapunge stratul izolator realizdnd contactul direct cu stratul conductor. Conexiunea de la
transceiver la placa de retea se realizeaza printr-un cablu de transceiver care se conecteaza la
portul AUI (Attachment Unit Interface). Pentru transmisia analogica pe distante mari sunt
necesare amplificatoare de semnal, iar pentru semnalele digitale sunt necesare repetoare,
standardele specificand exact distanta de amplasare a acestora. Tn cazul cablului coaxial subtire,
distanta maxima este 185m iar in cazul cablului coaxial gros, distanta maxima este 500m.
Pentru Twinax, modul de interfata de retea SFP+ (SFP = small form-factor pluggable) se poate
utiliza.

Cablul torsadat (twisted pair - TP) sau cablul cu perechi de fire de cupru rasucite, avand un
Tnvelis comun (cu sau fara ecranare), reprezinta tipul de cablu uzual folosit in retele locale de
calculatoare si telefonie. Rasucirea firelor are drept scop reducerea distorsiunilor magnetice, a
interferentelor intre perechile adiacente de cablu. Acest cablu actioneaza asemeni unei singure
legaturi de comunicatie. Pentru cablurile cu mai multe perechi de fire rasucite, pasii de rasucire
trebuie sa fie diferiti pentru fiecare pereche astfel incat diafonia intre perechi sa fie minima.
Datorita progreselor realizate in tehnologia de realizare a cablurilor TP, acestea pot fi utilizate
intr-o gama foarte larga de frecvente permitand transmisii de date ordinul Gbps, iar in retele
Gigabit oferind pe distante scurte performante comparabile cu fibra optica. Cablul TP
reprezintd mediul de transmisie pentru semnale analogice si digitale utilizat de obicei Tn
telefonie si retele locale de calculatoare.

Cablurile TP utilizate in retelele de calculatoare au patru perechi de fire rasucite, permit o
distantd maxima de 100 m si sunt utilizate in retelele de 10, 100, 1000 Mbps si 1, 2,5, 5 sau 10
Gbps. Impedanta standard a cablului este de 100 Q. Mai mult, retelele de 25 si 40 Gbps permit
o distanta maxima de 30 m folosind cabluri de clasa I si II (cat. 8.1 si 8.2).

Exista diametre diferite pentru cablurile de cupru si sunt masurate in standardul AWG
(American Wire Gauge): de la 22 AWG la 26 AWG si, pentru distante scurte 28 AWG.
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Conventia de denumire a cablurilor din ISO/IEC 11801 prezinta diferitele tipuri de constructie
a cablurilor, pe baza ecranarii lor: XX / XXX. Exemple de denumire a cablurilor sunt: U/UTP,
U/FTP, F/IUTP, S/IUTP, SF/UTP, F/IFTP, SIFTP, SF/FTP etc.

Tabel 2.1 Denumirea cablurilor (XX / XXX)

XX / X XX

overall screen element screen balanced element

S = braid
screen

F=foil |TP
screened

SF =braid and
foil screen

U=
unscreened

F = foil
screen

In figura 2.2, sunt exemplifcate cablurile F/UTP and U/FTP.

PVC jacket

. Plastic divider PVC jacket

Foil wrapping Foil wrapping

F / UTP example U / FTP example

Figure 2.2 F/UTP si U/FTP

Categoriile de cabluri torsadate utilizate in transmisiile de date sunt diferentiate in functie de
utilizarile suportate. Tabelul 2.2 prezinta specificatiile clasei TP echilibrate (simetrice).

Tabel 2.2 Specificatiile clasei TP echilibrate

Clasa Latimea de banda | Categoria

Clasa A pana la 100 kHz Categorial
Clasa B pand la 1 MHz Categoria2
Clasa C péand la 16 MHz Categoria3
Clasa D pana la 100 MHz CategoriaSe
Clasa E pana la 250 MHz Categoria6
Clasa EA pana la 500 MHz Categoriaba
Clasa F pana la 600 MHz Categoria7
Clasa FA pana la 1000 MHz | Categoria7a
Clasa I si Clasa Il | pana la 2000 MHz | Categoria8.1, 8.2

Toate aceste clasificdri nu se referd doar la cabluri ci si la Intreaga conecticd asociata: mufe,
prize, patch panel-uri etc. Cablul torsadat permite realizarea de legaturi punct la punct,
realizand topologii diverse ale retelei de tip stea sau stea extinsa.
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2.2 Cablarea UTP

La cablarea UTP a retelelor Ethernet si Fast Ethernet perechea de fire 1-2 se foloseste pentru
transmisie, iar perechea 3-6 pentru receptie. Acest tip de dispunere a firelor se numeste MDI
(Media Dependent Interface) sau dispunere normala. In mod uzual firele se conecteazi dupi
aceeasi regula la mufele din cele doua capete ale cablului, caz in care cablul (patch-cord) se
numeste drept sau direct (eng. straight-through). Cablul direct a fost conceput pentru a fi
utilizat la conectarea a doua dispozitive de tip diferit (ex. computer — modem, router — switch
etc.)

Tn unele cazuri speciale trebuie inversati receptia cu transmisia pentru a face posibila
comunicarea, caz in care cablul (patch-cord) se numeste inversor (eng. crossover). Dupa cum
este specificat de catre IEEE 802.3, functia de incrucisare conecteaza emitatoarele de la un
capat la receptorii de la celdlalt capat al segmentului de legaturd. Cablul inversor a fost
conceput pentru a fi utilizat la conectarea a doud dispozitive de acelasi tip (ex. computer —
computer, router — router etc.). In interfetele moderne, functia Automatic MDI/MDI-X
detecteaza automat tipul de conexiune prin cablu necesar si configureaza conexiunea corecta,
astfel incat cablul direct poate fi utilizat in intreaga retea.

Tabel 2.3 EIA/TIA-T568-A

Pin# [Pereche#|Functie Culoare fir Folosit in Folosit in
10/100BASE-T [1000 BASE-T

1 3 Bl_DA+ (Transmission+) White/Green Yes Yes

2 3 Bl_DA- (Transmission-) (Green Yes Yes

3 2 Bl_DB+ (Reception+)  White/Orange  [Yes Yes

4 1 Bl DC+ Blue No Yes

5 1 Bl DC- \White/Blue No Yes

6 2 Bl_DB- (Reception-) Orange Yes Yes

7 4 Bl DD+ \White/Brown No Yes

8 4 Bl DD- Brown No Yes

Tabel 2.4 EIA/TIA-T568-B
Pin# |Pereche#|Functie Culoare fir Folosit n Folosit n
10/100BASE-T 1000 BASE-T

1 2 Bl_DA+ (Transmission+)White/Orange  [Yes Yes

2 2 Bl_DA- (Transmission-) [Orange Yes Yes

3 3 Bl DB+ (Reception+)  |White/Green Yes Yes
4 1 Bl DC+ Blue No Yes

5 1 Bl DC- \White/Blue No Yes

6 3 Bl_DB- (Reception-) Green Yes Yes

7 4 Bl_DD+ \White/Brown No Yes

8 4 Bl_DD- Brown No Yes

La cablarea UTP a retelelor Gigabit Ethernet toate patru perechile de fire se folosesc atat pentru

transmisie cét si pentru receptie. Cablurile UTP contin patru perechi de fire torsadate fiecare

pereche identificandu-se printr-o culoare: albastru, oranj, verde si maro. Fiecare pereche

contine un fir colorat si un fir alb combinat cu culoarea respectiva. Mufele folosite pentru acest

cablu sunt mufe tata de tip RJ-45 (mufa 8P8C) continand 8 pini corespunzitori celor 8 fire.
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Privit din fata, pinii sunt numerotati de la 1 in dreapta la 8 in stdnga. Modul de conectare a
firelor la pini determina tipul cablului. Exista doua standarde de conectare a firelor la mufa RJ-
45: EIA/TIA-T568-A si EIA/TIA-T568-B. Aceste conectdri sunt prezentate in tabelul 2.3 si
2.4 (BI_DX inseamna Pereche Bidirectionala X).

Asadar, pentru a obtine un cablu drept sau direct ambele capete ale cablului trebuie mufate
dupa acelasi standard (A-A sau B-B) si pentru a obtine un cablu inversor fiecare capat al
cablului trebuie mufat dupa cate un standard (A-B sau B-A).

Tabel 2.5 a. Examplu codare culori b. Conector RJ-45

EIA/TIA-T568-A EIA/TIA-T568-B

1 1
2 2
3 3 4
4 4
5 5
6 6
7 7
8 8

La cablarea UTP se folosesc atat dispozitive pasive cét si dispozitive active. Dispozitivele
pasive nu sunt alimentate de la o sursa de tensiune in vreme ce dispozitivele active necesita
alimentare. Cele mai importante dispozitive pasive sunt: mufa RJ-45, priza si patch panel-ul.
La nivel 1, cele mai important dispozitiv active este transceiver-ul. O mufa RJ-45 este un
dispozitiv cu opt pini in care se conecteaza cablul TP. Mufele se insereaza in prize si in patch
panel-uri. In prize se conecteaza calculatoarele cu ajutorul patch cord-urilor. Prizele sunt legate
la patch panel, care se afla in dulapul de distributie. Cu ajutorul unui patch cord se conecteaza
patch panel-ul la switch care se afla localizat tot in dulapul de distributie. Switc-ul este un
bridge multiport. Transceiver-ul este un dispozitiv bidirectional care receptioneaza semnalele
de la un tip de interfata, le converteste in semnale specifice altui tip de interfata si le transmite
unei interfete de acel tip.

Pe baza standardului IEC 61935-1, se efectueaza teste pentru masurarea parametrilor de
cablare: pierdere de insertie, intarziere de propagare si variatie a intarzierii, diafonie la capatul
apropiat (NEXT) si suma de putere NEXT, diafonia la capatul indepartat (FEXT) si suma de
putere FEXT, diferite atenudri si diafonii (eng.: insertion loss, propagation delay and delay
skew, near-end cross-talk (NEXT) and power sum NEXT, far-end cross-talk (FEXT) and
power sum FEXT, different attenuation and crosstalk types).
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Pentru cablarea unui cablu TP si a unei prize TP, ar trebui utilizate mai multe instrumente, asa
cum se arata in tabelul 2.6: unealta de dezipare/taiere a cablurilor (a.), unealta de sertizare a
cablurilor (b.), unealta de perforare (eng. punch down) (c.) si testere de cabluri (d., e.).

Tabel 2.6 Unelte pentru cablare si testare

Pe piatd se gasesc atat cabluri torsadate plate, cat si rotunde (Fig. 2.3). Ele servesc aceluiasi
scop, dar pot fi folosite Tn scenarii diferite. Cablurile rotunde sunt cablurile cel mai des folosite
in retele, totusi cablurile plate ar putea fi utile pentru a fi rulate sub un covor, de-a lungul unui
perete sau a unui colt.

Figure 2.3 Cablu plat cat.6 (stdnga) si cablu rotund cat.6 (dreapta)

3. Desfasurarea lucrarii practice

3.1 Mufarea si testarea cablurilor UTP

 Identificati interfata de retea (NIC - network interface card) cablata a computerul din
laborator.

 Identificati cablurile folosite in laborator (PC — priza). Ce standard a fost folosit pentru
cablarea acestora?

» Folosind standardul EIA/TIA-T568-A sau B, vor fi realizate si testate cabluri drepte.
17
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» Folosind standardele EIA/TIA-T568-A si B, se vor realiza si se vor testa cabluri

incrucisate.
» Folosind instrumentul punch down, mufati o priza de perete.
» Cercetati online diferitele tipuri de cablu discutate in lucrarea de laborator.

3.2 Cablarea si testarea retelelor

« Folosindu-se un cablu inversor se va testa conectivitatea dintre doud calculatoare.
» Cablati si testati conectivitatea retelei prezentata in figura 3.1.

S T N Oy Ny

Patch Cords

ll

Patch Panel

Patch Cords

Figure 3.1 Retea de testare a cablurilor

3.3 Tntrebiri de reflectie

» De ce este importanta ecranarea in alegerea cablului de retea adecvat?
* De ce cablurile TP utilizate in retelele de calculatoare sunt limitate la o distantd maxima

de 100 m?
» Ce tip/categorie de cablu ar trebui utilizat pentru o noua retea LAN?
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CAPITOLUL 3: FIBRE OPTICE SI COMPONENTE OPTICE

1. Obiective

Obiectivul acestui capitol este cunoasterea si intelegerea fibrelor optice, a componentelor
optice, principalele metodelor de testare, precum si calculul bugetului optic.

2. Consideratii teoretice

2.1 Fibre si componente optice

Capitolul continua sa se concentreze asupra nivelului fizic al stivei ISO/OSI, oferind cunostinte
despre fibrele optice si componente optice. In plus, in partea 3b sunt prezentate principalele
dispozitive de retea si elementele cablarii structurate.

Odata cu scaderea accentuata a pretului fibrei optice, si a echipamentelor de comunicatie
corespunzatoare, aceasta a devenit mediul preferat pentru noile conexiuni de mare viteza (in
mediul exterior, cat si n interiorul cladirilor).

Pentru transmiterea datelor, fibrele optice trimit semnale luminoase de-a lungul miezurilor de
sticla sau plastic (de ordinul zecilor de microni (u), care constituie un ghid de unda pentru
lumina, obtinut dintr-o combinatie de dioxid de siliciu si alte elemente).

Un fir de fibra optica (eng. fiber strand) este elementul de baza al unui cablu de fibra optica
(un cablu contine mai multe fire). Un fir optic este format din trei straturi: miez, imbracdminte
si invelitoare de protectie. Un cablu de fibrd opticd este format din mai multe componente: fire
de fibra, zona tampon/buffer, materiale de protectie si mantaua exterioara.

Miezul este invelit de un material realizat din dioxid de siliciu avand un indice de refractie mai
mic decat al miezului numit imbrdcaminte. Pentru a proteja Tmbracamintea, aceasta este
invelita intr-un material plastic. Acest invelis se numeste protectie si este invelit la randul sau
de un material intaritor, de obicei Kevlar, care confera rezistenta fibrei in momentul instalarii.
Zonele tampoan ale fibrelor optice sunt de doua categorii: stranse (se aplica o acoperire de
protectie peste Invelisul fiecarui fir de fibrd) sau cu tub liber (mai multe fire in interiorul unui
tub umplut cu un gel protector). Ultimul invelis este mantaua care protejeaza fibra impotriva
materialelor abrazive, a solventilor si a altor factori. Culoarea mantalei in cazul fibrei optice
multimod este de obicei portocaliu si in cazul fibrei optice monomod este de obicei galben.
Fiecare cablu de fibra optica este compus din doua fibre invelite separat, o fibra fiind folosita
pentru transmisie si alta pentru receptie, asigurandu-se in acest mod o legatura full-duplex. Un
cablu de fibra opticd poate contine de la 2 pana la sute de fibre separate, invelite intr-un strat
protector.

Figura 3.1 prezinta o straturile unei fibre si o sectiune transversala prin fibra optica.
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Jacket (Manta)
Aramid Yarn

Buffer (Intdritor)
Cladding

Core (Protectie)

Figure 3.1 a. Straturile unei fibre optice b. Sectiune transversala prin fibra optica

Pentru ca semnalul luminos sa fie reflectat fara pierderi trebuiesc indeplinite urmatoarele doua
conditii:

e fibra optica trebuie sa aiba un indice de refractie mai mare decat materialul care o
inconjoara;

e unghiul de incidentd al semnalului luminos trebuie sa fie mai mare decat unghiul
critic al fibrei si al materialului care o inconjoard. Unghiul de incidenta al
semnalului luminos poate fi controlat cu ajutorul urmatorilor doi factori:

o apertura numerica a fibrei este gama unghiurilor semnalului luminos pentru
care reflexia este totala;
o modurile reprezinta cdile pe care semnalul luminos le poate urma.
Spre deosebire de mediile de transmisie bazate de cupru, fibra opticd nu este susceptibila la si

nu genereaza interferente electromagnetice sau probleme de diafonie.

Doua tipuri principale de fibre optice sunt utilizate Tn mod obisnuit in retele LAN si WAN:
monomod (eng. single-mode) si multimod (eng. multimode). Fibra optica monomod este
utilizatd pentru conexiuni pe distante lungi si pentru cablarea verticala in cladiri (coloana
vertebrala a cladirii). Fibra opticd multimod este utilizata in cablarea orizontald si verticala.
Fibra multimod are un diametru miezului mai mare in comparatie cu cel al fibrei monomod.
Astfel, fibra multimod nu necesita aceeasi precizie ca in cazul fibrei monomod, rezultind astfel
elemente optice (conectori, transmitatori etc) mai putin costisitoare.

Miezul fibrei monomod are diametrul suficient de mic incat sa permita doar un singur mod (o
singura cale) semnalului luminos, acesta fiind transmis in linie dreapta prin mijlocul miezului.
Cablurile de fibrd optica monomod folosesc miezul cu diametrul intre 8p si 10p. Cele mai
folosite fibre optice monomod au diametrul de 9p i imbracamintea cu diametrul de 125p.
Acestea sunt de obicei referite ca si fibre optice de 9/125u. Sursa de lumina folosita la fibra
monomod este laserul infrarosu. Se recomanda precautie atunci cand se foloseste laserul ca si
sursd de lumind deoarece acesta poate afecta ochii. Fibra monomod poate transmite date la
distante de peste 100km. Pierderea pe km de fibra optica monomod este specificata de catre
producator. In cazul fibrei monomod indicele de refractie al sticlei este constant. Acest tip de
sticla se numeste sticld cu index pas.

Miezul fibrei multimod are diametrul suficient de mare incat sa permita mai multe moduri
(mai multe cai) semnalului luminos. Cablurile de fibra opticd multimod standard folosesc
miezul cu diametrul de 62,5u sau 50u si imbracamintea cu diametrul de 125u. Acestea sunt de
obicei referite ca si fibre optice de 62.5/125u sau 50/125p. De obicei, sursele de lumina folosite
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cu fibra multimod sunt Infrared Light Emitting Diode (LED) sau Vertical Cavity Surface
Emitting Lasers (VCSEL). LED-urile sunt mai ieftine si necesitd mai putine masuri de
siguranta decat laserele. Dezavantajul LED-urilor este ¢a nu pot transmite semnalele luminoase
la distante la fel de mari ca si laserele. Fibra multimod de 62.5/125 poate transmite date la
distante de pana la 2000m. In cazul fibrei multimod indicele de refractie al sticlei poate fi
constant (sticld monomod cu index pas) sau poate sciddea de la centru spre exterior (sticla
monomod cu index variabil sau gradat si permite diferitelor moduri luminoase sa ajunga la
receptor n acelasi moment).

In fibra optica lumina suferd, pe langi propagare, douad fenomene principale: atenuare si
dispersie. Atenuarea sau absorbtia se datoreaza in principal prezentei ionilor hidroxil -OH si a
diferitilor ioni de metale. Lumina poate fi de asemenea imprastiatd de microcristale, mai mici
decat lungimea de unda, care se formeaza la racirea sticlei. Atenuarea limiteaza utilizarea fibrei
optice in lungime. Dispersia sau largirea latimii impulsurilor se datoreaza in fibra multimod
lungimii diferite pe care o au diferitele moduri. O alta dispersie cea cromatica este datorata
variatiei indicelui de refractie in functie de culoarea sau lungimea de unda a luminii. Dispersia
limiteaza utilizarea fibrei optice 1n frecventa sau largime de banda. Cele doua limitari Inmultite
caracterizeaza cel mai corect o fibra optica. Valori de 20MHz-km se obtin pentru fibra cu index
pas, de 1GHz-km pentru cea cu index variabil si de 1000GHz-km pentru cea monomod la care
nu exista dispersie modala.

Transmitiatoarele pentru fibra opticd convertesc semnalele electrice In pulsuri luminoase
echivalente. Exista doua tipuri de surse de lumina folosite de transmitatoarele pentru fibra
optica:

e LED-ul care produce lumina in infrarosu avand lungimea de unda de 850nm sau
1310nm. Acestea sunt folosite cu fibre multimod. Cuplarea la fibra opticd poate fi
imbunatatita prin utilizarea unei lentile sferice;

e dioda semiconductoare LASER care produce lumina in infrarosu avand lungimea
de unda de 1310nm sau 1550nm. Acestea sunt folosite cu fibre multimod sau
monomod.

Existd doua tipuri constructive de baza pentru LED-uri: cu emisie pe suprafata si cu emisie pe
muchie. La LED cu emisie pe suprafatd, emisia luminii are loc perpendicular pe planul
jonctiunii printr-un strat subtire transparent. Acestea emit intr-un spectru geometric radial. La
LED cu emisie pe muchie lumina este emisa intr-un plan paralel cu jonctiunea la muchia
semiconductorului. Materialele cel mai des utilizate sunt compusi III-V ca GaAs sau AlxGai-
xAs pentru lungimi de unda de 0,8-0,9 um si GaxInixPyAsi.y pentru lungimi de unda de 1,3-1,6
um. Spectrul de emisie a unui LED este cuprins intre 25-40 pm pentru lungimi de unda mici si
50-100 pm pentru lungimi de unda mai mari.

Diodele semiconductoare LASER, diode laser (LD), se obtin prin introducerea unui LED 1intr-
o cavitate rezonantd optic. Efectul de LASER apare numai la existenta unui curent direct
suficient de mare pentru a se realiza o inversare de populatii a electronilor si a golurilor din
cele doud benzi energetice de conductie si de valentd. Valoarea de curent de la care apare acest
efect se numeste curent limita. Sub acest curent dispozitivul se comporta ca un LED obisnuit.
Deoarece lumina emisa de un laser este mult mai coerenta decat cea emisa de un LED, eficienta
de cuplare la fibra optica este superioara. De asemenea puterea optica captatd de la un laser
este mai mare decat cea emisa de LED.
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O analizd comparatd intre cele doud tipuri de emititoare este clar in favoarea LD prin
posibilitatea de utilizare la frecvente mai mari, spectru mai restrans si in favoarea LED ca pret
si stabilitate mai mare a puterii in raport cu temperatura.

Timpul de viata al ambelor dispozitive este egal si este de ordinul a 10 milioane ore.

Receptoarele pentru fibra opticd convertesc pulsurile luminoase in semnale electrice
echivalente. Dispozitivele semiconductoare folosite de obicei de receptoarele pentru fibra
optica se clasifica in doua tipuri: simple si cu castig intern. Primele se mai numesc si fotodiode
PIN dupa tipul de dopare (p intrinsec i n) iar cea de a doua categorie se numeste APD
(Avalanche Photo-Diodes). Aceste dispozitive sunt sensibile la lungimile de unda ale luminii
de 850, 1310 si 1550nm, lungimi de unda folosite de transmitatoarele pentru fibra optica. Ca
materiale semiconductoare sunt folosite Si pentru lungimi de unda de 800-900 nm si Ge sau
InGaAsP pentru 1300 si 1500 nm. Si are sensibilitate optima doar intr-o zond de frecvente
redusa pe cand Ge are un curent de intuneric apreciabil si este mai sensibil la zgomot. Din acest
motiv ultima varianta este cea mai buna dar necesita o tehnologie de fabricatie mai sofisticata
si in consecinta are si un pret mai mare.

Pentru a conecta fibrele sau pentru a realizare unei fibre mai lungi se folosesc jonctiuni (eng.
splices). Jonctiunile sunt de doua tipuri: mecanice si de fuziune. Atenudrile introduse sunt mai
mici de 0.5dB (ANSI/TIA-568-C.3 specifica ca jonctiunile mecanice sau de fuziune nu trebuie
sa depaseasca o pierdere maxima de insertie opticd de 0,3 dB). La jonctiunile mecanice cele
doua capete de fibra, atent taiate, curatate si slefuite sunt prinse intr-o monturd mecanica rigida
care le fixeaza una fata de cealalta intr-un ansamblu imobil. Jonctiunile de fuziune se executa
prin incilzirea aproape pani la punctul de topire. In acest moment cele doui fibre sunt lipite
una de alta si racite. Aceste operatii sunt precedate de operatii de taiere si finisare a capetelor
si de aliniere prealabila a celor doud capete de jonctat. Jonctiunile de fuziune refac si rezistenta
la tragere/rupere a fibrei la aproximativ 90% din cea initiald. Pentru a proteja jonctiunile, se
folosesc incinte speciale.

Conectorii pentru fibra optica permit conectarea fibrelor la porturi. Cei mai folositi conectori
sunt SC (Subscriber Connector) - snap on type, ST (Straight Tip) - twist on type, FC (Ferrule
Connector) - screw on type, LC (Lucent Connector) - snap on type and MTP/MPO - push/pull
type, pentru fibre optice multimod si fibre optice monomod. Atenuarea introdusd de un
conector optic, chiar de calitate superioara este mai mare decat cea introdusa de o jonctiune,
avand valori de aproximativ 1dB. Conectorii sunt echipamente mecanice de mare precizie si
de obicei un capit al fibrei se afli in conector iar unul este liber. In acest caz atasarea unui
conector se reduce la executia unei jonctiuni. O astfel de solutie este de obicei mai avantajoasa
decét montarea unui conector direct pe capatul fibrei deoarece conectorii prefabricati asigura o
precizie de montare mult mai mare. Daca fibra optica este terminata intr-un terminator de fibra
optica pentru redistribuire acest conector de capat se mai numeste si pig-tail si este de tipul
prefabricat. O categorie speciald de conectori o constituie cordoanele optice de distribuire sau
legatura. Acestea sunt fibre optice speciale cu conectori la ambele capete care permit raze de
curburi a fibrei mici de ordinul 2,5-5 cm. Culoarea acestora este galben pentru fibra monomod
si portocaliu pentru fibra multimod.

Repetoarele sunt amplificatoare optice care receptioneaza semnalele luminoase atenuate ca

urmare a distantei parcurse prin fibra optica, refac forma, puterea si parametri de timp a acestor
semnale si le transmit mai departe.
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Patch panel-urile pentru fibra sunt similare patch panel-urilor pentru cablul de cupru marind
flexibilitatea retelelor optice. Pentru conectarea diferitelor echipamente, se foloseste un patch
cord de fibra optica (cunoscut si sub denumirea de zip cord - doua fibre optice flexibile cu
conectori la fiecare capat).

Tn plus, alte cateva dispozitive active sau pasive sunt folosite impreuna cu fibrele optice
(exemple: cuploare optice - combina sau impart semnale optice; atenuatoare optice - reduc
nivelul de putere al unui semnal optic; izolatori optici; comutatoare de fibra optica;
multiplexoare optice etc.).

ISO/IEC 11801-1 specifica cerintele pentru fibre coaxiale, cu perechi rasucite si fibre optice.
Standardele ISO/IEC 11801 (Europa) si ANSI/TIA-568-C (SUA si Canada) definesc 7 clase
de fibre optice (monomod si multimod) asa cum se arata in tabelul 3.1, impreuna cu cativa
parametri importanti (specificatiile pentru fibre optice, performanta transmisiei prin cablu si
specificatiile fizice ale cablurilor):

Tabel 3.1 Caracteristicile fibrelor optice

Multimod Monomod
Tip om1 OoM2 OM3 Oom4 OM5 Os1 0Ss2
62,5/125 | 50/125 |50/125 | 50/125 50/125 | 9/125um | 9/125 um
um um um um um
Lungime de unda | 850, 850, 850, 850, 850, 1300nm, 1300nm,
1300nm | 1300nm | 1300nm | 1300nm | 1300nm | 1550nm 1550nm
(1383nm)
Atenuare max. 2.6/ 3.56/ 2.6/ 29/ 29/ 1 0.4
(db/km) 2.4 2.3 1.9 15 15
Sursi luminoasa LED (Light-Emitting Diode) / LASER (Light
VCSEL (Vertical Cavity Surface-Emitting Lasers Amplification by
Light Source) Stimulated Emission of
Radiation)
Distanta/ | 1 Gbps | 275m 550m - - - 5-120km
rata
de date | 10Gbps | 33m 82m 300m 400m 400m 10-80km
40-100 | - - 100m 150m 150m 2-80km
Gbps
Culoare orange/ | orange | albastru | violet/ verde/ | galben galben
slate deschis | albastru | lime
(aqua) deschis
(aqua)
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Instalarea incorecta a fibrelor optice are ca si rezultat cresterea atenuarii semnalului optic.
Intinderea sau curbarea exagerata a fibrei optice poate cauza mici fisuri ale miezului care vor
dispersa semnalul luminos. Curbarea exagerata a fibrei optice poate avea ca urmare scaderea
unghiului incident al semnalului luminos sub unghiul critic de reflexie totald. Pentru instalarea
conectorilor capetele fibrei trebuiesc taiate si finisate. Dupa instalare, capetele fibrelor optice,
conectorii si porturile de fibra trebuiesc pastrate curate pentru a nu introduce atenudri. Inaintea
folosirii cablurilor de fibra optica, trebuie testata atenuarea introdusa de acestea. La proiectarea
unei legaturi pe fibra optica, trebuie calculata pierderea puterii semnalului care poate fi tolerata.
Aceasta se numeste bugetul de pierdere a legaturii optice. Pierderea puterii se masoara in
decibeli (dB).

Pentru testarea unei legaturi prin fibra optica exista mai multe procedee: testare de continuitate,
localizare vizuala a erorilor, procedeul de masurare a puterii optice la iesire, procedeul OTDR
si testul BER de rata a erorilor.

Testerele de continuitate sunt folosite pentru a testa continuitatea unei fibre optice. Un
instrument de localizare vizuald a defectiunilor (VFL) permite unui tehnician sd identifice
rupturi, macro-indoituri (se refera la raza minima de indoire) sau jonctiuni de fuziune slabe.

Procedeul de masurare a puterii optice la iesire determina pierderile de putere prin legitura
opticd masurand puterea la iesire la o putere de intrare cunoscutd. Unitatea de masura pentru
puteri optice este miliwattul (mW) insa din considerente practice se utilizeaza o alta unitate de
masura care masora castigul (G) sau pierderea (L) intr-un sistem si anume deciBell-ul (dB).

Procedeul OTDR Optical Time Domain Reflectometer este procedeul prin care se pot vizualiza
caracteristicile de atenuare ale unei fibre optice precum si lungimea acesteia. Acest procedeu
este singurul prin care se pot detecta pozitiile intreruperilor in fibra optica. OTDR afiseaza un
grafic care are ca axa x lungimea fibrei si ca axa y atenuarea. Din graficul astfel afisat se pot
deduce atenuarea fibrei, calitatea jonctiunilor si a conectoarelor. Deasemenea se poate
determina pozitia rupturilor in cablu daca extern cablul nu este afectat.

Testul BER (Bit Error Rate) este testul final la care se supune o legatura de date prin fibra
opticd. Acest test sau criteriu arata la cati biti transmisi prin fibrd se produce o eroare datorata
fibrei. Testul BER trebuie sd indeplineasca cerintele impuse de producitorii de echipamente
DTE ce se cupleaza la fibra optica. Pentru retele de calculatoare acestea cer sa fie mai mici
decat 1 bit de eroare la 10%/10% biti transmisi sau BER < 10°%/1071?, Pentru testare este nevoie
de un generator de secvente de bit aleatoare si de o interfata la fibra optica daca se testeaza o
bucla sau de doud daca se testeaza o singura fibrd. Pentru a avea rezultate semnificative testul
trebuie sa se desfasoare pe o perioada suficient de lunga astfel incat sa se transmita un numar
suficient de mare de biti. Perioade de testare de o zi sau doua sunt obisnuite daca se lucreaza
la ratd de bit mare in utilizarea legaturii prin fibra optica si BER mic. Un numadrator poate
contoriza automat numarul de erori detectate.
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2.2 Calculul bugetului de putere optica

Tabelul 3.2 Calcul buget de putere optica

Crt. | Pierdere sau Putere Optica dB
1. Pierderea pe km in Fibra Opticd  dB/km X  km fibra __dB
2. Pierderea in Jonctiuni ~ dB/jonctiune X  jonctiuni __ dB
3. Pierderea in Conectoare  dB/conector X _ conectoare ~_dB
4. Pierderi pe alte Componente __dB
5. Margine de Eroare __dB
6. Pierderea Totald pe Legaturd (1+2+3+4+5) __ dB
7. Puterea de Emisie Medie a Emitatorului __ dB
8. Puterea Medie Receptionata de Receptor (7-6) __dB
9. Dinamica Receptorului dB la dB

10. Sensibilitatea Receptorului la o Rata de Erori data BER __dB
11. Putere Ramasa Disponibila (8-10) ~ dB

Observatii:

La punctul 3. nu se iau in considerare pierderile de conectare a emitatorului la fibra optica,
acestea fiind deja incluse. Valoarea calculata la punctul 8. trebuie sa fie Tn intervalul de la
punctul 9. pentru ca receptorul sa functioneze corect. Valoarea calculata la punctul 11. trebuie
sa fie pozitiva pentru a avea o legitura de date optica functionala.

Marginea de eroare se datoreaza luarii in calcul a unor valori medii pentru toate componentele
legéturii. Dispersia acestor valori 1n jurul valorii medii este cunoscuta si se poate lua o margine
de eroare suficient de mare ca aceasta sa acopere deviatiile de la medie cu o probabilitate de
99,9% sau mai mare. Cu cit numarul de elemente este mai mare si cu cat se doreste o
probabilitate de acoperire mai mare cu atat se va lua o margine de eroare mai mare.

Puterea de emisie opticd a emitatorului este o datd de catalog si contine in ea inclusa si pierderea
de conectare la un capat de fibrd opticd in cazul in care conectarea se face conform
recomandarilor. Puterea este mai mare la diode LASER si mai mica la LED. In cazul utilizarii
de LASER este nevoie pentru distante relativ scurte chiar de un atenuator pentru a nu distruge
receptorul.

Dinamica receptorului reprezinta plaja de puteri pe care un receptor le poate transforma in
semnal electric fara pierderi de informatie.

De asemenea este nevoie de o putere optica minima necesara pentru indeplinirea conditiei de
ratd de erori tolerata care pentru retele de calculatoare se situeaza la valoarea de 1 bit eronat la
un miliard de bifi transmisi.

Exemplu de calcul al bugetului de putere optica

Diametrul fibrei optice: Miez 62.5um/Invelis 125um. Apertura numerica a fibrei NA:0,275.
Lungimea de unda a echipamentului optic: 1310um.
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Tabelul 3.3 Exemplu de calcul

Crt. Pierdere sau Putere Optica dB

1. Pierderea pe km in Fibra Optica 1,8dB/km X 3,5km fibra 6,3dB
2. Pierderea 1n Jonctiuni 0,5dB/jonctiune X 2 jonctiuni 1,0dB
3. Pierderea in Conectoare 1,0dB/conector X 2 conectoare 2,0dB
4. Pierderi pe alte Componente 0,0dB
5. Margine de Eroare 2.0dB
6. Pierderea totald pe Legatura (1+2+3+4+5) 11,3dB
7. Puterea de Emisie Medie a Emitatorului -10,0dB
8. Puterea Medie Receptionata de Receptor (7-6) -21,3dB
9. Dinamica Receptorului -10,0dB la -30,0dB

10. Sensibilitatea Receptorului la o Rati de Erori data BER 107° -26,0dB
11. Putere Ramasa Disponibila (8-10) +4,7dB

Puterea ajunsa la receptor se incadreazd in dinamica receptorului, ceea ce face posibila
functionarea sa, iar puterea ramasa disponibila este pozitiva ceea ce ne asigura de o legatura
viabila.

Trebuie tinut cont si de faptul ca in cursul vietii legaturii pot apare fenomene de mbatranire a
materialelor, care duc la cresterea pierderilor de putere, precum si de faptul ca fibra optica
poate fi rupta accidental si trebuie jonctionata.

Un calcul facut la limitd pericliteazd durata de exploatare a unei legaturi prin fibra optica.

3. Desfasurarea lucrarii practice

3.1 Se vor discuta caracteristicile diferitelor tipuri de fibre si componente optice si aspectele
legate de cablarea retelelor de calculatoare folosindu-se acest mediu de transmisie.

3.2 Explorati infrastructura de fibra optica din oceane: https://www.submarinecablemap.com/

3.3 Se considera o fibrd opticd monomod de 9/125u avand lungimea de 2,5km si pierderea
egala cu 0,5dB/km, care conecteaza doud echipamente DTE. Atenuarea introdusd de jonctiuni
si conectori este egala cu 0,5 si respectiv 1dB. Marginea de eroare luata in considerare este de
3dB. Puterea de emisie medie a emitatorului este de -15dB, sensibilitatea receptorului la o rata
de erori dati BER 107 este de -25dB si dinamica receptorului este in intervalul -10 + -30dB.
Sa se calculeze bugetul de putere optica.

26



Retele de Calculatoare. Activitati practice

CAPITOLUL 4: CABLAREA STRUCTURATA

1. Obiective

Obiectivul acestui capitol este cunoasterea si intelegerea cablarii structurate, a topologiilor de
retele si a functiilor diferitelor dispozitive de retea.

2. Consideratii teoretice
2.1 Analiza mediilor fizice

In analiza mediilor fizice se pot alege mai multi factori de performanta cum ar fi: viteza de
transfer, largimea de banda, fiabilitatea sau rata de erori, durata de exploatare, durata medie
intre doud defecte, toleranta la defecte, costuri directe, costuri indirecte, costul per port sau
echipament conectat, costul per largime de banda sau costul total per port per largime de banda.
Largimea de banda, Ly este un factor de performanta intrinsec fiecdrui mediu. Fiabilitatea sau
rata de erori, F, este tot un factor de performanta intrinsec a fiecarui mediu si reprezinta raportul
dintre numarul de biti transmisi eronat fatd de numarul total de biti transmisi. Durata de
exploatare, De, este durata de timp dupa care mediul trebuie inlocuit el suferind fenomenul de
imbatranire. Durata medie intre doua defectiuni, DMDD, este timpul mediu statistic intre doua
defectari succesive ale mediului pe perioada normata de viata. Toleranta la defecte, Tq, este un
factor de performanta indus asupra mediului fizic de tehnologia si arhitectura retelei utilizate,
in multe cazuri insd un anumit mediu nu permite realizarea unei arhitecturi tolerante la erori
sau doar a uneia limitate. Costurile directe, Cq, sunt reprezentate de costul efectiv al mediului
impreund cu conectori, materialele auxiliare necesare pozdrii corecte a acestuia si costul
manoperei pentru realizarea mediului de comunicatie si a testdrii mediului astfel realizat.
Costul per port, Cp, este un factor sintetic care are o valoare de decizie mai mare, fiind un
criteriu de decizie global si reflectand costurile totale pentru realizarea infrastructurii fizice
raportat la numarul total de porturi sau echipamente conectate. Costul per port per viteza de
transfer, Cpy, este un factor de performanta mult mai util si care usureaza luarea unei decizii
viitoare fara a fi necesara schimbarea mediului. Costul total per port per viteza, Cipy, €Ste un
factor de performanta complex care caracterizeaza o retea locala de calculatoare la nivel global
incluzand de asemenea si costurile de echipamente sau tehnologie. O caracterizare din prisma
factorilor de performantd mai sus mentionati a mediilor fizice de comunicatie prezentate
anterior se afla sintetizata in urmatorul tabel. Factorii de performanta, in special cei de tip cost,
vor fi clasificati relativ fara a da valori absolute care pot fi alterate foarte rapid in timp.

Tabelul 4.1 Indicatori de performanta

Mediu Lo Fiavitiae [De  |DMDD|Tq [Cd  [Cp [Cowv  [Cwv  |Recomandat |Utilizare
Ghbps ani fin utilizare  viitoare
UTP Cat 5¢,6,7 1 Medie [15 |ani Da [MediuMic |Mic [Mic DA DA
F.O. multimod 1 Mare [30 |ani Da [Mare |MediuMediuMediu DA DA
F.O. monomod [>1 Mare (30 |ani Da |F. F. Mare Mare [DA DA
mare |mare
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2.2 Cablarea structurata
Exista trei topologii standard de retele si anume topologia magistrala, stea si respectiv inel:

e topologia magistrald este cea mai veche si cunoscutd metoda de conectare a
calculatoarelor in retea. Datele sunt transmise tuturor calculatoarelor dar sunt
acceptate doar de calculatorul destinatie, iar oprirea reflectarii semnalului se
realizeaza folosind terminatoare. Figura 4.1 a. prezinta topologia magistrala.

e topologia stea a inlocuit in mare masura vechea topologic magistrala, ea este
caracterizata de faptul ca existd o componenta centrala numita concentrator (hub)
prin intermediul cdreia semnalele sunt transmise de la un calculator la toate
celelalte. Topologia stea ofera resursele si posibilitatea administrarii centralizate.
Figura 4.1 b. prezinta topologia stea.

e topologia inel conecteaza calculatoarele printr-un cablu in forma unei bucle si
fiecare calculator actioneaza ca un repetor amplificdind semnalul. Figura 4.1 c.
prezinta topologia inel.

In prezent majoritatea topologiilor folosite sunt combinatii ale topologiilor stea, inel si
magistrald. Topologia magistrala — stea presupune conectarea unor retele cu topologie stea prin
intermediul unor trunchiuri lineare tip magistrala. Probleme de conectivitate apar in situatia in
care se defecteaza un concentrator. Topologia inel-stea este cunoscuta si sub numele de inel
cablat in stea. In acest caz existd un concentrator central care leagi celelalte concentratoare la
care sunt atasate statiile.

Statie

a. topologia magistrala b. topologia stea c. topologia inel
Figura 4.1 Topologii standard de retele

Sub denumirea genericd de elemente active se grupeaza toate componentele retelei care
necesita alimentare si pot lucra cu semnale electrice, optice sau cu ambele tipuri de semnale.
Placile/interfetele de retea sunt elemente active de Nivel 2 care asigura conectarea la retea a
calculatoarelor. Fiecare placd de retea are o adresd proprie MAC pe 48 biti asignatda din
fabricatie. Aceasta adresa este unica pentru fiecare placd de retea si este compusd din doua
parti: cei mai semnificativi 24 biti identifica producatorul iar cei mai putin semnificativi 24 biti
sunt asignati de catre acesta. Placile de retea folosite in PC-uri au nevoie de un spatiu de adrese
de 1/0 si de o intrerupere hardware. Intreruperea este activati de fiecare datd cand apare un
eveniment (de regula receptie de cadru) care necesita atentia software-ului, iar spatiul de I/O
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este regiunea de adrese 1n care sunt accesibili registri placii (scrisi si cititi de catre driverul
acesteia). De regula atat intreruperea cat si spatiul de I/O sunt configurabile pentru a se putea
evita conflictele cu alte dispozitive.

Depasirea limitarilor de lungime caracteristice cablurilor se realizeaza folosind repetoare.
Acestea sunt dispozitive simple, conectate la mai multe segmente de retea care amplifica
semnalul care le strabate. Repetoarele opereaza la nivel fizic (nu au notiunea de cadru sau
pachet transmis 1n retea) si transmit semnalele amplificate pe toate iesirile lor.

Odata cu cresterea dimensiunilor retelei, incep sa apara probleme daca se folosesc doar
repetoare. Limitarea pentru calculatoarele care formeaza o astfel de retea este faptul ca
repetoarele/hub-urile (repetoare multiport) partajeaza latimea de banda, aflandu-se intr-un
singur domeniu de coliziune. Pentru rezolvarea acestei probleme se folosesc bridge-uri,
echipamente ce opereaza pe Nivelul 2 in ierarhia OSI, si care reprezinta echipamente mult mai
complexe decat repetoarele deoarece realizeaza o filtrare a cadrelor pe baza adreselor MAC si
0 separare a domeniilor de coliziune. Bridge-urile nu trimit mai departe cadrele locale uneia
din retelele conectate, ci doar pe cele destinate calculatoarelor din alte retele. Ele memoreaza
cadrele si realizeaza retransmisie numai catre reteaua in care se afla destinatia. La punerea sub
tensiune, bridge-urile nu cunosc nimic despre configuratia retelei si despre adresele
calculatoarelor conectate la ea, dar invata topologia retelei pe masura ce dirijeaza cadrele.
Initial ele permit trecerea tuturor cadrelor in toate directiile. Ulterior, pe masura ce cadrele trec
prin ele, bridge-urile inspecteaza adresa sursa a fiecarui cadru si isi completeaza tabelele de
dirijare, cu adresa statiei si portul la care este conectata. Pe baza acestor tabele se decide pe
care porturi trebuiesc retransmise cadrele. Cadrele trimise la adrese de broadcast sau multicast
vor fi retransmise mai departe pe toate porturile. Switchurile sunt echipamente de Nivel 2 care
lau decizii de comutare a cadrelor pe baza adreselor MAC pentru a dirija datele doar pe portul
caruia 1i corespunde hostul destinatie. Acestea pot fi privite ca dispozitive capabile sa ofere
conectivitatea unui hub si reglarea traficului caracteristica bridge-urilor. Majoritatea
switchurilor permit conectarea segmentelor Ethernet cu segmente Fast Ethernet.

Ruterele sunt echipamente de Nivel 3 care ruteaza pachetele pe baza adresei folosite de
protocoalele rutabile (spre exemplu Internet Protocol - IP sau Internetwork Packet Exchange -
IPX) cu ajutorul protocoalelor de rutare (spre exemplu Routing Information Protocol RIP,
Interior Gateway Routing Protocol — IGRP, Enhanced Interior Gateway Routing Protocol —
EIGRP sau Open Shortest Path First - OSPF). Exista doua categorii principale de rutere: rutere
dedicate si rutere realizate din calculatoare cu scop general cu mai multe interfete. Ruterele
realizate din calculatoare au avantajul ca sunt mai ieftine, mai simple si pot fi folosite si pentru
alte sarcini. Ruterele dedicate sunt mai eficiente, mai flexibile, au mai multe interfete si suporta
mai multe protocoale si mai multe tipuri de medii de acces. Ruterele dedicate sunt calculatoare
specializate pentru sarcina de rutare. Datorita hardware-ului lor specializat si a software-ului
puternic optimizat, acestea realizeaza performante superioare. Ele ofera o gama foarte larga de
viteze, interfete fizice si protocoale de comunicatie. De reguld acestea sunt realizate de firme
specializate (Cisco, Bay Networks, Proteon etc.) si ruleaza un sistem de operare propriu,
specific, care cuprinde tot software-ul necesar functionarii ruterului. Ruterele dedicate suporta
aproape orice mediu de transmisie, utilizat cu orice protocol de comunicatie, cu o multime de
tipuri de mufe si adaptoare.

Avand 1n vedere costurile pe care le implica realizarea unui cablaj sau modificarea acestuia,
s-a ajuns la concluzia cd este mai bine ca, un cablaj odata realizat sa ramana in folosinta cat
mai multd vreme si sa poata fi folosit si cu noile tehnologii de comunicatie, mai rapide. Solutia
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acestei probleme a fost elaborarea conceptului de cablaj structurat, definit apoi prin mai multe
standarde internationale.

Standardele ISO/IEC 11801 (Europe) si ANSI/TIA-568-C (USA and Canada) se refera la
cablarea edificiilor comerciale, specificdnd structura cablajului, configuratia minimala
necesara, categoriile de cabluri si componente care trebuiesc folosite, modul de instalare,
caracteristicile de performanta care trebuiesc satisfacute, limitele acceptabile de distante si alti
parametri, cat si modalitatile de verificare a acestora. Este abordata deasemenea si problema
realizarii cablajului la nivel mai complex pentru un grup de cladiri, astfel un proiect complex
de cablaj structurat presupune realizarea unei structuri ierarhice, arborescente, cu posibilitatea
adaugarii ulterioare de legaturi redundante. Specificatiile standardului refera cateva din
urmatoarele aspecte si anume:

e Cerinte minime pentru realizarea cablarii unei cladiri:
o topologia cablarii si distantele premise;
elemente componente ale cablajului;
medii de transmisie folosite cu specificarea parametrilor necesari;
modul de realizare a cablarii verticale, respectiv orizontale;
mod de identificare a cablurilor folosite;
o documentarea proiectului;
e subsisteme componente ale sistemului de cablare structurata:
o subsistem de la intrarea 1n cladire;
camera cu echipamente;
cablarea coloanei vertebrale;
dulapul pentru telecomunicatii;
cablarea orizontala;
componentele zonei de lucru

o O O O

O O O O O

Topologia cablarii specificatd in standardul ISO/IEC sau ANSI/TIA este de tip stea,
organizatd ierarhic (stea extinsa). Centrul topologiei il constituie comutatorul principal, al
doilea nivel ierarhic 1l constituie comutatorul intermediar aferent unui edificiu al zonei, iar la
nivelul de jos se gaseste oficiul pentru telecomunicatii asociat unui etaj sau unui grup de
incaperi.

Elementele constitutive sunt:

e comutatorul principal — centrul de distributie catre celelalte edificii;

e comutatoarele intermediare — sunt locale edificiilor;

e Oficiul pentru telecomunicatii — reprezinta dulapurile de distributie locale pentru
cablurile la care se conecteaza statiile sau aferente cablarii verticale;

e tronsonul interedificii — identifica cablurile principale care interconecteaza centrul
de distributie principal;

e tronsonul intern - conecteaza comutatorul intermediar cu oficiile de distributie;

e [Incdperea cu echipamente — corespunzitoare unui plan de cablare cu elemente
pasive sau active;

e Infrastructura de intrare- pentru interfatarea sistemului de cablare exterior cu cel
interior;

e zona de lucru — posturile de lucru, cablurile de interconectare, adaptoare externe
ntre cabluri;
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e panouri intermediare — identifica panourile de conectare pentru mediile de
transmisie;

e Dblocuri cu terminatori — reprezinta terminatorii mecanici ai cablurilor;

e prize pentru comunicatie, adaptoare pentru cablaj.

Mediile de transmisie uzuale sunt:
e cablu torsadat UTP de categorie 6 sau superioara;
e fibra opticd multimod sau monomod;

Tipurile de conectori utilizati sunt:
e conectori RJ-45 pentru cablu UTP;
e conectori pentru fibra optica de tip LC, SC sau ST,

Astfel, pentru a face posibila o administrare cat mai usoara si mai eficienta a retelei, cablajul
este structurat folosind concentratoare (pe diverse niveluri). La fiecare ectaj trebuie sd se
implementeze un concentrator de etaj, iar daca aria care trebuie acoperita este prea mare, atunci
se pot utiliza mai multe concentratoare. La posturile de lucru cablul UTP este terminat in cutii
de conectare RJ-45, iar la concentrator, Tn cutii sau panouri de conectare (patch panel).
Lungimea cumulata a cablului si a patch cord-urilor UTP folosite pentru legarea unui calculator
la echipamentul din concentrator nu are voie si depaseasca 100m. Tn concentratorul de etaj, se
plaseaza hub-uri, switch-uri sau alte echipamente.

Avantajele pe care le oferd concentratoarele, (respectiv topologiile bazate pe concentratoare)
sunt:

e posibilitatea extinderii sau modificarii sistemului de cabluri;

e folosirea de porturi diferite, adaptate la diferite tipuri de cabluri;

e posibilitatea monitorizarii centralizate a activitatii si traficului in retea.

Tipurile de concentratoare sunt:
e concentratoare active - care regenereaza si transmit semnaluls
e concentratoare pasive - pot fi considerate panourile de cablare sau blocurile de
conectare reprezentand doar puncte de conectare fard a amplifica semnalul.
Deasemenea exista si concentratoare hibride care permit utilizarea pentru conectare
de diferite tipuri de cabluri.

Cablurile trebuie etichetate corespunzator, ventilarea trebuie sa fie suficientd pentru a preveni
supraincdlzirea echipamentelor, trebuie stabilite masuri de securitate si trebuie asiguratd
protectie impotriva incendiilor. Concentratoarele de etaj sunt legate la concentratoarele de
cladire, legatura care se poate realiza cu cablu de categoria 6 sau cu fibra optica multimod. Se
pot proiecta si realiza legaturi redundante atat intre concentratoarele de etaj cat si Intre cele de
cladire. Concentratorul de grup de cladiri este legat de concentratoarele de cladiri cu fibra
opticd multimod sau monomod. Normele de instalare se refera la instalarea cablurilor (tensiune
maxim admisa pe fir, mod de conectare mecanic), cablarea orizontald mascata, protectia la
impamintare, protectia specifica cablurilor cu fibre optice.

31



Retele de Calculatoare. Activitati practice

3. Desfagurarea lucrarii practice

3.1 Se vor discuta topologiile de retele de calculatoare punandu-se in evidenta avantajele si
dezavantajele acestora.

3.2 Se vor discuta functiile urmatoarelor dispozitive de retea: placa de retea, concentrator,
repetor, bridge, switch si router.

3.3 Se vor discuta aspectele legate de cablajul structurat si standardul 1ISO-IEC/ANSI-TIA.
3.4 Se va analiza cablarea etajului si se vor pune 1n evidenta elementele cablajului structurat.

3.5 Identificati si analizati proiectarea cablajului structurat la locul dvs. de muncé/acasa. Cum
este conectatd reteaua dvs. la WAN/ISP (ce tip de cablu, dispozitiv etc.)? Cum este conectat
dispozitivul dvs. la reteaua interna?
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CAPITOLUL 5: NIVELUL RETEA - FUNDAMENTE IPV4

1. Obiective

La finalul capitolului, cititorii vor fi capabili: s explice caracteristicile nivelului Retea, sa
descrie functionarea protocolului [Pv4, sa imparta retelele in subretele, sa explice procesul de
translatare a adreselor de retea si sa implementeze configuratii [Pv4 de baza.

2. Consideratii teoretice
2.1 Nivelul Retea

Nivelul de Retea din stiva de protocoale ISO/OSI corespunde nivelului Internet din stiva de
protocoale TCP/IP (Figura 5.1). Acesta ofera servicii de adresare, rutare si control al traficului
pentru a permite dispozitivelor sa faca schimb de date intre retele si contine diferite tipuri de
protocoale:

> protocoalele IP versiune 4 (IPv4) si IP versiune 6 (IPv6);
> protocoale de rutare precum Open Shortest Path First (OSPF) sau Border Gateway
Protocol (BGP);

> protocoale de semnalizare si diagnosticare precum Internet Control Message Protocol
(ICMP). _
ISO/OS| model TCP/P model Pr°t°°(‘;,'g’j)ta Unit
Application
, Application Data
Presentation
Session Transport Segment
Transport
ms)p  |nternet Packet
msmp  Network
Data Link Network Access Frame

Physical

Figura 5.1 Modele de stiva de retea si denumire PDU in fiecare nivel. Sagetile indica nivelurile
adresate in activitatea curenta

Nivelul de Retea efectueaza patru operatii de baza (Figura 5.2):
Addresare

Tncapsulare

Routare

Deincapsulare

VVVYY
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Figura 5.2 Operatiuni la nivelul de retea si serializare/deserializare a pachetelor atunci cdnd trec
prin diferite dispozitive de retea

Protocoalele IP au urmatoarele caracteristici:

> Fara conexiune

@ nu se stabileste o conexiune Intre sursa si destinatie inainte de transmiterea pachetelor
de date;

o nu se schimba nicio informatie de control (sincronizari, confirmari etc.).

> Best-Effort

@ nefiabil, livrarea pachetelor nu este garantata;

o nici se utilizeaza mecanisme de retrimitere a datelor care nu sunt primite, nu se
supraincarca reteaua.

> Independent de mediu

o nu se preocupa de tipul de cadru necesar la nivelul de legatura de date sau de tipul de
mediu utilizat la nivelul fizic;

o poate fi trimis prin orice tip de mediu: cupru, fibra sau wireless.

2.2 IPv4

Structura antetului IPv4 este prezentata mai jos, in figura 5.3:

oct 0 1 2 3
et
. 101 1)1(2]1)121]1(12[2{2/2]2[2|2[2[2]23]3
BIt01234567890123456789012345678901
o | Version/ |, DSCP EC Total Length/Lungime totala
Versiune N
Flags/
32 Identification/ldentificare Semna Fragment Offset
lizare
64 Time -[12 \I:i':g Timp Protocol Header Checksum / Suma de control antet
96 Source IP Address /Adresa IP sursa
128 Destination IP Address / Adresa IP Destinatie
160 Options /Optiuni

Figura 5.3 Antetul pachetului IPv4
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> Version / Versiune — camp care identifica versiune protocolului IP = 4;
> Internet Header Length (IHL) / Lungime Antet - dimensiunea antetului 1Pv4;

> Differentiated Services Code Point (DSCP) - definita initial ca fiind Type of Service
(ToS), precizeaza servicii diferentiate (DiffServ);

> Explicit Congestion Notification (ECN) - permite notificarea congestiei retelei capat-la
capat fara a pierde pachetele, caracteristica optionald;

> Total Length/ Lungime totala - defineste intreaga dimensiune a pachetului in octeti,
inclusiv antetul si datele;

> Identification/Identificare - camp de identificare, utilizat n principal pentru
identificarea unica a grupului de fragmente dintr-o singura datagrama IP;

> Flags/ Semnalizare - utilizat pentru controlul sau identificarea fragmentelor;

o bit 0 — Rezervat, trebuie sa fie zero;
o bit 1 - Don't Fragment (DF) / Nu se fragmenteaza
o bit 2 — More Fragments (MF) / Mai multe fragmente

> Fragment offset — specifica offset-ul unui fragment n raport cu Tnceputul datagramei
IP originale nefragmentate;
> Time to live (TTL) / Timp de viata — limiteaza durata de viata a unei datagrame;

O 1in practica, este folosit ca numarator de hop-uri/elemente de nivel retea traversate;

o cand datagrama ajunge la un router, routerul decrementeaza campul TTL cu valoarea
1;

o cand campul TTL atinge zero, routerul renunta la pachet si trimite expeditorului un
mesaj ICMP de tip timp depasit.

Protocol — defineste protocolul utilizat in portiunea de date a datagramei IP;

Header checksum / Suma de control antet — folosit pentru verificarea erorilor antetului;
Source address / Adresa IP sursa — adresa IPv4 a expeditorului pachetului;

Destination address / Adresa IP destinatie — adresa IPv4 a destinatarului pachetului;
Options — folosit rar; daca IHL este mai mare de 5, campul optiuni este prezent.

VVVVYYVY

Adresele IPv4 pot fi atribuite static sau dinamic.

Adresa IPv4 este ierarhica, fiind compusa din doua parti: partea de retea si partea gazda (Figura
5.4).

Network ID / ID Retea

Figura 5.4 Structura adresei IPv4

Numarul de biti alocati retelei si gazdei depinde de clasa careia ii apartine adresa:

Primul
. IMUFOCIEL | i biti din | 1D Retea (N) / Gazdi (H) | Mascd de retea
Clasa Interval . c e
. primul octet implicita
zecimal
A 1-126* 0 N.H.H.H 255.0.0.0
B 128 - 191 10 N.N.H.H 255.255.0.0
C 192 — 223 110 N.N.N.H 255.255.255.0
D 224 — 239 1110 Rezervat pentru multicasting
E 240 — 255** 1111 Experimental; folosit pentru cercetare
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Notea * Adresele de clasa A de la 127.0.0.0 la 127.255.255.255 nu pot fi utilizate si sunt
rezervate pentru functiile de loopback si diagnosticare.

** 255.255.255.255 este rezervata ca adresa de brodcast IPv4.

Masca de retea (NM) IPv4 este utilizata pentru a diferentia portiunea de retea de portiunea
gazda a unei adrese IPv4. La fel ca adresa IPv4, masca de retea are o structura de 32 de biti.
Bitii corespunzatori portiunii de retea sunt setati la 1, iar bitii corespunzatori portiunii gazda
sunt setati la 0.

ID Retea ID Gazda

Figura 5.5 Masca de retea |Pv4

Mastile de retea corespunzatoare claselor sunt prezentate mai jos:

Clasa A: 255.0.0.0 sau /8 ( .00000000.00000000.00000000)
Clasa B: 255.255.0.0 sau /16 ( . .00000000.00000000)
Clasa C: 255.255.255.0 sau /24 ( . . .00000000)

Adresele publice IPv4 sunt adrese atribuite in mod unic si utilizate pentru a directiona pachetele
la nivel global intre furnizorii de servicii de internet (ISP). Exista, de asemenea, blocuri de
adrese, numite adrese private, care sunt folosite de majoritatea organizatiilor pentru a atribui
adrese IPv4 dispozitivelor interne. Aceste adrese nu sunt adrese atribuite in mod unic si nu sunt
directionate global intre routerele ISP. Aceste blocuri de adrese private sunt prezentate mai jos.

Clasa A: 10.0.0.0 - 10.255.255.255 /8
Clasa B: 172.16.0.0 - 172.31.255.255 112
Clasa C: 192.168.0.0 - 192.168.255.255 /16

Pentru a permite unui dispozitiv cu o adresa IPv4 privata sa acceseze dispozitive si resurse din
afara retelei locale, adresa privata trebuie sa fie translatata intr-o adresa publica. Acest proces
se numeste translatarea adresei de retea (NAT — Network Address Translation) si ofera
translatarea adreselor private Tn adrese publice (Figura 5.6). Un router NAT functioneaza de
obicei la granita unei retele. Cand un dispozitiv din interiorul retelei doreste sd comunice cu un
dispozitiv din afara retelei sale, pachetul este redirectionat catre routerul de granitd; acesta
efectueaza procesul NAT, translatand adresa privata interna a dispozitivului intr-o adresa
publica, exterioara.

Frivate IF address Public IF address
dendice Border router ISF resource
-L Fal Fan0 I Fad/0 Fa4/0 T Internet
=y L B — v '
10002 10,001 20001 20002
30.00.2
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BorderRouterfshow ip nat translations
Pro Inside global Inside local Outside local Outside global
tecp 20.0.0.3:1027 10.0.0.2:1027 30.0.0.2:80 30.0.0.2:80

Figura 5.6 Exemplu NAT

Adresa de retea are toti bitii gazda setati la 0, iar adresa de broadcast (difuzare) are toti bitii
setati la 1. Aceste adrese nu pot fi atribuite unei gazde. Toate celelalte adrese sunt adrese de
gazda valide.

Exercitiu

Se considera urmatoarea adresa: 192.168.1.10/24. Calculati adresa de retea si adresa de
broadcast, intervalul de adrese IPv4 gazda valid, numarul total de biti gazda si numarul total
de IP gazda.

IP: 11000000.10101000.00000001.
NM: 11111111.11111111.11111111.

IP SI logic cu NM:
11000000.10101000.00000001.
11111111.11111111.11111111.

11000000.10101000.00000001. — Adresa de retea (toti bitii gazda setati la 0)
192.168.1.0 — Adresa de retea (notatie zecimala)

11000000.10101000.00000001. — Adresa de broadcast (toti bitii gazda setati la 1)
192.168.1.255 — Adresa de broadcast (notatie zecimala)

11000000.10101000.00000001. — Prima adresa IPv4 gazda valida
192.168.1.1 — First valid host address

11000000.10101000.00000001. — Ultima adresa IPv4 gazda valida

192.168.1.254 — Ultima adresa IPv4 gazda valida (notatie zecimala)

192.168.1.1-192.168.1.254 — Interval de adrese 1Pv4 gazda valide (notatie zecimala)

Numarul total de biti gazda este 8.
Numirul total de IPuri gazda este 28-2=254.
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2.3 Subnetare

Pentru a crea subretele, bitii sunt imprumuti de la IDul gazdei. Este creatd o noud masca de
retea pentru a afisa noua structurd. In masca de retea, bitii corespunzitori portiunii de subretea
sunt setati la 1 (Figura 5.7).

Network ID Host ID

11........... 1

Network ID Subnetwork 1D Host ID
I1........... | 1

Figura 5.7 Masca de subretea IPv4
Exercitiu

Se considerd urmitoarea adresd: 192.168.1.0/24. Impartiti aceastd adresd in 4 subretele si
impartiti in continuare a patra subretea intr-un numar maxim de subretele. Specificati pentru
subretele: masca de retea, adresa de retea, adresa de broadcast, numarul de biti gazda, numarul
de gazde si intervalul de adrese ale acestora.

Vom imprumuta 2 biti pentru a obtine 4 subretele. Pentru a imparti in continuare a patra
subretea intr-un numar maxim de subretele, vom rezerva pentru portiunea gazda 2 biti, numarul
minim posibil (Figura 5.8(.

Netmask: /26
Netmask: /30 Number of hosts: 62

Number of hosts:

—

Figura 5.8 Impdrtirea unei adrese de retea in subretele

Prima subretea cu masca /26:

Retea Subretea

11000000.10101000.00000001.00 192.168.1.0/26 - Adresa de retea
11000000.10101000.00000001.00 192.168.1.1/26 - Prima adresa IPv4 gazda
11000000.10101000.00000001.00 192.168.1.62/26 — Ultima adresa IPv4 gazda
11000000.10101000.00000001.00 192.168.1.63/26 - Adresa de broadcast
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Masca de retea (Netmask): /26 (255.255.255.192)

Adresa de retea (Network address): 192.168.1.0/26
Adresa de broadcast (Broadcast address): 192.168.1.63/26
Numarul de biti gazda (host bits): 6

Numirul de IPuri gazda valide: 25-2=62

Interval de adrese IPv4 gazda valide: 192.168.1.1/26-192.168.1.62/26

First /30 subnet:

Network Subnetwork

11000000.10101000.00000001.110000 192.168.1.192/30 - Adresa de retea

11000000.10101000.00000001.110000 192.168.1.193/30 - First Host Address

11000000.10101000.00000001.110000 192.168.1.194/30 - Ultima adresa IPv4
gazda

11000000.10101000.00000001.110000 192.168.1.195/30 - Adresa de broadcast

Masca de retea (Netmask): /30 (255.255.255.252)

Adresa de retea (Network address): 192.168.1.192/30
Adresa de broadcast (Broadcast address): 192.168.1.195/30
Numarul de biti gazda (host bits): 2

Numirul de IPuri gazda valide: 22-2=2

Interval de adrese IPv4 gazda valide: 192.168.1.193/30-192.168.1.194/30

3. Desfasurarea lucrarii practice
3.1 Discutati aspectele teoretice.

3.2 Rezolvati urmatoarele probleme:

A. Determinati adresele de retea si broadcast, numarul de biti gazda si numarul [Puri
gazda posibile, pentru adresele si prefixele IPv4 date:
Adresa IPv4 / Prefix | Adresa de retea Adresa de Numarul de Numarul IPuri
broadcast biti gazda gazda posible

172.16.104.99/27

198.133.219.250/24

10.1.113.75/19
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Avand urmatoarele informatii si constrangeri, calculati subretele:
Un numar de 62 de subretele

Adresa IP gazda: 172.16.0.0

Masca de retea originala: 255.255.0.0

Avand urmatoarele informatii si constrangeri, calculati subretele:
Un numar maxim de 29 gazde/subretea

Adresa IP gazda: 192.168.200.0

Masca de retea originala: 255.255.255.0

Avand urmatoarele informatii si constrangeri, calculati subretele:
Un numar de 250 de subretele

Adresa IP gazda: 10.0.0.0

Masca de retea originala: 255.0.0.0

3.3 Testati urmatoarele comenzi (folosind Command Prompt pe sistemul de operare Windows
sau Terminal in sistemul de operare Linux):

pa

Comanda: ipconfig /all (Windows) si ifconfig (Linux)
Rol: afiseaza toate valorile de configurare a retelei pentru toate interfetele de retea

Comanda: ipconfig /release si ipconfig /renew (Windows) si dhclient (Linux)
Rol: reimprospateaza valorile DHCP si DNS

Comanda: ping
Rol: depaneaza conexiunea de retea; verifica conexiunile IP, folosind pachete ICMP

Comanda: tracert (traceroute in Linux)
Rol: depaneazd conexiunea de retea; rezolva calea catre o destinatie IP, folosind

chete ICMP

Comanda: nslookup
Rol: efectueaza interogari DNS

Comanda: route print
Rol: afiseaza tabelul de rutare al dispozitivului gazda

Comanda: netstat
Rol: instrument de statistica de retea

Comanda: arp -a
Rol: afiseaza memoria cache ARP (maparea adresei IP la adresele fizice)

Sugestie: puteti utiliza sisteme de operare online pentru a testa diverse comenzi (de exemplu
https://bellard.org/jslinux/ pentru Alpine Linux sau Windows 2000)

3.4 Folosind Wireshark, capturati diferite tipuri de pachete IP si analizati anteturile acestora.
De exemplu:

capturati traficul generat de comanda ping prin utilizarea filtrului de protocol ICMP
capturati traficul generat de comanda nsloookup prin utilizarea filtrului de protocol

DNS
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3.5 Configurati si testati urmatoarea retea (Figura 5.9) folosind Cisco Packet Tracer:

- Gig/0 g, Gigl/1 Fal
I —| ' ‘— — e— — — —— L —
FC-FT 2911 vyt
‘ PC-PT
PCa F{Uulierﬂ P
IP addresses from Subnet 1 IP addresses from Subnet 2

Figura 5.9 Topologia retelei de tes

Considerand adresa IP 172.16.0.0 /16, calculati 2 subretele si atribuiti adresa IP corecta
interfetelor routerelor si computerelor gazda (PCO si PC1).

Pas 0: Pentru a afisa numele si numerele interfetelor, accesati meniul Options -> Preferences
si bifati “Always Show Port Labels in Logical Workspace” (Figura 5.10).

e
? Preferences X
Interface Administrative Show/Hithe Font Mizscellaneous Answer Tree Custorn Interfaces Fublishers Image Cleanup
Custorize User Experience
Show Animation Show Link Lights
[] Play Sound Play Telephany Sound
Show Device Model Labels Show QoS Starnps on Packets
Show Device NMame Labels Show Part Labels When Mouse Ower in Logical Workspace
Always Show Fart Labels in Logical Warkspace [] Enakle Cakle Length Effects
[] Disakle Auto Cable [J Use CLl as Device Default Tak
Use Metric System (Uncheck to use Imperial) Show Cable Info Popup in Physical Workspace
[] align logical warkspace ohjects [ Align physical workspace ohjects
Logging
Enable Logging

Figura 5.10 Meniul Preferences
Pas 1: Creati cele douad subretele

Pas 2: Inainte de a configura dispozitivele de retea, atribuiti o adresd IP unica si masca de
subretea corespunzatoare fiecdrei interfete de retea:

Dispozitiv Interfata Adresa IP Masci de retea
PCO Fa0 2. . . -

Router0 Gig0/0 e e e

Router0 Gig0/1 e - e
PC1 Fa0 e B S
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Pas 3: Configurati routerul utilizand comenzile furnizate la pasii de mai jos. Comenzile ofera
exemple de nume de interfata si adrese IP. Trebuie sd utilizati numele interfetei si adresele IP
completate n tabelul anterior si exemplu din Figura 5.11:

Exemplu de configurare a topologiei ilustrate

¥ Router0 - o X

Physical Confic CLI Attributes

[0S Command Line Interface

—-—— System
Configuration Dialog ---

Would you like to enter the

initial configuration dialog?
[ves/nol: n

Press RETURN to get started!

Router>
Router>

Ctri+F6 to exit CLI focus Copy Paste

[ Top

Figura 5.11 Accesare CLI

Pas 3.1: Intrati in modul de configurare pe router
Router>enable

Router#configure terminal

Router(config)#

Pas 3.2: Atribuiti adresa IPv4 statica interfetelor routerului
Router(config)#interface fastethernet 0/0
Router(config-if)#ip address 192.168.0.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Configurati cealaltd interfatd de router cu adresa IP corespunzatoare
Router(config)# interface

Router(config-if)#ip address
Router(config-if)#no shutdown

Pas 3.3: Afisatii informatii despre configuratia routerului
Router#show ip interface brief

Descriere: Afiseaza informatiile IP despre interfetele routerului
Router#show ip route

Descriere: Afiseaza tabela de rutare IP
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Pas 3.4: Repetati pasii de mai sus si pentru celdlalt router, considerand informatiile din tabelul
anterior

Pas 4: Configurati adresele IP pe computere folosind urmatoarele capturi de ecran (Figura
5.12)

& pc1
Physical Config | Desktop ISoftwie.fSennces ‘

MODULES - Physical Device View
wMP30ON ||| Zoom In | orianal size | Zoom Out ]
PT-HOST-NM- 1AM
PT-HOST-NM- 1CE
PT-HOST-NM-1CFE
PT-HOST-NM- 1CGE
2T-HOST-NM- 1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
PT-HOST-NM-1W-A
PT-HOST-NM-3G/4G
PT-HEADPHONE
PT-MICROPHONE
PT-CAMERA
PT-USB-HARD-DRIVE

-

»
Customize
Icon in
Logical View .

« LIk

Customize
Icon in
Physical View 1

The Linksys-WMP300N module provides one 2.4GHz wireless =
interface suitable for connection to wireless networks, The =

1

module supports protocols that use Ethernet for LAN

®pco - m] X

Physical Config Desktop Programming Attributes

[J Top
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®rco - =] X
Physical Config Desktop Programming Attributes
—
P Configuraticn
Interface FastEthernet0 v

IP Configuration

() bHCP @ Static
IP Address 111.16.0.5
Subnet Mask 255.255.0.0
Default Gateway 111.16.0.1
DNS Server

IPv6 Configuration

O pHCP O Auto Config @ Static

IPv6 Address !
Link Local Address FEB0::205:5EFF:FEEA:81AA

IPv6 Gateway

IPv6 DNS Server
802.1X
[] Use 802.1X Security

Authentication MD5

Username

[ Top

Figura 5.12 Capturi de ecran - configurare PC

Testati conectivitatea.

a. verificati adresele IP ale computerelor gazde: PC -> Desktop -> IP Configuration
b. Verificati conectivitatea intre computere folosind comanda ping <target IP> (PC ->

Desktop -> Command prompt)
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CAPITOLUL 6: NIVELUL RETEA — RUTARE IPV4 SI DHCP

1. Obiective

La finalul capitolului, cititorii vor fi capabili sa explice procesul de rutare, sa descrie
functionarea protocolului DHCPv4 si s implementeze configuratii de retea IPv4 de baza.

2. Consideratii teoretice

Capitolul curent se concentreaza pe stratul de retea al stivei ISO/OSI (Figura 6.1).

Protocol Data Unit

ISO/OSI model TCP/P model (PDU)
Application
Application Data
Presentation
Session Transport Segment
Transport
wisp  Internet Packet
msp  Network
Data Link Network Access Frame
Physical

Figura 6.1 Modele de stiva de retea si denumire PDU in fiecare nivel. Sdgetile indica nivelurile
adresate in activitatea curenta

2.1 Rutare

Pachetele IP sunt create de dispozitivele sursd si sunt directionate catre destinatie.
Directionarea pachetelor IP catre destinatie se bazeaza pe procesul de rutare. Acesta este un
proces distribuit: fiecare nod, care directioneazd pachetele in functie de adresa IP, va alege
nodul urmétor in conformitate cu propria sa tabela de rutare. Directionarea pachetelor IP este
un proces pas cu pas, fiecare nod directionand pachetul cétre nodul urmator.

Dispozitivele gazda si routerele directioneaza pachetele in functie de adresa IP a destinatiei.
Switch-urile si punctele de acces sunt dispozitive de nivel 2 si nu directioneaza pachetele in
functie de adresa IP a destinatiei (Figura 6.2)..
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Figura 6.2 Operatiuni la nivelul de retea si serializare/deserializare a pachetelor atunci cdnd trec
prin diferite dispozitive de retea

Gazda sau routerul examineaza adresa IP de destinatie a pachetului si cauta in tabela sa de
rutare pentru a determina unde sa transmita mai departe pachetul. Tabela de rutare contine o
listd a tuturor adreselor de retea cunoscute (prefixe) si unde sa trimita pachetele care apartin
retelelor corespunzatoare. Aceste intrari sunt cunoscute sub numele de intrari de ruta sau rute.
Gazda sau routerul vor transmite pachetul folosind cea mai buna (cea mai lunga) potrivire a
intrarii de rutd. Majoritatea gazdelor si a routerelor includ, de asemenea, o intrare de ruta
implicita, 0.0.0.0/0. Ruta implicita este folosita atunci cand nu exista o potrivire mai buna (mai
lungd) in tabela de rutare IP.

Pentru a identifica adresa de retea a unui dispozitiv gazda IPv4, adresa IPv4 este combinata
logic, bit cu bit, cu masca de subretea. Combinarea logica intre adresa si masca de subretea

produce adresa de retea. Exercitiu: gésiti adresa de retea pentru gazda configurata cu adresa
IPv4 192.168.50.106 si masca de subretea 255.255.255.0.

IPv4 host 192 . 168 . 50 ) 106
address 11000000 10101000 00110010 01101010
AND
Subnet 255 ) 255 . 255 . 0
Mask 11111111 11111111 11111111 00000000
IPv4 network 192 . 168 . 50 . 0
Equals
address 11000000 10101000 00110010 00000000

O gazda poate trimite un pachet catre (Figura 6.3)::

> Ea insasi - catre interfata loopback, adresa IPv4 127.0.0.1 sau adresa IPv6 ::1;

> Gazda locala - gazda destinatie se afla in aceeasi retea locala ca si gazda sursei, gazdele
sursa si destinatie au aceeasi adresa de retea;
> Gazda la distanta (remote) - gazda destinatie se afla intr-o alta retea, gazdele sursa si

destinatie nu au aceeasi adresa de retea.
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Gateway-ul implicit este dispozitivul de retea care poate ruta traficul catre alte retele. Are o
adresa IP locala in acelasi interval de adrese ca si celelalte gazde din reteaua locald, accepta
date in reteaua locala, trimite date din reteaua locala si ruteaza traficul catre alte retele.

Itself
' 20.0.0.0/8 30.0.0.0/8 ‘
192.168. 5[] U!24
A 2 pp— ] 2
L )
Sender
il / R2 Remote
Default higet
gateway
Local
g host

Figura 6.3 Destinatii posibile ale pachetelor atunci cind o gazdd transmite date

Céand o gazda este configurata cu adresa IPv4, masca de subretea si gateway-ul implicit (Figura
6.4), isi actualizeaza tabela de rutare in consecinta (Figure 6.5).

C:\Users\Admin>ipconfig

IPv4 Address. . . . . . . . . . . : 192.168.50.106
Subnet Mask . . . . . . . . . . . : 255,255,255.0
Default Gateway . . . . . . . . . : 192.168.50.1

Figura 6.4 Configuratia IP pentru 0 gazda

C:\Users\Admin>route print

IPv4 Route Table

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 152.168.50.1 .168.50. 55
127.0.0.0 255.0.0.0 On-1link 127.0.0. 331
127.0.0.1 255.255.255.255 On-1link 127.0.0. 331
127.255.255.255 255.255.255.255 On-1link 127.0.0. 331
192.168.50.0 255.255,255.0 On-1link .168.50. 311
192.168.50.106 255.255.255.255 On-1link .168.50. 311
192.168.50.255 255.255.255,255 On-1link .168.50. 311
224.0.0.0 240.0.0.0 On-1link 127.0.0. 331
224.0.0.0 240.0.9.0 On-1link .168.50.
25D 0 255 255, 255,255,255, On-1link
255 o 255, 255 255,255,255, On-1link

Figura 6.5 Tabela de rutare a gazdei
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Daca 0 gazda trimite un pachet catre un dispozitiv configurat cu aceeasi retea IP ca si
dispozitivul gazda, pachetul este trimis prin interfata gazda, prin dispozitivul intermediar si
catre dispozitivul destinatie direct. Luand in considerare reteaua de mai jos (Figura 6.6),
pachetul este transmis de la 192.168.50.106 la 192.168.50.110. Cea mai buna (cea mai lunga)
ruta in acest caz este marcata cu rosu (Figura 6.7).

192.168.50.106 -> 192.168.50.110

20.0.0.0/8 30.0.0.0/8

106 1

192.168.50.0/24 :

|
P

Sender
host

—_—
Rt

R1 R2 Remote
110 Default host
-/ Local gateway

Active Routes:
Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.50.1 .168.50. 55
127.0.0.0 255.0.0.0 On-1link 127.0.0. 331
127.0.0.1 255.255.255,255 On-1link 127.0.0. 331
127.255.255.255 255.255.255.255 On-1link 127.0.0. 331
192.168.50.0 255.255.255.0 On-1ink .168.50. 311
192.168.50.106 255.255.255.255 On-1link .168.50. 311
192.168.50.255 255.255.255.255 On-1link .168.50. 311
224.0.0.0 240.0.0.0 On-1link 127.0.0. 331
224.0.0.0 240.0.0.0 On-1link .168.50.
255.255,255 255.255.255. On-1link
255,255,255, 255,255.255. On-1link

Figura 6.7 Cea mai buna potrivire de ruta pentru o gazda locala

Daca 0 gazda trimite un pachet catre o gazda dintr-o retea la distanta (remote), pachetul este
transmis din interfata gazdei, prin dispozitivul intermediar si catre gateway. Luénd 1n
considerare reteaua de mai jos (Figura 6.8), pachetul este transmis de la 192.168.50.106 catre
30.0.0.2. Cea mai buna (cea mai lunga) ruta (Figura 6.9) in acest caz este ruta implicitd, marcata
Ccu rosu.
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Cand pachetul ajunge pe interfata unui router, acesta decapsuleaza antetul si secventa terminala
(trailer) de Nivel 2. Apoi, examineaza adresa IPv4 destinatie a pachetului si cauta cea mai buna
potrivire in tabela sa de rutare IPv4. Odata ce cea mai buna potrivire din tabela de rutare este
gasita, routerul Tnainteaza pachetul conform informatiilor din intrarea de rutare, incapsulandu-
1 in noul antet si secventa terminala de Nivel 2. In exemplul nostru, cea mai buni (cea mai
lungad) intrare de rutare (Figura 6.10) este o ruta statica, marcata cu rosu.

Si procesul de trimitere salt-cu-salt (hop-by-hop) continua pana cand pachetul ajunge la
destinatie.

192.168.50.106 -> 30.0.0.2

' 20.0.0.0/8 30.0.0.0/8 .

192.168.50.0/24
- 106 = i — L
—
Sender
host R1 R2 Remote
Default host
gateway

Figura 6.8 Comunicare de la gazda sursa catre o gazda la distanta

C:\Users\Admin>route print

IPv4 Route Table

Active Routes:
Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.50.1 .168.50. 55
127.0.0.0 255.0.0.0 On-1link 127.06.0. 331
127.9.0.1 255.255.255.255 On-1link 127.0.0. 331
127.255.255.255 255.255.255.255 On-1link 127.0.0. 331
152.168.50.0 255.255.255.0 On-1link .168.50. 311
192.168.50.106 255.255.255.255 On-link .168.50. 311
192.168.50. 255,255,255, On-1link .168.50. 311
224.0.0. 240.0.0. On-1link 127.0.
224.0.0. 240.0.0. On-1link .168.50.
255,255,255, 255.255.255. On-1link
255,255,255, 255,255,255, On-link

Figura 6.9 Cea mai bund potrivire de rutd pentru o gazda la distantd
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Rl#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1s, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

C 20.0.0.0/8 is directly connected, FastEthernetl/0
S 30.0.0.0/8 [1/0] wvia 20.0.0.2
C 192.168.50.0/24 is directly connected, FastEthernet0/0

Figura 6.10 Cea mai buna potrivire de rutd pentru o gazda la distanta in tabela de rutare a
routerului R1

Cand un router este configurat cu o adresa IPv4 si o masca de subretea, acesta 1si actualizeaza
tabela de rutare in consecinta. In plus, un router poate afla despre retelele la distanta (remote)
in doud moduri: manual si dinamic. In primul caz, retelele la distanta (remote) sunt introduse
manual in tabela de rutare folosind rute statice. In al doilea caz, retelele la distantd (remote)
sunt invatate automat folosind un protocol de rutare dinamic.

Tn exemplul anterior, routerul R1 a fost configurat manual cu o ruti statici pentru a ajunge la
adresa retelei la distanta (remote), 30.0.0.0/8, prin adresa IP a routerului urmator, 20.0.0.2
(Figura 6.11).

Remote network address

20.0.0.0/8 30.0.0.0/8

Sender
host R1 R2 Remote

110 IP address of the host
next hop router
jg/ Local P
host

Rl (config) #ip route 30.0.0.0 255.0.0.0 20.0.0.2
\

)\ J
| !

Remote network address IP address of the
next hop router

Figura 6.11 Configuratia rutei statice
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2.2 DHCP v4 (Dynamic Host Configuration Protocol)

Protocolul Dynamic Host Configuration Protocol v4 (DHCPv4) atribuie, in mod dinamic,
informatiile de configurare a retelei. Adresa IPv4 este atribuitd sau Inchiriata pentru o perioada
limitatd de timp. Atunci cand inchirierea expira, clientul trebuie sa solicite o altd adresa. De
obicei, serverul reatribuie aceeasi adresa clientului.

Serviciul DHCPv4 poate rula pe diverse dispozitive, cum ar fi un server dedicat sau un router.
Procesul DHCP incepe atunci cind clientul se alatura unei retele. Clientul trimite un mesaj de
tip broadcast DHCPDISCOVER pentru a gasi serverul DHCPv4. Serverul DHCPv4 rezerva o
adresd IPv4 disponibild pentru a o inchiria clientului si trimite mesajul de oferta DHCPOFFER
pentru crearea unei legaturi (binding) intre adresa IPv4 si acel client. Clientul trimite un mesaj
de tip boradcast DHCPREQUEST ca notificare de acceptare a legaturi. Serverul raspunde cu
un mesaj DHCPACK (Figura 6.12).

y

DHCPv4 Server DHCPDISCOVER (Broadcast) DHCPv4 Client

DHCPOFFER (Unicast/Broadcast)

v

DHCPREQUEST (Broadcast)

DHCPACK (Unicast)

v

Time Time

Figura 6.12 Procesul DHCP

Secventa anterioara de operatii poate fi observata si in Wireshark (Figura 6.13) atunci cand se
folosesc comenzile ipconfig /release si ipconfig /renew (pe sistemele de operare Windows) si
dhclient (pe sisteme de operare Linux):

A& ' ERE QeEFEEaaal

dhcp
1711©.925562 192.168.0.100192.168.0.1 DHCP 342DHCP Release - Transaction ID ©x9a7c44e2
41117.861982 ©.0.0.0 255.255.,255.255 DHCP 342DHCP Discover - Transaction ID ©x31d82@96
41217.866707 192.168.8.1 192.168.0.1600 DHCP 590DHCP Offer - Transaction ID ©x31d82096
41317.869187 ©.0.0.0 255.255.255.255 DHCP 366DHCP Request - Transaction ID @x31d82e96
42718.381342 192.168.0.1 192.168.09.160 DHCP 5986 DHCP ACK - Transaction ID ©x31d82@96

Figura 6.13 Captura de cdtre Wireshark a procesului DHCP

3. Desfasurarea lucrarii practice
3.1 Discutati aspectele teoretice.

3.2 Vizualizati pachetele DHCP care sunt trimise de catre calculatorul local. Pentru aceasta,
urmati pasi urmatori:
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Porniti o captura Wireshark

o O O O

Aplicati filtru de pachte “dhcp” in ferereastra Wireshark
Deschideti o fereastra de comanda (command promt / terminal)
Rulati comenzile: ipconfig /release si apoi ipconfig /renew (pe sistemele de operare

Windows) si dhclient (pe sistemele de operare Linux)

o O

(incapsulare Ethernet).

3.3 Considerati topologia de mai jos (Figura 6.14):

172.16.0.0/16
F Fao,'z

Laptop PT —~ Fao,’l FaO/l
Laptop(, o3 tH Fa0/1 Fa0/0 e
2811
Sw;t 0 Routerl
Fa0/4 \
Laptop-PT
WWW  <- EXAMPLE.COM
Server-PT
ServerQ

172.17.0.0/16

Inspectati captura Wireshark care aratd secventa de operatiuni DHCP
In captura Wireshark, identificati adresa de tip broadcast in incapsularea Nivelului 2

172.18.0.0/16

Fa0/0 Fa0/1
2811 DHCP FaO};’ -24 Laptop2
Router0 cww o Fa 0/3 ~

DNS Laptop-PT
CN.COM -> WWW Laptop3
Server-PT
Serverl

Figura 6.14 Topologia retelei de test

Pas 1: Tnainte de a configura dispozitivele de retea, atribuiti o adresa IP unici si masca de
subretea corespunzatoare fiecarui interfete de retea si completati Tabelul 6.1:

Tabelul 6.1 Adrese IPv4 si masti de retea pentru reteaua de testare

Dispozitiv Interfata Adresa IP Masci de subretea
Laptop0 Fa asignat de DHCP asignat de DHCP
Laptopl Fa asignat de DHCP asignat de DHCP
ServerQ Fa e -
Routerl Fa0/0 e e
Routerl Fa0/1 e e
Router0 Fa0/1 e —
Router0 Fa0/0 e e
Laptop2 Fa e SR
Laptop3 Fa e N
Serverl Fa e -
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Nota*: Acordati atentie numelor interfetelor routerului pe care 1l folositi, deoarece unele routere ar putea avea
doar interfete GigabitEthernet (nu FastEthernet sau Fa).

Pas 2: Atribuiti adrese IPv4 statice interfetelor routerului
Router1>enable
Routerl#configure terminal
Routerl(config)#interface
Router1(config-if)#ip address
Routerl1(config-if)#no shutdown
Routerl1(config-if)#exit

Pas 3: Configurati DHCP

Tabelul 6.2 de mai jos contine pasii de configurare si comenzile corespunzatoare pentru a
configura functionalitatea DHCP pe un router Cisco:

Tabelul 6.2 Configurarea functionalitatii DHCP pe un router Cisco

Nr Operatie Comandi Exemplu
. Router(config)#ip dhcp excluded-address . )
1 | Exclude anumite adrese IP start_address end_address ip dhep excluded-address 192.168.0.1 192.168.0.7
2 Configureaza numele pool-ului Router(config)# ip dhcp pool name ip dhcp pool TestDHCP
Configureaza adresele .
3 | (specificand adresa retelei si Roufr(dhc"'ﬁonf']9)#|”9twﬁrk network- network 192.168.0.0 255.255.255.0
masca care va fi folosit) number [mask|prefix-length]
4 é‘:t’g%;l;?ilz;‘;g:tter:lilliggl'C't Router(dhcp-config)# default-router address | default-router 192.168.0.1
Configureaza adresa IP a -
5 | serverele de nume de domeniu Router(dncp-config)# dns-server address dns-server 8.8.8.8
(DNS) pentru clienti [address?2 ...address5]
Vizualizeaza informatiile despre
6 pool-urile DHCP si legaturile cu | Router#show ip dhcp pool show ip dhcp binding

adresele DHCP

Pas 4: Configurati rutele statice
Pas 4.1: Identificati ruta staticd necesara pe fiecare router completati Tabelul 6.3:

Tabelul 6.3 Rute statice pentru reteaua de testare

Dispozitiv Adresa destinatie Masca destinatie Urmaitorul hop

Router0

Routerl

Pas 4.2: Configurati toate rutele statice pe routerele Cisco
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Sintaxa generala: Router(config)#ip route netw_dest_address next_hop_address/interface

Exemplu: Routerl(config)#ip route 172.18.0.0 255.255.0.0 172.17.0.2

Nota*: folositi propriile adrese IP si masca de retea atunci cand configurati dispozitivele, nu pe cele furnizate in
acest exemplu

Vizualizati tabela de rutare:
Routerl#show ip route

Pas 5: Testati conectivitatea intre dispozitivele gazda din retele opuse
a. ping <target IP>

b. tracert <target IP>

Pas optional: Configurati DHCP si pe Server0, similar cu exemplul din Figura 6.15 (inlocuiti
adresa IP din exemplu cu adresele IP)

Physical  Config Desktop  Attributes  Custom Interface
SERVICES DHCP
HITE Interface FastEthernet0 - Service ® On O Off
DHCP Pool Name serverPool
DHCPv6
TFTP Default Gateway 192.168.0.1
DNS DNS Server 8.8.8.8
SYSLOG Start IP Address : 192 168 0 3
AAA Subnet Mask: 255 255 255 0
NTP Maximum number of User : 253
Server-PT EMAIL TFTP Server: 0.0.0.0
Server0 FTP
Add Save Remove
IoE
VM Management Pool Default DNS 2 Subnet Max TFTP
Name Gateway Server Mask User Server
Address
serverPool 192.168.0.18.8.8.8 192.168.0.3 255.255.2... 253  0.0.0.0
O Top

Figura 6.15 Exemplu de configurare DHCP
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CAPITOLUL 7: NIVELUL RETEA -IPV6

1. Obiective

La finalul activitatii practice, cititorii vor fi capabili sa: explice caracteristicile protocolului
IPv6, sa descrie configuratia dinamica IPv6, sa explice procesul de rutare si sd implementeze
configuratii de retea IPv6 de baza.

2. Consideratii teoretice

Lucrarea practica curenta se concentreaza pe stratul de retea al stivei ISO/OSI (Figura 7.1).

ISO/OSI model TCP/IP model Protocol Data Unit

(PDU)
Application

] Application Data
Presentation

Session Transport Segment
Transport

ws)  |nternet Packet
s  Network

Data Link Network Access Frame
Physical

Figura 7.1 Modelele de stiva de retea si denumirea PDU (Protocol Data Unit - Unitate de Date
la nivelul Protocolului) in fiecare nivel. Sdgetile indica nivelurile adresate in activitatea curenta

2.1 1Pv6

[Pv6 a fost dezvoltat de catre Internet Engineering Task Force (IETF) pentru a depasi limitarile
IPv4.

Principala limitare a IPv4 este epuizarea adreselor, deoarece cererea de adrese este mai mare
decat spatiul de adresare furnizat de cei 32 de biti ai adresei. Solutia pentru epuizarea adreselor
IPv4 este adresarea privatd si NAT (Network Address Translation). Aceasta solutie, la randul
sau, creeaza mai multe dezavantaje, cum ar fi lipsa conectivitatii de la un capat la altul si
cresterea complexitatii retelei.

IPv6 ofera urmatoarele imbunatatiri:

e Spatiul de adresare extins bazat pe adrese de 128 de biti;
e Manipularea pachetelor imbunatatitd datoritd antetului simplificat cu mai putine
campuri;
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Elimina necesitatea de NAT prin eliminarea necesitatii de adrese private.

Antetul pachetului este prezentat in Figura 7.2:

Octet

0 1 2 3

Bit

o[1]2]3]4][5]6]7]8]910[11]12]13[14]15]16]17]18]19]20[21]22]23[24]25]26]27]28]29[30[31

0

Version Traffic class Flow label

32

Payload length | Next header | Hop limit

64

06

128

160

Source IP Address

192

224

256

288

Destination IP Address

Figura 7.2 Antetul pachetului IPv6

Version / Versiune - campul de versiune, egal cu 6;

Traffic class / Clasa de trafic - echivalentul pentru DiffServ - campul DS;

Payload length / Lungime incarcatura utila — indicd lungimea pachetului IPv6
(excluzand antetul);

Next header / Antet urmator — defineste protocolul nivelului urmator;

Hop limit / Limita de salt — inlocuieste campul Time to live de la IPv4;

Source address / Adresa sursa — adresa IPv4 a expeditorului pachetului;

Destination address / Adresa destinatie — adresa IPv4 a destinatarului pachetului;

Pachetul IPv6 poate contine antete de extensie, plasate intre antetul IPv6 si datele utile,
furnizand informatii optionale la nivel de retea. Ruterele nu fragmenteaza pachetele IPv6.

Adresele IPv6 au o lungime de 128 de biti. Formatul preferat pentru scrierea unei adrese IPv6
este X:X:X:X:X:X:X:X, fiecare "x" constand din patru valori hexadecimale, 4 biti fiind reprezentati
de o cifrd hexazecimald. "Hextet" este un termen neoficial, care se referd la un segment de 16
biti (4 valori in hexazecimal). Figura 7.3 aratd un exemplu de adrese IPv6 in formatul preferat:

Tip Format
Preferat 2001:0b20:0000:00d7:0000:0000:0000:0012
Figura 7.3 Formatul adresei IPv6 pentru scriere - preferat

Existd doua reguli pentru a reduce sau comprima reprezentarea IPv6. Prima reguld este sa se
omitetd zerourile care se afla la inceputul fiecdrui hextet - zero-uri initiale. (Figura 7.4).

Tip Format
Preferat 2001:0b20:0000:00d7:0000:0000:0000:0012
Fara zerouri initiale | 2001:620:0:d7:0:0:0:12

Figura 7.4 Formatul adresei IPv6 pentru scriere - fard zerouri initiale
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Regula a doua este sd se omita segmentele (hextetele) care contin toti bitii 0 si sa fie inlocuite
cu :: . Aceasta inlocuire poate fi facuta doar o singura data intr-o adresa IPv6. (Figura 7.5).

Tip Format

Preferat 2001:0b20:0000:00d7:0000:0000:0000:0012
Fara zerouri initiale | 2001:b20:0:d7:0:0:0:12

Comprimat 2001:b20:0:d7::12

sau

Comprimat 2001:b20::d7:0:0:0:12

Figura 7.4 1Pv6 address format for writing — compressed

Tipuri de adrese IPV6:

e Unicast
o Identifica in mod unic o interfata
o Adresa sursa trebuie sa fie de tip unicast
e Multicast
o Este folosit pentru a trimite un singur pachet IPv6 catre mai multe destinatii
o IPv6 nu are o adresa de difuzare (broadcast), dar exista o adresa de multicasting
care oferd acelasi rezultat
o Adrese multiscat bine cunoscute
= ff02 :: 1: All IPv6 devices / Toate dispozitivele IPv6
= ff02 :: 2: All IPv6 routers / Toate routerele IPv6
= ff02 :: 5: All OSPFv3 routers / Toate routerele OSPFv3
= ff02 :: a: All EIGRP (IPv6) routers / Toate routerele EIGRP (IPv6)
e Anycast
o Orice adresa unicast care poate fi asignata la mai multe dispozitive
o Un pachet trimis catre o adresa anycast este rutat catre dispozitivul cel mai
apropiat cu acea adresa

Lungimea prefixului IPv6 indicd portiunea de retea a unei adrese IPv6. Este reprezentatd in
notatia cu bard oblicd si poate varia intre 0 si 128. Lungimea prefixului IPv6 recomandata
pentru retelele LAN este /64. Figura 7.5 prezintd un exemplu de adresd IPv6 si lungime a
prefixului: 2001:b20:0:d7::12/64.

Prefix (64 biti) ID interfata (64 biti)
2001:0b20:0000:00d7 0000:0000:0000:0012
Figura 7.5 Exemplu de adresd IPv6 si lungime a prefixului

Tipuri de adrese unicat (Figura 7.6):

e Global Unicast Address (GUA) / Adresa Globala Unicast
o Unica la nivel global
o Rutabila pe Internet
o Similara cu adresa IPv4 publica
e Link-local Address (LLA) / Adresa locala de legatura
o Necesar pentru fiecare dispozitiv activat pentru IPv6
o Creata chiar dacd dispozitivul nu a primit o adresa globala unicast
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Pentru comunicare cu alte dispozitive de pe aceeasi legitura locala

Permite dispozitivelor s comunice doar pe aceeasi legatura

Unice doar in cadrul legaturii locale

Nu sunt rutabile pe internet

Ele se afla in intervalul FE80::/10

Adresa locala a legéturii routerului este de obicei folosita ca gateway implicit

O O O O O O

e Unique Local Address (ULA) / Adresa Locala Unica
o Adresare locald in cadrul unui site sau intre un numar limitat de site-uri.

Global Unicast

Link-local
FE&0::/10

Loopback
=1/128

IPv6 Unicast
Addresses

Unspecified address
/128

Unique Local
FC00::/7-FDFF-:/7

Embedded IPv4

Figura 7.6 Tipuri de adrese unicast

e Structura adreselor unicast globale (GUA):

o Prefixul global de rutare

= Retea
= Portiunea de adresa atribuita de furnizor
= Tipic /48

o ID Subnet

= Pentru subnetare intr-o organizatie
= Tipic, 16 biti
o ID Interfata
= Echivalentul portiunii gazda a unei adrese IPv4
= Tipic, 64 biti
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Figura 7.7 aratd un exemplu de adresa IPv6 globala unica: 2001:b20:0:d7::12/64

Prefixul global de rutare | ID Subnet ID Interfata
2001:0b20:0000 00d7 0000:0000:0000:0012
Figura 7.7 Exemplu de adresa globala unicast IPv6

2.2 Configurarea dispozitivelor gazda

Metode posibile:

e Static
o Configurare manuala a adresei IPv6
e Dinamic

o Autoconfigurare fara stare a adreselor (SLAAC)
o DHCPV6 cu stare

Un dispozitiv obtine informatiile de adresare IPv6 dinamic, prin intermediul mesajelor Internet
Control Message Protocol version 6 (ICMPv6). Ruterele IPv6 trimit periodic mesaje ICMPv6
de Anuntare a Ruterului (Router Advertisement - RA) cétre toate dispozitivele activate pentru
IPv6 din retea. Un mesaj RA va fi, de asemenea, trimis in raspuns la un dispozitiv care trimite
un mesaj ICMPvV6 de solicitare a ruterului (Router Solicitation- RS), care este o cerere pentru
un mesaj RA.

Mesajul ICMPv6 RA este o sugestie catre dispozitive cu privire la modul de obtinere a
informatiilor de adresare IPv6. Mesajul ICMPv6 RA include urmatoarele:

e Prefixul retelei si lungimea prefixului
e Adresa gateway-ului implicit
e Adresele si numele de domeniu DNS

Exista trei metode pentru mesajele RA:

e Metoda 1: SLAAC - prefix, lungimea prefixului si adresa gateway implicita

e Metoda 2: SLAAC cu un server DHCPv6 féara stare - informatii partiale, restul
informatiilor, cum ar fi adresele DNS, trebuie sa fie obtinute de la un server DHCPv6
fara stare

e Metoda 3: DHCPv6 cu stare (fara SLAAC) - adresa gateway implicita, restul
informatiilor trebuie sa fie obtinute de la un server DHCPv6 cu stare

Decizia privind modul in care un client va obtine informatii despre adresarea IPv6 depinde de
setarile din mesajul RA. Un mesaj ICMPv6 RA include trei indicatoare pentru a identifica
optiunile dinamice disponibile pentru un dispozitiv gazda, dupa cum urmeaza::

e Indicator A - Indicator de configurare automata a adresei. Utilizeza Configurarea
Automata a Adresei fara Stare (SLAAC) pentru a crea o adresa [Pv6 GUA.

e Indicator O — Indicator de configurare Other. Alte informatii sunt disponibile de la un
server DHCPv6 fara stare.

e Indicator M- Indicator de configurare a adreselor gestionate (Managed). Utilizeza un
server DHCPvV®6 cu stare pentru a obtine o adresa [Pv6 GUA.
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e Metoda 1 - SLAAC (Figura 7.8)

1: RS Message

2: RA Message
Aflag=1
Oflag=0
M flag=0

DHCPvb Server
Figura 7.8 Proces SLAAC

Metoda 2 - SLAAC cu un server DHCPv6 fara stare (Figura 7.9)

1: RS Message

F 3

v

2: RA Message
Aflag=1
Oflag=1
M flag=0

3: DHCPv6 Solicit

Figura 7.9 Proces SLAAC cu server DHCPv6 fara stare

Metoda 3 - DHCPv6 cu stare (fara SLAAC) (Figura 7.10)

1: RS Message

3

v

2: RA Message

Aflag=0
Mflag=1

3: DHCPv6 Solicit

Stateful DHCPv6
Server

Figura 7.10 Proces DHCPvV6 cu stare
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3. Desfasurarea lucrarii practice
3.1 Discutati aspectele teoretice.

3.2 Considerati topologia retelei de mai jos (Figura 7.11):

2001:1:1:1::/64 R1 2001:1:1:2::/64 R2 2001:1:1:3::/64
Laptop 1 2960 2911 2911 p— Laptop 2
g F20 Fao/1 _Gig01 Gigd0 _<Gigdl __ GigOl _ < . -
= — » \ 4" - \ ¥ Gigoo Ggon W Faot Fa0 B
2001:1:1:1 InterfacelD/64 ) 2001:1:1:3: InterfacelD/64

Figura 7.11 Topologia retelei de test

Pas 1: Inainte de configurarea dispozitivelor de retea, discutati asignarea adreselor IPv6 in
Tabelul 7.1:

Tabel 7.1 Adresele IPv6 pentru refeaua de test

Dispozitiv Interfata Adresa IPv6
Laptop 1 Fa0 DHCPv6
Laptop 2 Fa0 DHCPv6

R1 Gig0/0 2001:1:1:1::1/64

fe80::1 link-local
R1 Gig0/1 2001:1:1:2::1/64
R2 Gig0/1 2001:1:1:2::2/64

fe80::2 link-local

R2 Gig0/0 2001:1:1:3::1/64

Observatie*: acordati atentie numelor interfetelor routerului pe care 1l utilizati, deoarece unele routere ar putea
avea doar interfete FastEthernet.

Pas 2: Atribuiti nume routerului, activati rutarea IPv6 si atribuiti adrese IPv6 statice interfetelor
routerului.

Example:

R1>enable

R1#conFigura terminal
Router(config)#hostname R1
R1(config)#ipv6 unicast-routing

R1(config)# interface gigabitEthernet 0/0
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#ipv6 address 2001:1:1:1::1/64
R1(config-if)#no shutdown

61



Retele de Calculatoare. Activitati practice

Utilizati urmatoarea comanda pentru a afisa adresele IPv6 configurate pe router:
R1#show ipv6 interface brief

Pas 3: Configurati o rutd staticd pe fiecare router indreptatd catre adresa IPv6 a interfetei
Gig0/1 de pe celalalt router. Pentru routerul R1, specificati adresa LLA pentru urmatorul hop,
iar pentru routerul R2 specificati adresa GUA pentru urmatorul hop. Discutati diferentele!

R1(config)#ipv6 route 2001:1:1:3::/64 GigabitEthernet0/1 FE80::2
R2(config)# ipv6 route 2001:1:1:1::/64 2001:1:1:2::1

Utilizati urmatoarea comanda pentru a afisa tabele de rutare IPv6:
Router#show ipv6 route
Pas 4: Verificati asignarile de adrese prin SLAAC (Figura 7.12 si 7.13).
¥ Laptopd — O b

Physical Config Desktop  Programming  Attributes

IP Configuration

Interface FastEthernet0 v
IP Configuration

() DHCP @ Static

IPv4 Address |
Subnet Mask |
Default Gateway |[}_D_U_D

DNS Server 10000

IPv6 Configuration

@ Automatic O static Ipv6 request successful.
IPvE Address 2001:1:1:1:201:96FF:-FEB5:2302 ! B4
Link Local Address |FE80::2E}1 ‘96FFFEB5:2302

Default Gateway FE80::1

DNS Server

802.1X

[] Use 802.1X Security
Authentication MD5

Username

Passwaord

L] Top

Figura 7.12 Vizualizare configuratie IP - GUI
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C:\>ipconfig /all

FastEthernet0 Connection: (default port)

Connection- ific DNS

IPvEe A
IPv4 Addr

DNS Serve

Suffix..:

0001.966 302
FE80: :20 6FF:FE65:2
2001:1:1:1:201:96FF:FE65:2302

0.0.0.0
FE80::1
0.0.0.0
0.0.0.0

0.0

00-01-00-01-23-BA-17-8B-00-01-96-6

0.0.0.0

0.0

Figura 7.13 Vizualizare configuratie IP - CLI

Pas 5: Testati conectivitatea intre dispozitive din retele opuse. (Figura 7.14).

a. ping <target IP>

b. tracert <target IP>
C:\>ping 2001:1:1:3:2D0:
Pinging 2001:1:1:3:2D0:
Reply from
Reply from
Reply from
Reply from

Ping statistics

Packets: Sent = 4, Receive
Approximate round trip times
Minimum = Oms, Maximum = Oms,

C:\>tracert 2001:1:1:3:2D0:BAFF:FE

Tracing route to 2001:1:1:3:

0 ms
0 ms
10 ms

Trace complete.

in milli

data:

o]

e<lms
<lms
e<lms

ZEr

W W ®

r

Average

Figura 7.14 Comenzi de testare a conectivitatii

Pas 6: Inlocuiti rutele statice configurate cu rute implicite si testati conectivitatea intre
dispozitivele de la capetele opuse ale retelelor. In IPv6, ruta implicita este ::/0.

R1(config)#no ipv6 route 2001:1:1:3::/64 GigabitEthernet0/1 FE80::2
R2(config)#no ipv6 route 2001:1:1:1::/64 2001:1:1:2::1

R1(config)#ipv6 route ::/0

R2(config)#ipv6 route ::/0

63



Retele de Calculatoare. Activitati practice

Pas 7: Configurati routerul R1 pentru a oferi DHCPv6 fara stare pentru Laptopul 1.

R1(config)#ipv6 dhcp pool R1_NET1
R1(config-dhcpv6)#dns-server 2001:1:1:1::F
R1(config-dhcpv6)#domain-name NET1.com
R1(config-dhcpv6)#exit

R1(config)#interface gigabitEthernet 0/0
R1(config-if)#ipv6 nd other-config-flag
R1(config-if)#ipv6 dhcp server R1_NET1

Pas 8: Verificati atribuirea adreselor prin DHCPv6 fara stare (Figura 7.15 si 7.16).

¥ Laptopo — O *

Phyysical Config DesktoE Programming Aftributes

IP Configuration
Interface FastEthernetl ~
IF Configuration

) DHCP @ Static

IPvd Address [

Default Gatevay |D.D.D.D

|
Subnet Mask | |
|
|

DINS Server [0.0.00

IPvE Configuration
'Z:§Z' Automatic 'Z:::Z‘ Static It request successful

IPvh Address 2007:1:1:7:201:96FF:FERR: 2302 ! |64

Link Local Address FE&0:207:896FF:FEGR:2302

Default Gateway FE&O:1
DMNE Server 2007:1:1:1:F
8021

[] Use 802 1% Security

Authentication rDE

Lsername

Password

[ Top
Figura 7.15 Vizualizare configuratie IP - GUI
C:\>ipconfig /all
FastEthernet(0 Connection: (default port)

Connection cific DNS Suffix..:

Physical Ad : 0001.9665.2302

Link-local IPvo Addre : FE80::201:96FF:FE65:2302

IPve Ad : 2001:1:1:1:201:96FF:FE65:2302
IPv4 Adc S : 0.0.0.0

Subnet Ma
Default Gateway

DHCP SEervVerS.ui.seessassssanssanas
DHCPvG

DHCPvG

DNS

Figura 7.16 Vizualizare configuratie IP - CLI
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Pas 9: Configurati routerul R2 pentru a oferi DHCPv6 cu stare pentru Laptopul 2.

R2(config)#ipv6 dhcp pool R2._NET3
R2(config-dhcpv6)# address prefix 2001:1:1:3::/64
R2(config-dhcpv6)#dns-server 2001:1:1:3::A
R2(config-dhcpv6)#domain-name NET3.com
R2(config-dhcpv6)#exit

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#ipv6 nd managed-config-flag
R2(config-if)#ipv6 dhcp server R2_NET3

Pas 10: Verificati atribuirea adreselor prin DHCPv6 cu stare (Figura 7.17 si 7.18).
'if] Laptop1 — O X

Physical  Config DesktDE Programming  Aftributes

IF Configuration

Interface FastEtharnet e
IFP Configuration

() DHCP @ sStatic

IPvd Address |

Subnet Mask |

Default Gateway |D.D.D.D

DNS Server 0.0.0.0

IPwE Configuration

@ Autornatic () Static lpwB request successful.
IPvE Address 2001:1:1: 3 CO7EA DA TEE4:6AR1 { B4

Link Local Address |FEBD::ZDD:BAFF:FEEE:EZBA

Default Gateway FEBD:

DMNE Server 2001:1:1:30A
B021K

[] Use 802 1% Security

Authentication rADE

Usemame

Passwiord

[ ] Top

Figura 7.17 Vizualizare configuratie IP - GUI
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C:\>ipconfig /all

FastEthernet(0 Connection: (default port)

Connection-specific DNS Suffix..: NET3.com
Physical Addr : 00D0.BAGG.228A
Link-local IPvo : FE80::2D0:BAFF:FEGG:
IPv6 Addr : 2001:1:1:

IPv4 Addr : 0.0.0.0

3:CD/E:A15A:

Subnet Mas

DHCP
DHCPv6
DHCPv6
DNS
0.0.0.0

Figura 7.18 Vizualizare configuratie IP - CLI

Pas 11: Testati conectivitatea dintre dispozitivele din retele opuse.
a. ping <target IP>

b. tracert <target IP>
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CAPITOLUL 8: NIVELUL APLICATIE: PROGRAMARE iN RETEA
UTILIZAND SOCKET-URI

1. Obiective

Preconditie: Utilizati un mediu de lucru functional pentru limbajul de programare preferat
(Java, C#, Python, C/C++, etc.)

La finalul activitatii, cititorii vor putea sa scrie software pentru aplicatii de socket-uri si sa
depaneze aplicatii de retea folosind Wireshark.

2. Consideratii teoretice

Lucrarile practice curente se concentreaza pe nivelurile de Transport si de Aplicatie ale stivei
de protocoale ISO/OSI. (Figura 8.1).

ISO/OSI model TCP/IP model Protocol Data Unit

(PDU)
mmp| Application
_ mmp| Application Data
Presentation
Session msp  Transport Segment
msp|  Transport
Internet Packet
Network
Data Link Network Access Frame
Physical

Figura 8.1 Modelele de stiva de retea si denumirea PDU (Protocol Data Unit - Unitate de Date
la nivelul Protocolului) in fiecare nivel. Sagetile indica nivelurile adresate in activitatea curenta

Aceastd activitate practicd abordeazd partea de programare din ingineria software si a
comunicatiilor prin utilizarea socket-urilor de retea intr-un mediu desktop. Programarea
socket-urilor este disponibila in orice limbaj de programare de nivel inalt, iar socket-urile
transmit informatii la Nivelul Aplicatiei. Socket-urile sunt utilizate in diferite tipuri de aplicatii,
precum: Client-Server, sisteme peer-2-peer, comunicare inter-proces (pe aceeasi masina).

Socket-urile de retea pot fi construite pentru a folosi atat adrese IPv4, cat si IPv6. Un socket
este combinatia unei adrese IP si a unui numar de port si se utilizeaza intr-o aplicatie de retea.
O aplicatie de retea furnizeaza conectivitate intre diferite dispozitive de retea. Nu este posibil
sa legati un socket la un port care este deja folosit de catre o altd aplicatie, totusi acelasi port
poate fi folosit concurent de protocoalele de nivel transport TCP si UDP. Adresele IP identifica
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dispozitivul de retea, dar numarul portului identifica in mod unic fiecare aplicatie in executare
pe dispozitivul de retea curent.

Operatiile pe care o aplicatie le poate efectua pe un socket sunt urmatoarele:

e Create - Crearea unui obiect de tip socket

e Bind - Configurarea obiectului de tip socket pentru a folosi o pereche locala de
adresa IP si numar de port pentru a accepta conexiuni

e Listen - Programarea socket-ului pentru a astepta conexiuni de intrare

e Accept - Acceptarea conexiunii de intrare

e Connect - Aceasta operatie este folosita de un client care doreste sa se conecteze
la un server

e Send - Folosit pentru a trimite date prin socket catre destinatia remote

e Receive - Folosit pentru a primi date trimise dintr-o locatie remote

e Close - Inchiderea conexiunii intre cele doud socket-uri

2.1. Lucrul cu socket-uri pe masina locala

Pentru a simula o retea pe masina locala, intregul interval disponibil de IP de tip
loopback (127.0.0.0 - 127.255.255.255) poate fi folosit. Interfata de retea loopback este
disponibild doar pe dispozitivul gazda local si este folositd in principal pentru
diagnosticare si aplicatii de retea independente. Prin urmare, o retea locald simulata
poate folosi aceste adrese IP pentru comunicare. Pentru a testa si confirma ca acest
interval poate fi folosit, poate fi rulatd o comanda ping de la terminalul local pentru a
verifica conectivitatea la aceste adrese IP (Figura 8.2):

from

rom 12

from
rom 12

times in mi
Minimum = @ms, Maximum oms,

Figura 8.2 Testarea adresarii loopback

De asemenea, este posibil sa atribuiti mai multe adrese IP valide pe interfata locald, dar
acest lucru trebuie facut manual prin alocarea staticd a adreselor IP interfetei. In acest
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caz, rularea comenzii ipconfig arata toate adresele IP atribuite aceleiasi interfete. Vezi
un exemplu mai jos (Figura 8.3):

Figura 8.3 Vizualizarea configuratiei IP - CLI

e Dupa ce au fost atribuite adresele IP, acum pot fi create socket-uri pentru a utiliza aceste
adrese IP.

2.2. Socket-uri TCP

e Socket-urile TCP (Transmission Control Protocol) sunt orientate pe conexiune si
reprezintd un mecanism de transmitere a datelor fiabil care permite ca datele sa fie
primite si procesate in aceeasi ordine in care au fost transmise.

A Capturing fron| Adapter for loopback traffic capture| o *

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

| llc 1 =FsEaaqql
174 2.460650 127.08.0.2 127.0.0.1 TCP 521440 - 1234 [SYN] Seq=@8 Win=6)
175 2.460735 127.0.0.1 127.0.0.2 TCP 521234 -+ 1440 [SYN, ACK] 3eq=0
176 2.460845 127.0.0.2 127.0.0.1 TCP 441440 » 1234| [ACK] Seg=1| Ack=1
177 2.482629 127.0.0.2 127.0.0.1 TCP 581440 » 1234 [PSH, ACK] Seg=1
178 2.482670 127.0.0.1 127.0.0.2 TCP 441234 - 1440 [ACK] Seg=1 Ack=1

Frame 177: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface \Device\NPF..
Null/Loopback
Internet Protocol Version 4, Src: 127.0.0.2, Dst: 127.0.0.1
Transmission Control Protocol, Src Port: 1440, Dst Port: 1234, Seq: 1, Ack: 1, Len: 14
4 Data (14 bytes)
Data: 5443502074726166666963203a329
[Length: 14]

00000010 ©0000EOO POOOVOEO OVOOVVY ©1000101 VOOOOVVO GV 00110110 E--6
00111001 10000000 01000000 VOOEEERY @1000000 VOOEE110 GEOOOLEO VOBEEOLQ 9-@0-@
01111111 00000000 VOEOOOOO VVEEEE10 @1111111 VOOOEOVY GEOVOLEE ©OBBEOO1

00000101 10100000 00EEE100 11010010 10100110 00100110 11010000 01101110 &-n
00111101 00001110 01101110 11011000 ©1010000 00011000 11111111 11010111 =-n-P
00000111 0POPO110 VPOVOOED PEVOEEVE 01010100 01000011 01010000 00100000 TCP
01110100 011100160 01100001 01100110 01100110 01101001 01100011 00100000  traffic
00111010 ©el10le01 1)

Figura 8.4 Captura Wireshark pentru comunicatie prin socket-uri TCP
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e Figura 8.4 aratd o capturd de trafic Wireshark pe interfata pentru capturarea traficului
pe interfata de retea loopback. Captura de ecran aratd o comunicare client-server prin
socket-uri folosind adresele loopback. Filtrul aplicat este tcp.port == 1234. Serverul
este legat de adresa 127.0.0.1 si asteapta conexiuni pe portul 1234, in timp ce clientul
este legat de adresa 127.0.0.2, trimitand 14 octeti de date cétre server.

e Captura de ecran evidentiazd mecanismul TCP reprezentat de pachetele de confirmare
(ACK). Primele trei schimburi de pachete (Figura 8.4) reprezinta strangerea de mana
in trei pasi (3-way handshake), necesard pentru stabilirea conexiunii pentru orice
conexiune TCP (Figura 8.5), iar mai apoi este vizibil pachetul care trimite datele -
incarcatura utild. Aceastd stringere de mand asigurd cd ambele gazde doresc sa
comunice si recunosc intentia celeilalte gazde de a comunica.

3-way handshake

Host 1 Host 2

SYN

T

ACK + SYN

SRR

ACK
— "

Figura 8.5 TCP 3-way handshake

e Imaginea Wireshark aratd o comunicare socket care raimane deschisa.

o Raspundeti la urmatoarea intrebare in timp ce lucrati la activitatea practica:
Daca conexiunea socket-ului este inchisd, care sunt indicatoarele TCP (TCP
flags) care sunt setate pentru a inchide conexiunea?

2.3. Socket-uri UDP

e 1n contrast cu socket-urile TCP, socket-urile UDP (User Datagram Protocol) nu sunt
orientate spre conexiune si nu furnizeaza comunicare fiabila. Acest lucru inseamna ca
nu garanteaza ca pachetele de retea sunt livrate la destinatie. Figura 8.6 reprezintd o
capturd Wireshark (din nou, capturarea traficului pe interfata de retea loopback) a unei
comunicari UDP intre doua gazde. Filtrul aplicat este udp.port == 1234. Dupa cum se
poate observa, nu existd o metoda de stabilire a conexiunii $i nu sunt transmise niciun
fel de pachete ACK.
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£ Capturing from{Adapter for loopback traffic capture - a x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Bie a QéenEF i, Q8
udp.port == 1234 BES ) +
o Time Source Destiation Protocol  Length  Infa
417 6.356989 127.0.0.2 127.6.0.1 UDP 4649465 » 1234 Len=14

Frame 417: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface \Devic
Null/Loopback
Internet Protocol Version 4, Src: 127.0.0.2, Dst: 127.8.0.1
User Datagram Protocol, Src Port: 49465, Dst Port: 1234
~Data | (14 bytes)
Data: 5544502074726166666963203a29
[Length: 14]

00000010 0OPEPOOO 00ODOPED DOVERERE 01000101 00RO VEREVELE 00101010 E--*
60111001 01001111 60000006 ©EOECOVE 01000000 00010001 ©OCEVEOE 06000000 90 -@
01111111 00000000 0000006 000000160 91111111 00OOCOOE ©00OVOVO ©OROEO1

11000001 00111001 00000100 11010010 0000000 00010110 10111100 1leeeele 9
91010101 01000100 01010000 00100000 01110100 01110010 01100001 ©11eelle UDP traf
9110110 91101001 01100011 ©0leceee 0911181 ©0101001 fic :)

Figura 8.6 Captura Wireshark pentru comunicatie prin socket-uri UDP

Comunicatia prin socket-uri TCP si UDP sunt prezentate in Figura 8.7 a si b.

. Listen
D ReceiveFrom

| ! ! |
I | H !
i i t !
f ! 5 |
i | ! |
1< Connect | i !
| | E<3 SendTo i
| Accept D i |
i | i i
§<3 send i i ; ) ReceiveFrom
3 Receive D i sendTo D
A, | : |
| 1 : ..... :
Y Send | i |
1 { :
i Receive D i :
i 1 ! |
| i H !
1‘<} End E ::_) Close \ Close
| I
iD Close ED Close
a. Comunicatie prin socket TCP b. Comunicatie prin socket UDP

Figura 8.7 Comunicare prin socket-uri

1. Sablon de implementare

e Un dispozitiv de retea poate functiona in 3 moduri:
o Server: Dispozitiv care receptioneaza

o Client: Dispozitiv care trimite

o Releu (Relay): Actionand ca un nod intermediar in comunicare si actioneaza
atat ca dispozitiv de trimitere, cat si de receptie. Acest tip de nod de retea poate
fi intalnit in Retelele de Senzori Féara Fir (WSN) unde nu toate nodurile senzor
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sunt in raza wireless a dispozitivului colector, prin urmare unele noduri trebuie
sa transmita informatiile catre nodul destinatar (nodul colector).

e Acest subcapitol oferd un sablon pentru implementarea nodului de comunicare releu
folosind concepte OOP (sablonul este scris in pseudocod, nu intr-un limbaj de
programare anume). Aceasta nu este singura posibilitate de organizare a codului,
cititorii pot alege orice metodologie de proiectare a software-ului cu care se simt
confortabili.

Relay node implementation template

class RelayNode {
public:
RelayNode(IPAddress, serverPortNr) {
m_server.listen(IPAddress, serverPortNr);
m_client.bind(IPAddress);

m_server.onReceive() => {
ByteArray receivedData = m_server.readData();
m_client.connectToHost(m_nextHoplpAddress, m_nextHopPortNr);
m_client.sendData(receivedData);
m_client.close();

}

}
void setNextHoplInformation(nextHopIPAddress, nextHopServerPortNr) {

m_nextHoplpAddress = nextHoplPAddress;
m_nextHopPortNr= nextHopServerPortNr;

}

private:
Server m_server; // server instance accepting connections
Client m_client; // client instance sending data to the next hop
IPAddress m_nextHoplpAddress; // next hop address used by the client instance
int m_nextHopPortNr; // next hop port nr used by the client instance
}
void main() {
RelayNode relay(127.0.0.1, 1234);
relay.setNextHoplInformation(127.0.0.2, 2345)

/I run application event loop

}

3. Desfasurarea lucrarii practice

e Fiecare student 1i va fi asignatd una dintre topologiile de mai jos si scenariul de simulare
trebuie implementat in software.
o In afard de constrangerile impuse de fiecare scenariu de simulare, sarcinile comune
pentru fiecare implementare sunt urmatoarele:
o Folositi un limbaj de programare la alegere pentru a implementa simularea
retelel
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o Folositi intervalul de adrese pentru bucld locala (loopback) pentru adresare:
127.0.0.0 — 127.255.255.255

o Testati implementarea folosind Wireshark

o Livrati implementarea (codul sursa sau link catre un depozit de cod versiune
online - code versioning repository)

o Prezentati o capturd Wireshark pentru a dovedi comunicarea intre diferitele
adrese IP

o Inspectati raportul dintre totalul incarcaturii livrate comparativ cu traficul de
nivel de aplicatie relevant / raportul dintre lungimea totald a pachetului (antete
si date) in comparatie cu lungimea datelor trimise (folositi statistici Wireshark
sau inspectie manuald a pachetelor)

o In functie de simularea implementatd, cercetati antetele pentru protocoalele
TCP si/sau UDP. Utilizdnd Wireshark, identificati elementele antetului in
traficul capturat.

3.1 Comunicare in Inel (Ring Comunication)
e Trei calculatoare comunica intr-o singura directie creand o bucla (Figura 8.8)
e Unul dintre calculatoare initiazd comunicarea trimitand valoarea 'l'

e La primire, fiecare dispozitiv de retea incrementeaza valoarea primita si o trimite catre
dispozitivul urmator

e Comunicarea se incheie cand incarcatura livrata atinge valoarea '100'
e Sugestii de implementare:

o Implementati o singura clasa care este instantiata de 3 ori cu diferiti parametri
de comunicare (reutilizati codul si nu-I duplicati pentru fiecare instanta)

o Toata comunicarea foloseste socket-uri TCP (optional)

N

(]

127.0.0.1

127.003 Q
Q 127.0.0.2 NG

(3

—

Figura 8.8 Topologia retelei pentru comunicatie in inel
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3.2 Selector de noduri (Node selector)
e Exista trei noduri in topologie: N1, N2, N3 (Figura 8.9)

e NI creste o valoare de 100 de ori si dupa fiecare incrementare trimite valoarea fie catre
N2 sau catre N3, noduri care sunt selectate aleatoriu pentru transmitere

e (Cand N2 primeste o valoare intreaga care este un multiplu de 3, va trimite inapoi un
pachet ACK catre N1

e (Cand N3 primeste o valoare intreaga care este un multiplu de 5, va trimite inapoi un
pachet ACK catre N1

e Sugestii de implementare:

o Implementati o singurd clasa pentru N2 si N3 care este instantiata cu diferiti
parametri de comunicare (reutilizati codul si nu-l duplicati pentru fiecare
instanta)

o Toata comunicarea foloseste socket-uri UDP (optional)
Node 1:127.0.0.1

oty

(=]

A A

' 1

sending value H '
sending value

Node 2 : 127.0.0.2 Node 3:127.0.0.3

Figura 8.9 Topologia retelei pentru selector de noduri

3.3 Noduri Releu (Relay Nodes)

o Intopologie existi patru noduri (Figura 8.10): Expeditorul si trei destinatii posibile (D1,
D2 s1 D3).

e Nodul Expeditor transmite 100 de pachete, contindnd un numar intreg aleator, catre una
dintre cele 3 destinatii posibile (D1, D2 sau D3).

e Dupa fiecare transmitere a pachetului, numarul intreg este incrementat.

Fiecare nod poate trimite date doar catre urmatorul hop la care este conectat, prin
urmare, un pachet de la Expeditor catre D3 trebuie sa treacd prin D1 si D2.
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S8 —4)

Sender: Destination 1: Destination 2: Destination 3:
127.0.0.15 127.0.01 127.0.0.2 127.0.0.3

Figura 8.10 Topologia retelei pentru noduri releu

e Sugestii de implementare:

o Datele utile care sunt transmise prin socket trebuie sid contina adresa IP
destinatie, astfel ca datele au urmatorul format (Figura 8.11):

Adresa IP tinta Valoare

Figura 8.11 Formatul datelor utile transmise

o De fiecare data cand un nod primeste un pachet, acesta verifica daca adresa IP
destinatie a datelor utile primite este aceeasi cu adresa IP curentd a nodului.
Daca este identica, comunicarea se opreste aici, In caz contrar datele sunt trimise
mai departe la urmatorul salt.

o Implementati o singura clasd pentru D1, D2 si D3, care este instantiatd cu diferiti
parametri de comunicare (reutilizati codul si nu-l duplicati pentru fiecare
instantd).
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CAPITOLUL 9: ETHERNET, ARP SI NDP

1. Obiective

Obiectivele acestei activitati practice constau in intelegerea structurii cadrului Ethernet si a
tehnicilor utilizate pentru descoperirea altor dispozitive intr-o retea bazata pe Ethernet. In plus,
este explorat modul de simulare al instrumentului Cisco Packet Tracer.

2. Consideratii teoretice

Aceasta activitate practica se concentreaza pe operatiunile de nivel 2 efectuate pe switch-uri.
Nivelul 2 se refera la stratul Data Link din modelul ISO/OSI, care corespunde stratului de acces
la retea (Network Access Layer) din modelul TCP/IP.

Protocol Data Unit

ISO/OSI model TCP/IP model (PDU)
Application
_ Application Data
Presentation
Session Transport Segment
Transport
Internet Packet
Network
ws=p Data Link mim | Network Access Frame
Physical

Figura 9.1 Modelele stivei de retea si denumirea PDU la fiecare nivel. Sdgetile indicd nivelurile
abordate in activitatea curentd

Pentru ca un switch sa poata redirectiona un pachet pe un port specific, acesta mentine o tabeld
de comutare care contine o corespondenta intre o adresa MAC de destinatie si numarul portului
switch-ului. Adresele MAC utilizate pentru comunicare se gasesc in antetul cadrului Ethernet
(Nivelul 2) si un switch nu decapsuleaza cadrul mai departe atunci cand manipuleaza continutul
pachetului (Figura 9.2). Aceasta activitate practica continud cu furnizarea de mai multe detalii
despre operatiunile de Nivel 2.
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o

2

Application Data Data Data Data
Transport Data Data Data fDailta
Internet Daw Data Data fDainta

mim | Network Access Data Data Data Data

Figura 9.2 Operatiunea de comutare, care arata serializarea/deserializarea cadrelor in nivelului de
Acces la Retea (Network Access Layer).

2.1 Ethernet, Ethernet II si IEEE 802.3

Ethernet, Ethernet II si IEEE 802.3 sunt termeni adesea folositti interschimbabil. Desi acesti
termeni se referd la standarde foarte similare, ele sunt usor diferite, atat din punct de vedere
istoric, ct si tehnic. In 1981, un consortiu format din Digital Equipment Corporation, Intel si
Xerox (abreviat DIX) a dezvoltat standardul Ethernet (denumit si DIX 1.0 sau Ethernet I).
Acesta a fost inlocuit cu DIX 2.0, mult mai cunoscut sub numele de Ethernet 11, in 1982. Tn
1983, IEEE a introdus standardul 802.3 in Tncercarea de a standardiza protocolul dincolo de
consortiul DIX. In prezent, Ethernet II este, in general, abordarea mai populard, din motive
care vor fi descrise in curand.

Exista doua diferente principale intre Ethernet II si IEEE 802.3. Prima este ca Ethernet II
foloseste un camp de tip (denumit si EtherType), care specifica protocolul incapsulat in
payload, in timp ce 802.3 foloseste acel camp pentru a specifica lungimea payload-ului. A doua
diferenta este ca, pentru a rula 802.3 intr-o stiva TCP/IP, este nevoie de informatii suplimentare
(bazate pe formatul SNAP si 802.2 — care depdsesc sfera acestei activitati practice) si, ca atare,
sunt preluate din cdmpul de date (Data field). Acest lucru totalizeaza 8 octeti pe care 802.3 ii
foloseste din campul de date, reducand acest camp la o gama de 38 panad la 1492 octeti. Totusi,
istoric vorbind, campul de lungime a fost considerat inutil, 1ar retelele functioneaza la fel de
bine si fara el — acesta este motivul pentru care Ethernet 11 este standardul mai frecvent utilizat.
Toate sistemele de operare moderne functioneaza insa atit cu 802.3, cat si cu Ethernet II.

Retineti cd, atunci cand majoritatea inginerilor se referd la Ethernet, se referd in general la
Ethernet II sau, mai rar, la standardul IEEE 802.3. Aceasta activitate practica va folosi termenii
Ethernet si Ethernet II interschimbabil, deoarece Ethernet I nu mai este utilizat.

2.2 Structura cadrului Ethernet |1

Figura 9.3 prezinta structura cadrului Ethernet II/IEEE 802.3 si numarul de octeti alocati pentru
fiecare camp. Sectiunea urmatoare descrie semnificatia fiecarui camp dintr-un cadru Ethernet.
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Bytes 7 1 6 6 2 46-1500 4

(b) Preamble | SFD DA SA Length/Type Data FCS

Figura 9.3 Strucutra cadrului Ethernet Il / IEEE 802.3

Deoarece Ethernet defineste protocoale atat pentru partile stratului Fizic, cat si pentru stratul
Data Link dintr-o stiva de retea, unele campuri sunt gestionate de stratul Fizic (Preambul si
SFD), in timp ce altele sunt gestionate de stratul Data Link (celelalte campuri).

Campul Preambul este o serie de 56 de biti alternanti de ,,0” si,,1”. Acestia sunt utilizati pentru
ca dispozitivele implicate in comunicare sa 1si poatd sincroniza ceasurile respective si, astfel,
sd ajusteze rata de esantionare corespunzator pentru receptia corectd a cadrului. Conceptul de
utilizare a unui preambul nu impune o lungime fixa, ci este ajustat in functie de protocolul
individual, chiar dacd Ethernet foloseste o lungime fixd de 56 de biti. Utilizarea mai multor biti
permite mai mult timp pentru ca dispozitivele de comunicatie sa se sincronizeze, dar creste
sarcina de comunicatie, In timp ce reducerea lungimii preambulului are efecte opuse.

Céampul Start Frame Delimiter (SFD) este un octet folosit pentru a intrerupe modelul de biti
din Preambul si pentru a marca inceputul restului cadrului Ethernet. In mod specific, acesta
este ,,10101011” sau 0xD5 (din nou, acest lucru este specific pentru Ethernet; alte protocoale
ar putea folosi valori diferite pentru SFD). Retineti ca bitii sunt transmisi de la stinga la dreapta
si interpretati in ordine LSB (Least Significant Bit).

Adresa MAC de destinatie (DA) si Adresa MAC sursd (SA) sunt identificatori atribuiti in mod
unic controlerului de interfata de retea (NIC) al fiecarui dispozitiv. Este important de mentionat
ca un dispozitiv poate avea multiple NIC-uri si, prin urmare, mai multe adrese MAC
corespunzatoare. Rolul DA si SA va fi discutat mai detaliat in sectiunile urmatoare.

Campul Type este utilizat pentru a indica tipul de mesaj incapsulat in cadru. Tabelul 9.1 indica
unele valori specifice pentru campul Type.

Tabel 9.1 Exemple EtherType

Valoare Hex Tip Protocol
0x0000-0x05DC Length field for IEEE 802.3
0x0600 Xerox
0x0800 IPv4
0x0801 X.75
0x0806 ARP
0x86DD IPv6

Retineti ca, din cauza cerintei minime de 46 de octeti folositi pentru transmiterea datelor, daca
lungimea datelor este mai mica decat aceastd valoare, stratul Data Link adauga octeti de
umplere (padding) in campul Data. Valoarea de 46 de octeti se bazeaza pe mecanismul
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CSMA/CD (prezentat in timpul cursului) si depaseste sfera acestei activitati. Alternativ, acest
camp este considerat a reprezenta Lungimea (Length) pentru 802.3, atunci cand valoarea sa
este mai mica decat 0x05DC.

Campul Data corespunde sarcinii utile (payload) care este incapsulatd in cadru. Aceasta este
de obicei data protocolului de nivel superior.

Céampul Frame Check Sequence (FCS) este folosit pentru a verifica integritatea mesajului. Este
un control de redundanta ciclicd (CRC) de patru octeti. Este o valoare numerica calculata pe
baza tuturor datelor din cadrul, cu exceptia FCS-ului propriu-zis (si, evident, a Preambulului si
a SFD-ului). La receptie, aceasta valoare este recalculata si comparata cu FCS-ul original. Daca
cele doud valori sunt diferite, atunci cadrul contine erori si este eliminat.

2.3 Protocolul ARP (Address Resolution Protocol)

Protocolul Address Resolution Protocol (ARP) este un protocol foarte important in retelistica.
Asa cum s-a discutat in timpul cursurilor si activitdtilor anterioare, adresarea este gestionata
separat de nivelurile stivei OSI (sau TCP/IP). Nivelului Data Link (DLL) i revine gestionarea
adreselor MAC (desi uneori sunt denumite adrese fizice si depind de placa de retea, nivelul
Fizic nu gestioneaza in mod general adresele MAC), nivelul de retea gestioneaza adresele IP,
iar nivelul Transport gestioneaza numerele de port. Nivelului Transport nu i se acorda atentie
in aceasta activitate practici. Intr-un scenariu tipic de retelistica, atunci cand un dispozitiv
intentioneaza sa trimita un mesaj catre o destinatie, acesta stie deja adresa IP a destinatiei de la
un server DNS. Cu toate acestea, pentru a asambla corect un cadru, nivelul Data Link trebuie
sa cunoasca adresa MAC, care nu este gestionatd de serverele DNS, iar gestionarea manuala
este extrem de impracticabild. Astfel, ARP oferd un mecanism simplu pentru a determina
adresa MAC pentru o adresa IP cunoscuta, un proces cunoscut sub numele de Rezolutia Adresei
(Address Resolution).

Fiecare dispozitiv contine o structurd de date interna, cunoscuta sub numele de cache ARP,
care stocheazd corelatiile dintre adresele IP si adresele MAC intr-o retea. ARP este utilizat
pentru a popula acest cache. Figura 9.4 ilustreaza continutul cache-ului prin rularea comenzii
arp -a in consola Windows.

C:\Users\admin>arp -a

Interface: 192.168.0.103 --- 0x12

Internet Address Physical Address

192.168.0.1 c4-6e-1f-37-70-61
192.168.0.101 9c-2e-al-ed-55-ab
192.168.0.255 ff-ff-ff-ff-ff-ff

Figura 9.4 Cache ARP
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Pentru a realiza acest lucru, sunt necesare, in general, doud cadre ARP: un cadru ARP Request
si un cadru ARP Reply. Sa consideram doua dispozitive intr-o retea: dispozitivul A
intentioneaza sa transmitd un mesaj catre dispozitivul B. Algoritmul ARP este urméatorul:

1. Dispozitivul A 1isi verificd cache-ul ARP. Dacad existd o intrare cu adresa IP a
dispozitivului B, va sari direct la pasul 5.
2. Dispozitivul A transmite un ARP Request prin broadcast, continand adresa IP a tintei.

Toate dispozitivele primesc acest broadcast, deoarece A nu cunoaste incd adresa MAC a
dispozitivului B.

3. Daca dispozitivul B se afld in retea, acesta va raspunde cu un ARP Response care
contine propria sa adresa MAC. Toate celelalte dispozitive vor ignora in ticere (adicd fard a
trimite un mesaj care si anunte acest lucru) cererea.

4. Dispozitivul A isi va actualiza cache-ul ARP.

5. Dispozitivul A va trimite mesajul dorit ca unicast catre B.

Cache-urile ARP contin doua tipuri de intrari: statice si dinamice. Intrarile statice sunt
introduse de utilizator si sunt pastrate permanent in cache, cu exceptia cazului in care sunt
eliminate in mod specific. Intrarile dinamice sunt introduse de ARP si sunt sterse periodic.
Fiecare intrare ARP poate fi stearsd dupa perioade de la citeva secunde pana la citeva ore, in
functie de retea, tipul dispozitivului, caracteristicile sistemului de operare si configuratiile
individuale. Stergerea intrdrilor dinamice este un proces automat (dar care poate fi initiat
manual) si este utila deoarece unele intrari ARP ar putea sa nu mai fie necesare. Cateva exemple
ale acestei situatii sunt:

e Un dispozitiv isi schimba adresa IP (mai ales daca utilizeaza DHCP).

e Un dispozitiv este eliminat din retea, astfel incat intrarea ar putea sa nu mai fie necesara.

e Un dispozitiv isi schimba NIC-ul si, implicit, adresa MAC corespunzatoare din retea.

Motivul pentru eliminarea periodica a intrarilor din cache este de a Inlatura orice intrari inutile
sau neutilizate (mai ales ca cache-ul are o dimensiune fixa, ceea ce poate duce la anumite
strategii de atacuri cibernetice). Doar mesajele ARP actualizeaza cache-urile ARP, astfel incat
un dispozitiv va actualiza o intrare fie atunci cand primeste o cerere ARP, fie cand primeste un
raspuns ARP ca parte a procesului de rezolutie sau cand primeste un broadcast ARP (acest
scenariu final doar actualizeaza intrarile ARP, nu adauga unele noi — de asemenea, este utilizat
pentru a evita suprasolicitarea cache-ului).

Intrarile statice ar trebui, in general, sa fie utilizate doar atunci cand un dispozitiv este destinat
sa ramana in retea pentru o perioada lunga de timp (de exemplu, un router). Cu exceptia unor
forme de atacuri cibernetice, ARP nu genereazd mult overhead.

Alte cazuri de utilizare ARP sunt: utilizarea Proxy ARP, care implica un dispozitiv care
raspunde la o cerere ARP 1n numele altui dispozitiv, si utilizarea unui ARP gratuit (gratuitous
ARP), care implica trimiterea unui broadcast ARP astfel incat alte gazde sa isi poata actualiza
intrdrile respective. Aceste cazuri de utilizare depasesc sfera acestei activitati.
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2.4 Protocolul NDP (Neighbor Discovery Protocol)

Protocolul Neighbor Discovery Protocol (NDP sau simplu ND) este un protocol utilizat cu IPv6
si are multiple roluri. Acesta defineste cinci tipuri de pachete ICMPv6, dintre care unele au fost
deja prezentate. Acestea sunt: Router Solicitation (RS), Router Advertisement (RA), Neighbor
Solicitation (NS), Neighbor Advertisement (NA) si pachetele Redirect.

NDP indeplineste mai multe roluri, dintre care activitatea curenta prezinta doar pe scurt
rezolutia adreselor MAC si IPvo6.

n IPve, mesajele NS si NA sunt utilizate pentru a inlocui ARP si sunt, Intr-o anumita masura,
echivalente cu mesajele ARP Request si ARP Reply. La fel ca si cache-ul ARP, dispozitivele
compatibile cu IPv6 folosesc o Tabela de Vecini IPv6 sau un Cache de Descoperire a Vecinilor
IPv6. Cu toate acestea, exista anumite optimizari aduse de NDP.

O optimizare semnificativa este adusd de utilizarea adreselor multicast: in loc de a trimite o
cerere ARP prin broadcast, NDP implica trimiterea unui NS la adresa multicast a dispozitivului
tinta, ceea ce reduce suprasolicitarea retelei.

O alta optimizare este adusa de utilizarea a cinci stari care descriu o intrare in Cache-ul de
Descoperire a Vecinilor IPv6 (IPv6 ND Cache):

Incomplete (NS a fost trimis, dar NA nu a fost Tnca primit)
Reachable (NS a fost trimis si NA a fost primit sau intrarea ND a fost utilizatd cu succes
de un protocol de nivel superior)

o Stale (Intervalul de timeout a expirat)

e Delay (Intervalul de timeout a expirat, dar un pachet recent a fost trimis catre tinta,
starea se schimba in Probe dupa trimiterea unui NS)

e Probe (NS a fost trimis din starea Delay, asteptand NA)

IPv6 ND se bazeaza pe ARP, dar are multiple functii si este mult mai complex decét simpla
rezolutie a adreselor MAC in adrese IP.

3. Desfasurarea lucrarii practice

In activitatea urmitoare, veti utiliza Wireshark pentru a analiza protocolul ARP. Utilizarea
cache-ului ARP local pe dispozitiv necesitd privilegii de administrator. Instructiunile curente
sunt pentru sistemele bazate pe Windows. Pe sistemele bazate pe Unix, comanda sudo poate fi
necesard pentru a manipula cache-ul ARP local. Activitatea are doud parti:

1. Utilizarea dispozitivului local
a. Golirea cache-ului ARP local
b. Examinarea unei cereri ARP
c. Examinarea unui rdspuns ARP
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2. Utilizarea simulatorului Packet Tracer
a. Modul de simulare ARP
b. Modul de simulare NDP

3.1 Utilizarea dispozitivului local

Pasul 1: Mai intai, va trebui sa deschideti o linie de comanda sau PowerShell cu privilegii de
administrator. Pentru a face acest lucru, faceti clic dreapta pe programul corespunzator si
selectati ,,Run as Administrator”. Introduceti parola atunci cand vi se solicita. Utilizati
comanda ipconfig /all sinotati-va adresa IPv4, adresa MAC corespunzatoare si adresa [Pv4
a gateway-ului implicit.

Pasul 2: Deschideti o captura Wireshark pe interfata corespunzatoare. Pentru a goli cache-ul
ARP, trebuie sa utilizati comanda arp -d. Pentru a vizualiza cache-ul ARP, se foloseste
comanda arp -a. Deoarece cache-ul ARP este actualizat continuu, pentru a va asigura ca este
golit, puteti combina cele doua instructiuni folosind caracterul &, astfel: arp -d & arp -a
(optional, dacd arp -d nu functioneaza, utilizati una dintre urmatoarele comenzi: arp -ad sau
netsh interface ip delete arpcache). Pentrua va asigura ca adresa MAC a gateway-ului
implicit este reintrodusad in cache, trimiteti un ping la adresa IPv4 a gateway-ului implicit.
Opriti capturarea in Wireshark. Puteti folosi din nou comanda arp -a pentru a verifica cd acum
cache-ul contine intrarea corespunzatoare gateway-ului implicit.

Pasul 3: Utilizati filtrul ARP in Wireshark pentru a vizualiza doar cadrele ARP. Selectati
primul mesaj de tip broadcast. Acesta este un mesaj de cerere ARP. Observati ca tipul este
Ethernet II (cu exceptia cazului in care utilizati in mod specific un alt protocol). Extindeti fila
corespunzatoare Ethernet II in Wireshark. Verificati ca mesajul provine de la dispozitivul dvs.
fie folosind adresa MAC sursa, fie adresa IP sursd (pot exista alte mesaje de cerere pe retea).
Daca prima cerere nu este a dvs., continuati si navigati pana cand gasiti cererea proprie.

Pasul 4: Acum ca ati identificat corect mesajul de cerere ARP, continuati si analizati-l (Figura
9.5). Observati ca campul DA este FF:FF:FF:FF:FF . Aceasta este o adresa de broadcast.
Observati ca campul de tip este 0x0806, ceea ce indicd corect un cadru ARP. Retineti ca
adresele din cazul dvs. vor fi diferite.

4 Ethernet II, Src: IntelCor_14:1b:5d (7c:5c:f8:14:1b:5d), Dst: Broadcast (ff:ff:ff:ff:ff:1f)
4 Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Address: Broadcast (ff:ff:ff:ff:ff:ff)
eeee 221l Lol Lol. ... ... = LG bit: Locally administered address (this is NOT the factory default)
....... 1 .... ceve weue vou.. = 1G bit: Group address (multicast/broadcast)
4 Source: IntelCor_14:1b:5d (7c:5c:f8:14:1b:5d)
Address: IntelCor_14:1b:5d (7c:5c:f8:14:1b:5d)
. e e e LG bit: Globally unique address (factory default)
....... @ .... -e.. vewn .... = 1IG bit: Individual address (unicast)
Type: ARP (Bx@806)

@
Il

Figura 9.5 Captura Wireshark a unui cadru detaliat de cerere ARP (ARP Request)

Pasul 5: Sa investigam continutul real al ARP. Extindeti selectia corespunzatoare, asa cum se
vede in Figura 9.6.
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4 |Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4d (@x0808)
Hardware size: ©
Protocol size: 4
Opcode: request (1)
Sender MAC address: IntelCor 14:1b:5d (7c:5c:f8:14:1b:5d)
Sender IP address: 192.168.108.5
Target MAC address: 90:00:00 00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.100.1

Figura 9.6 Captura Wireshark a unui cadru ARP Request (cerere ARP)

Sa analizam fiecare camp si sa intelegem scopul si semnificatia lor respectiva. Hardware type
si Protocol type se referd la ce tipuri de adrese sunt mapate intre ele. In acest caz, o adresa
MAC este mapata la o adresa [Pv4 cunoscuta (retineti ca acesta este scopul ARP). Urmatoarele
doud campuri se referd la dimensiunea fiecarei adrese: o adresa MAC are 6 octeti, in timp ce o
adresd IPv4 are 4 octeti. Opcode este, in cazul ARP, una dintre doua optiuni: ,,1” reprezinta o
cerere, iar ,,2” reprezintd un raspuns. Adresele MAC si IP ale expeditorului sunt evident ale
dvs. (includerea adresei MAC a expeditorului in cerere asigura ca raspunsul poate fi trimis ca
unicast catre solicitant). Un aspect de remarcat este faptul ca protocolul include adresele MAC
si IP ale tintei. O distinctie foarte importanta este utilizarea termenului ,,Target” in loc de
,Destination”. Chiar dacd destinatia este un broadcast, asa cum s-a vazut anterior, tinta
reprezintd dispozitivul a carui adresa MAC este rezolvata. Prin urmare, existd o distinctie intre
destinatie si tintd. Adresa IP este clar gateway-ul implicit si, deoarece adresa MAC a tintei nu
a fost inca rezolvatd, acest camp este ldsat necompletat.

Pasul 6: Sa analizam raspunsul ARP corespunzator (Figura 9.7). Mai intai, trebuie sa gasiti
raspunsul corect — acesta ar trebui si fie de la gateway-ul implicit catre dispozitivul dvs. In
functie de cat timp a rulat capturarea, este posibil sa existe mai multe cereri si raspunsuri —
acest lucru se datoreaza ratei de reimprospatare a cache-ului ARP.

4 Ethernet II, Src: HuaweiTe_e5:99:36 (@4:fe:8d:e5:99:36), Dst: IntelCor_14:1b:5d (7c:5c:f8:14:1b:5d)

4 Destination: IntelCor_14:1b:5d (7c:5c:f8:14:1b:5d)
Address: IntelCor_14:1b:5d (7c:5c:f8:14:1b:5d)
ceee ..BL ... ... ... .... = LG bit: Globally unique address (factory default)
....... @ .... .... ... ... = 1G bit: Individual address (unicast)

4 Spurce: HuaweiTe_e£5:99:36 (@4:fe:8d:e5:99:36)
Address: HuaweiTe_e5:99:36 (04:fe:8d:e5:99:36)
ceee ..BL ... ..., .... .... = LG bit: Globally unique address (factory default)
....... @ .... ... ... .... =1G bit: Individual address (unicast)

Type: ARP (0x0806)

Figura 9.7 Captura Wireshark a unui cadru ARP Reply (raspuns ARP)

Se poate observa cd acesta este un mesaj unicast de la o adresd MAC din retea (verificati ca
este gateway-ul implicit pe baza celor notate anterior).
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Pasul 7: Sa analizam continutul protocolului (Figura 9.8).

4 |Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4d (@x0808)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: HuaweiTe £5:99:36 (@4:fe:8d4:e5:99:36)
Sender IP address: 192.168.160.1
Target MAC address: IntelCor 14:1b:5d (7c:5c:f8:14:1b:5d)
Target IP address: 192.168.108.5

Figura 9.8 Captura Wireshark a unui cadru ARP Reply (raspuns ARP)

Observati ca Opcode a fost schimbat si cd adresa MAC a expeditorului este acum vizibila (in
timpul cererii, aceasta corespundea adresei MAC a tintei necunoscute). In concluzie,
dispozitivul nostru primeste acest raspuns de la gateway-ul implicit si astfel isi poate popula
cache-ul ARP cu adresa MAC corespunzatoare. Comunicarea poate continua acum fara
schimbul de mesaje ARP suplimentare, cu exceptia cazului in care intrarea este stearsd dupa
expirarea unui timeout.

3.2 Utilizarea simulatorului Packet Tracer
a. Mod simulare ARP

Aceasta parte a activitatii practice utilizeaza modul de simulare al instrumentului Cisco Packet
Tracer pentru a verifica modul in care pachetele de retea circuld intr-o retea. Aceasta va
clarifica, de asemenea, de ce prima cerere de ecou a unei comenzi ping poate fi uneori un
timeout nereusit (asa cum probabil ati observat in activitatile anterioare).

Pasul 1: Lansati Packet Tracer, creati o topologie de retea care contine doar switch-uri si

dispozitive finale, si navigati la modul de simulare, asa cum este indicat de sdgeata din Figura
9.9.
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? Cisco Packet Tracer

File Edit Options View Tools Extensions Window Help
EERd0rLid @01 QQaoE BFE
D@ fl/srme ¢ M

Simulation Panel 5 X

Event List

Vis.  Time(sec) Last Device

O
=,
R popt

Faor1 0002 178E 8179
AA75960-24TT
~7" Suitcht
-~
-~
Fa02 ="
g_ Fa0 Fa0/l gz ™
s
PePT 29602571 ey
000A F3D0 2466 Switchd ~
S Fav R
" Captured to-
H__ Fa0/2 Reset Simulation Constant Delay

(no captures)

E0UTT e Fal
Switch? ﬂ Play Controls
=

PC-PT
0001.C3D7 ED30

Event List Filters - Visible Events

ACL Filter, ARP. BGP, Bluetooth, CAPWAP, CDP, DHCP,
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NETFLOW, NTP, OSPF, OSPFv6, PAgP, POP3, PPP,
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Figura 9.9 Modul de simulare PacketTracer

Pasul 2: In fereastra de simulare, faceti clic pe butonul ,,.Show All/None” pentru a sterge toate
filtrele, apoi faceti clic pe butonul ,,Edit Filters” si selectati doar ARP si ICMP (Figura 9.10).

Simulation Panel E x
Event List
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= is.  Time(sec) Last Device
Fa0/2 / ’gpc.m
Fa0/t H 0002.176E.8179
#al72960-24TT
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Q_ Fa0 Fa0i1 o™

. Fa
e 2960-24TT e, 2
0004 F3D0.2466 Switch0 S~o Captured to
~ iagm Reset Simulation Constant Delay (o )

-

H____. Fa0/2 Play Controls
2960-24TT \.___ Fa0 m u m
Switch2 ﬂ

= |

-PT
Event List Filters - Visible Events
0001.C907.ED30
« | /ARP, ICMP

> Edit Fi

Time: 00:40:54 PLAY CONTROLS] |4

Figura 9.10 Filtre de Simulare in PacketTracer

Pasul 3: Redenumiti numele PC-urilor cu propriile lor adrese MAC; acestea pot fi gasite in
meniul PC -> tab Config -> interfata FastEthernet0.
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Pasul 4: Atribuiti fiecarui PC o adresa IP din aceeasi retea (de exemplu, 10.0.0.1, 10.0.0.2 si
10.0.0.3, toate /8 — puteti folosi o alta retea/subretea daca doriti).

Pasul 5: Deschideti linia de comanda pe unul dintre PC-uri si verificati ca cache-ul ARP este
gol. Daca nu este gol, rulati comanda arp -d pentru a-l goli.

Pasul 6: Trimiteti un ping citre adresa IP a altui PC si inspectati simularea. in acest moment,
cache-ul ARP al PC-ului este gol, asa ca nu poate completa intregul pachet (in mod specific,
nu poate completa cdmpul DA al cadrului Ethernet), prin urmare lanseaza o cerere ARP prin
broadcast in retea — reamintiti-vd cd aceasta este prima etapa a protocolului ARP. Analiza
traficului pas cu pas (Figura 9.11, Figura 9.12 si Figura 9.13) arata calea pe care o parcurge
cererea; observati ca doar dispozitivul tintd raspunde la cererea difuzata, iar toate celelalte
dispozitive elimina pachetul in tacere.

r

iEldO0rih@eart aaeqoEm 856 ?
=Q N - ¢ S
1592 )
| Simulation Panel B X
Event List
0
; Vis.  Timelsec) LastDevice At Device Type
Fa02 =" ‘opt
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-
Fa02 =
Fa0 Fal/1 2"
— 4 Fa0i3
T 2960-24TT¥ "~
000A.F3D0.2466 Switch0 ~~ T
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2960-24TT \Fau mum
Switch? \g i
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Edit Filters Show Allitone

Automatically Choose Connection Type |

Figura 9.11 Cerere ARP (ARP request)
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Figura 9.12 Broadcast ARP
W Cisco Packet Tracer - O X

File Edit Options View Tools Extensions Window Help
?

EERSOsri @3¢ QeaeaoBE BEEE

| Simulation Panel 5 X
Event List
Fal

‘ Vis. Time(sec) Last Device At Device Type 2

i peeT 0.001 000A F3D0... SwitchO ARP

- 0002.178E.8179 AR e

75960-24TT 0.002 Switch0 Switch1 ARP

,// Switch1 0.002 Switch0 Switch2 ARP

Fa0/2 ,/’ 0.003 Switch1 0002 178E 8179 ARP

Q_ Fa0 Fa0/1 o=t 0.003 Switch2 0001.C907.ED30 ARP

d Fa0/3

== & 0.004 0002.178E.... Switch1 ARP

PC-PT 2960-24TT> "~ ‘ u -
000A F3D0 2466 Switch0 ~
\'s.,_\ Fa0/1 Constant Delay Capturing...
~. .
b Fal/2 Play Controls
e Q00
Switch2 ﬂ
= |
PC-PT

Event List Filters - Visible Events
+ | ARP, ICMP

Edit Filt:

Fire  Last Status Source Destination

0001.C9D7.EDY0

=5 =2

Automatically Choose Connection Type

Figura 9.13 Raspuns ARP (ARP reply)

Pasul 7: Continutul pachetului poate fi explorat facand dublu clic pe pachetul din lista de
evenimente (Event List) (Figura 9.14). Aici se poate vedea aceeasi informatie care a fost
descoperitd in prima parte a activitatii practice (informatii la toate cele 7 straturi ale modelului
OSl, la fel ca Tn Wireshark).
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Figura 9.14 Inspectarea continutului cadrului in PacketTracer

Pasul 8: Reluati fluxul pachetului in retea si inspectati consola PC-ului care ruleaza comanda
ping. Daca raspunsul ARP dureaza prea mult sa fie returnat, atunci primul mesaj ICMP de
raspuns la ecou ar putea sa nu ajunga la PC la timp, rezultand intr-un timeout al cererii
(reamintiti-va ca utilitarul ping foloseste cereri si raspunsuri de ecou ICMP). Acest lucru
explica de ce probabil ati observat in activitatile anterioare din Packet Tracer ca, mai ales intr-
o retea nou formata, unele mesaje se termina cu timeout (Figura 9.15).

Figura 9.15 Timeout-ul la ping exemplificat in PacketTracer

Pasul 9: Utilizati urmatoarele comenzi pe componentele switch-ului pentru a inspecta tabelele
de adrese MAC si pentru a vedea cum se populeaza acestea atunci cand primele
cereri/raspunsuri ARP circuld prin retea.

Switch>enable

Switch#show mac address-table

Switch#clear mac address-table

b. Mod simulare NDP

Folosind fisierul .pkt pentru IPv6, care a fost creat intr-o activitate anterioard pentru
functionalitatea de rutare staticd, aplicati filtrul de pachete NDP in fereastra Edit Filters si
inspectati traficul conform descrierii din textul activitatii. Gasiti pachetele RS, RA, NS si ND
utilizand modul de simulare.
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CAPITOLUL 10: VLAN-URI, TRUNKING SI RUTARE INTER-VLAN

1. Obiective

La finalul activitatii practice, cititorii vor fi capabili sa defineasca si sa clasifice retelele Virtual
Local Area Networks (VLAN-uri), sa explice scopul trunking-ului si al rutarii inter-VLAN si
sa configureze retele bazate pe VLAN-uri intr-un mediu cu mai multe switch-uri.

2. Consideratii teoretice

Lucrarea practica actuald se concentreaza asupra nivelurilor Data Link si Network ale stivei
ISO/OSI (Figura 10.1).

ISO/OSI model TCPIP model Protocd Data Unit

(PDU)
Application
Application Data
Presentation
Session Transport Segment
Transport
m Internet Packet
|||» Network *
mmsp| Data Link mim Network Access Frame
Physical

Figura 10.1 Modelele stivei de retea si denumirea PDU la fiecare nivel. Sagetile indica nivelurile
vizate in activitatea curenta

2.1 VLAN-uri

Un VLAN este o partitionare a setului de dispozitive conectate la reteaua locala. Gruparea in
VLAN-uri poate fi realizata conform unor criterii diferite, cum ar fi rolul utilizatorilor sau tipul
de trafic. Aceastd grupare poate fi facuta indiferent de locatia fizica a dispozitivelor sau
utilizatorilor (Figura 10.2). VLAN-urile functioneaza prin segmentarea logica a retelei in
domenii de broadcast, fiecare VLAN reprezentand un domeniu de broadcast diferit. Switch-ul
mentine o tabela de bridging diferita pentru fiecare VLAN. Dispozitivele dintr-un VLAN sunt
restrictionate la comunicarea doar cu dispozitivele din acelasi VLAN. Conectivitatea intre
VLAN-uri este facilitata de routere.
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Figura 10.2 VLAN-urile intr-un mediu cu mai multe switch-uri

Principalele beneficii ale VLAN-urilor sunt:

domenii de broadcast mai mici;
costuri reduse;

performanta crescuta a retelei;
scalabilitate crescuti;
securitate sporita;

management imbunatatit.

Tipuri comune de VLAN-uri:

VLAN implicit (Default VLAN) — De asemenea cunoscut sub numele de VLAN 1, nu
poate fi sters sau redenumit. Toate porturile switch-ului sunt membre ale VLAN-ului 1

in mod implicit;

VLAN de date (Data VLAN) — VLAN-urile de date sunt de obicei create pentru grupuri

specifice de utilizatori sau dispozitive. Ele transporta trafic generat de utilizatori;

VLAN de voce (Voice VLAN) — VLAN-ul de voce este creat deoarece acest tip de
trafic necesita o latime de banda garantata si o intarziere mai mica de 150 ms de la sursa

la destinatie;

VLAN nativ (Native VLAN) — Acesta este VLAN-ul care transporta tot traficul

netaguit. Acest trafic nu provine de la un port VLAN;
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¢ VLAN de management (Management VLAN) — Acesta este un VLAN creat pentru a
transporta trafic de management al retelei, inclusiv SSH, SNMP, Syslog si altele.

2.2 Trunking

Un trunk este o legatura punct-la-punct intre doua dispozitive de retea care nu apartine unui
VLAN specific si transportda mai multe VLAN-uri. Acesta extinde VLAN-urile pe intreaga
retea si permite dispozitivelor conectate la switch-uri diferite, dar care apartin aceluiasi VLAN,
sd comunice prin reteaua comutata.

Porturile atribuite VLAN-urilor sunt configurate in modul acces si utilizeaza anteturi standard
ale cadrelor Ethernet. Acest antet nu contine informatii despre VLAN-ul caruia ii apartine
cadrul. Céand cadrele sunt transmise intre switch-uri pe linii de trunk, informatiile despre
apartenenta la VLAN trebuie sa fie transmise impreund cu cadrele. Prin urmare, atunci cand
cadrele Ethernet sunt plasate pe trunk, informatiile despre apartenenta la VLAN sunt adaugate,
cadrele folosind anteturi 802.1Q in loc de anteturi Ethernet. Adaugarea informatiilor despre
VLAN-uri se numeste etichetare (tagging), iar anteturile 802.1Q adauga si alte informatii in
cadrul cadrelor, pe langa apartenenta la VLAN.

Figura 10.3 prezinta structura cadrului Ethernet II/IEEE 802.3 utilizata in porturile configurate
in modul acces si structura cadrului IEEE 802.1Q utilizatd in porturile configurate in modul
trunk. Sectiunea urmatoare descrie semnificatia campurilor de control ale etichetelor (Tag
control information).

Bytes 7 1 6 6 2 46-1500 4
(B) | Preamble | SFD | DA | SA | Length/Type | Data | FCS |
Ethernet II / IEEE 802.3 Frame Structure

Bytes 7 1 6 6 4 2 46-1500 4
(B) | Preamble | SFD | DA | SA | Tag | Length/Type | Data | FCS |

Bits | Type | Pri | CcF1 | vID |
(b) 16 3 1 12
Ethernet IEEE 802.1Q Frame Structure

Figura 10.3 Cadre Ethernet II/IEEE 802.3 si IEEE 802.1Q

Campul de control al etichetei VLAN (VLAN tag control information field) constd din
urmatoarele elemente:

e Type - Valoarea ID-ului protocolului de etichetare (Tag Protocol ID - TPID). Pentru
Ethernet, aceasta este setata la valoarea hexadecimala 0x8100.

e User priority - Suportd implementarea nivelului sau serviciului.

e Canonical Format Identifier (CFI) - Permite transportul cadrelor Token Ring pe legaturi
Ethernet.

e VLAN D (VID) - Numarul de identificare VLAN, suporta pana la 4096 ID-uri VLAN.

Tn exemplul de mai jos (Figura 10.4), Laptop1 conectat la switch-ul S2 pe portul de acces Fa0/6
in VLAN 10 comunica cu Laptop2 conectat la un alt switch, S3, pe portul de acces Fa0/7 in
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acelasi VLAN, VLAN 10. Porturile dintre switch-uri sunt configurate in modul trunk. Laptopl
trimite un pachet catre Laptop2. Cand pachetul intra in switch-ul S2 pe portul de acces Fa0/6,
pachetul este encapsulat intr-un cadru Ethernet II/IEEE 802.3. Switch-ul S2 transmite pachetul
pe portul trunk Fa0/1, encapsuland pachetul intr-un cadru Ethernet 802.1Q. Numarul VLAN
este setat la Ox00a (VLAN 10).

Laptop?
Ethernetl] plop
bﬁﬁ% 0 IE"rnne 0 0 4 0 0 0 8 0 0 0 01 0 0 0 Byes YLANIO
172.16.10.2/24 PREAMBLE: 101010..10 SF | DEST ADDR:00D0.D33AE 172.16.10.3/24
GW-172.16.10.1 - = Gw:172.16.10.1

SRCADDR:0060. | TYPE:D | DATA (VARIABL § FCS:0x00000000
2F6A.4196 «0800 ELENGTH)

Access Access
VLAN 10 VLAN 10

Trunk

\"I-.
Fal/6 Fail ST Falp - ~nos Fal/7
Fal/s Fao/ 2960 7l Fa0/8
52 S3
2960 2960
Access
Access
-l YLAN 20 VLAN 20 -’
Ethemet802.1g ' '
Laptop( 8 0 0 0 4 0 0 0 8 0 0 0 0 0 0 0 Byes
: _ Laptop3
VAN 20 PREAMBLE: 101010.10 sF | DEST ADDR.00D0D33AE
D 397 YLAN 20
172.16.20.2/24 172.16.20.3/24
b SRCADDR:0060. § TRID:0O § TCLOxD § T 0 CTem
GW:172.16.20.1 2FBA, 4196 x8100 DlJax yaﬂe GWvW-172.16.201
DATA (VARIABLE LENGTH) FCS:0x00000000

Figura 10.4 Comunicare in acelasi VLAN

2.3 Rutare Inter-VLAN

Switch-urile de nivel 2 (Layer 2) nu redirectioneaza traficul de la un VLAN la altul. Traficul
intre VLAN-uri este redirectionat folosind dispozitive de nivel 3 (Layer 3), precum routere sau
switch-uri de nivel 3, procesul fiind numit rutare inter-VLAN. Exista trei optiuni pentru rutarea
inter-VLAN:

e Rutare inter-VLAN de tip legacy (veche);

e Router-on-a-Stick;

e  Comutare de nivel 3 folosind SVIs (Switch Virtual Interfaces)
Abordarea router-on-a-stick (vezi Figura 10.5) utilizeazd una dintre interfetele fizice ale
routerului pentru rutarea inter-VLAN.

e Subinterfete logice sunt create pe interfata fizica; o subinterfata pentru fiecare VLAN;

subinterfetele folosesc incapsularea 802.1Q pentru a procesa etichetele VLAN;

e Fiecdrui VLAN i se atribuie o adresa de retea/subretea diferita;

92



Retele de Calculatoare. Activitati practice

e  Fiecare subinterfata este configurata intr-un VLAN cu o adresa IP din VLAN-ul pe care
il reprezinta,

e Gazdele VLAN-ului sunt alocate adrese IP din VLAN-urile lor corespunzatoare; fiecare
gazda este configurata sa utilizeze ca gateway implicit subinterfata care reprezintd VLAN-
ul sau.

e (Cand o gazda intr-un VLAN comunica cu o gazda dintr-un alt VLAN, trimite pachetele
catre propriul gateway, in propriul VLAN; routerul ruteaza intern intre VLAN-uri folosind
subinterfete, deoarece retelele VLAN-urilor sunt prezente in tabela de rutare ca fiind
conectate; routerul primeste pachetele pe subinterfata VLAN-ului sursa si redirectioneaza
traficul rutat ca fiind etichetat cu VLAN pentru VLAN-ul de destinatie, prin legatura trunk.

~m R
U s

Laptop2
b?_iﬁ?g, 1| Fao/010:172.16.10.1/24 VLANTD
172.16.10.2/24 Fa0/0.20:172.16.20.1/24 17216.10.3/24
GW:172.16.10.1 Gw:172.16.10.1

- Trunk -
Access Fal/3 Access
VLAN 10 . VLAN 10
= Trunk
— L ~
Fa0/6 T Fa0n 51 Fapp o ~somed Fa0/7
Fal/5 Fa0/1 2960 Fa0/1 Fa0/8
52 <3
2960 2960
Access Access
B VN2 VLAN 20

5
LaptopO
VLAN 20 Laptop3

VLAN 20
172.16.20.2/24
GW-172.16.20.1 172.16.20.3/24

Srelnes GW-172.16.20.1

Figura 10.5 Optiunea Router-on-a-Stick pentru rutarea inter-VLAN
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3. Desfasurarea lucrarii practice
3.1 Discutati aspectele teoretice.

3.2 Luati n considerare topologia retelei din Figura 10.6:

e Rl
C W s

Laptop?
etopt Fal/0.10:172.16.10.1/24 VLANTD
Fa0/0.20:172.16.20.1/24 172.16.10.3/24
172.16.10.2/24 :
GW:172.16.10.1 GW:172.16.10.1
- Trunk [ ]
Access Fal/3 Access
VLAN 10 1 YLAN 10
Trunk ==
______,d....____lmnk
Fal/6 Seseae=" Fa0il S| Faz S~y 207

Fa0/1 2960 Fal1

Fal/s Fal/s

53

2950
VLAN 20 Access
)/ VLAN 20 -
El
LaptopO
WLAN 20 \Iﬁiﬁ?ﬂ
172.16.20.2/24
GW172.16.20.1 172.16.20.3/24
S GW:172.16.20.1

Figura 10.6 Topologia retelei de test

Pas 1: Inainte de a configura dispozitivele de retea, discutati despre atribuirea adreselor IPv4
din Tabelul 10.1:

Tabel 10.1 IPv4 addresses for the test network

Dispozitiv | Interfata | Adresa IP Netmask Gateway
Laptop O Fa0 172.16.20.2 255.255.255.0 172.16.20.1
Laptop 1 Fa0 172.16.10.2 255.255.255.0 172.16.10.1
Laptop 2 Fa0 172.16.10.3 255.255.255.0 172.16.10.1
Laptop 3 Fa0 172.16.20.3 255.255.255.0 172.16.20.1

R1 Fa0/0.10 172.16.10.1 255.255.255.0 -
R1 Fa0/0.20 172.16.20.1 255.255.255.0 -

Pas 2: Specificati numele gazda pentru dispozitivele de retea (router si switch-uri).
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Sintaxa generala:

Switch(config)#hostname host-name

Descriere: Specifica sau modifica numele gazda
Exemplu:

Switch(config)#hostname S2

Pas 3: Creati VLAN 10 si 20 pe toate switch-urile si verificati informatiile VLAN
Sintaxa generala:

Switch(config)#vlan vlan_id

Descriere: Comanda de configurare globala care creeaza VLAN-ul cu vlan_id specificat
Switch(config-vlan)#name vlan_name

Descriere: Atribuiti un nume VLAN-ului

Exemplu:

S2(config)#vlan 10
S2(config-vlan)#name Vlan10
S2(config-vlan)#exit
S2(config)#vlan 20
S2(config-vlan)#name Vlan20

Sintaxd generala:

Switch#show vlan
Switch#show vlan brief

Descriere: Afisati informatiile VLAN-urilor (continutul fisierului vlan.dat)

Pas 4: Atribuiti porturile la VLAN-uri si verificati configuratia
Sintaxa generala:

Switch(config)#interface interface_id

Descriere: Intrati in modul de configurare a interfetei
Switch(config-if)#switchport mode access

Descriere: Setati portul in modul access
Switch(config-if)#switchport access vlan vlan_id

Descriere: Atribuiti portul unui VLAN
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Exemplu:

S2(config)#interface fastEthernet 0/6
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 10
S2(config-if)#exit

S2(config)#interface fastEthernet 0/5
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 20

Sintaxa generala:

Switch#show vlan
Switch#show vlan brief

Descriere: Afisati informatiile VLAN-urilor (continutul fisierului vlan.dat)

Pas 5: Setati porturile switch-ului conectate la alte dispozitive de retea in modul trunk si
verificati configuratia.

Sintaxd generala:

Switch(config)#interface interface_id

Descriere: Intrati in modul de configurare a interfetei
Switch(config-if)#switchport mode trunk

Descriere: Fortati legdtura sa fie o legatura de tip trunk.
Exemplu:

S2(config)#interface fastEthernet 0/1
S2(config-if)#switchport mode trunk

Sintaxd generala:
Switch#show interfaces trunk

Descriere: Afisati informatiile despre trunking pentru switch.

Pas 6: Configurati gazdele cu informatiile de adresare IP din figura (adresa IP, masca de retea
si gateway) si testati conectivitatea intre ele.

a. ping <target IP>

b. tracert <target IP>
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Pas 7: Configurati rutarea inter-VLAN si testati conectivitatea intre gazdele din VLAN-uri
diferite

Sintaxad generala:

Router(config)#interface interface_id

Descriere: Intrati in modul de configurare a interfetei
Router(config-if)#no shutdown

Descriere: Activeaza interfata

Router(config-if)#exit

Descriere: Reveniti la modul de configurare globala
Router(config)#interface interface_id.subinterface_id
Descriere: Creati o subinterfatd pe o interfata
Router(config-subif)#encapsulation dot1Q vlan_id

Descriere: Specificati IEEE 802.1Q ca metoda de etichetare VLAN pentru VLAN-ul cu ID-ul
vlan_id pe aceasta subinterfata

Router(config-subif)#ip address ip_address netmask

Descriere: Adaugati o adresa IP si 0 masca de retea pe aceasta subinterfata
Router(config-subif)#end

Descriere: Reveniti la modul Privileged EXEC

Router#show ip route

Descriere: Afiseaza tabela de rutare.

Exemplu:

R1(config)#interface fastEthernet 0/0

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface fastEthernet 0/0.10
R1(config-subif)#encapsulation dot1Q 10
R1(config-subif)#ip address 172.16.10.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface fastEthernet 0/0.20
R1(config-subif)#encapsulation dot1Q 20
R1(config-subif)#ip address 172.16.20.1 255.255.255.0
R1(config-subif)#end

R1#show ip route
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Test the connectivity using:

a. ping <target IP>
b. tracert <target IP>

Pas 8: Tn modul de simulare, folosind comanda ping, analizati comunicarea intre gazdele din
acelasi VLAN si intre gazdele din VLAN-uri diferite.
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CAPITOLUL 11: RETELE DE NIVEL 2, PROTOCOLUL SPANNING
TREE, AGREGAREA LEGATURILOR SI ETHERCHANNEL

1. Obiective

La finalul capitolului, cititorii vor putea explica functiile switch-urilor, functionarea
protocoalelor spanning-tree si EtherChannel, precum si sa configureze retele de Nivel 2.

2. Consideratii teoretice

Capitolul curent se concentreaza pe nivelul de Legatura de Date al stivei ISO/OSI (Figura
11.1).

Protocol Data Unit

ISO/OSI model TCP/IP model PDU)
Application
] Application Data
Presentation
Session Transport Segment
Transport
Internet Packet
Network
m=p  Data Link mimp| Network Access Frame
Physical

Figura 11.1 Modele de stiva de retea si denumire PDU in fiecare nivel. Sagetile indica nivelurile
adresate in activitatea curentd

2.1 Switch-uri si bridge-uri

Switch-urile si bridge-urile sunt dispozitive de nivel 2 care sunt utilizate pentru a creste latimea
de banda disponibila si pentru a reduce congestionarea retelei. Switch-urile si bridge-urile
efectueaza doua operatiuni de baza: comutarea cadrelor de date si mentinerea operatiunilor de
comutare. Acestea segmenteaza reteaua LAN, creand domenii de coliziune mai mici. Fiecare
port creeaza un segment, care este un domeniu de coliziune, deoarece switch-ul sau podul
invatd adresele MAC ale dispozitivelor conectate la fiecare port, introduce aceste informatii
ntr-un tabel de comutare sau bridging si redirectioneaza sau blocheaza traficul pe baza acelui
tabel (figura 11.2). Segmentarea permite reducerea semnificativd a congestionarii retelei in
cadrul fiecarui segment. Dispozitivele din cadrul acelui segment Impart latimea de banda total
disponibila. Daca switch-ul sau bridge-ul nu stie unde sa trimita cadrul, acesta difuzeaza cadrul
catre toate porturile (operatiune de broadcast). Cand este returnat un raspuns, switch-ul sau
bridge-ul inregistreaza noua adresa in tabelul de comutare sau bridging. Un alt avantaj al

99



Retele de Calculatoare. Activitati practice

conexiunii prin switch este ca permite Ethernet full-duplex, ceea ce permite transmiterea unui
pachet si receptionarea unui alt pachet in acelasi timp. Dezavantajul dispozitivelor de nivel 2
este cd acestea redirectioneazd cadrele de difuzare (broadcast) cétre toate dispozitivele
conectate la retea, astfel Incat toate gazdele conectate la switch sau bridge fac parte in
continuare din acelasi domeniu de difuzare.

Switch#show mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
1 0000.0cde. 28al DYNAMIC Fa0/2
1 0002.4abl.e2?29%a DYNAMIC Fa0/9
1 00d0.97a3.d6bb DYNAMIC Fa0/7

gy Fa0  Fa072 .
S
MAC Address: Fa0/7 / Fa0/9
0000.0CD6.28A1  Fa0 / Fa0
/ MAC Address:
ey 0002.4AB1 E29A
MAC Address:

00D0.97A3.DEB5

Figura 11.2 Tabela de comutare

Comutarea este clasificatd ca fiind simetricd sau asimetricd. Comutarea simetrica ofera
conexiuni comutate intre porturi cu aceeasi latime de bandd. Comutarea asimetrica ofera
conexiuni comutate intre porturi cu latimi de bandd diferite. Comutarea asimetrica permite
alocarea unei latimi de bandd mai mari portului de switch al serverului, pentru a preveni aparitia
unui blocaj (bottleneck).

Modurile de comutare sunt clasificate ca store-and-forward (stocare si redirectionare) sau cut-
through (redirectionare directa), fiecare mod reprezentand un compromis intre latenta si
detectarea erorilor. Tn modul de comutare store-and-forward, intregul cadru este receptionat
inainte de a incepe orice redirectionare. Acest mod de comutare creste latenta transmiterii si
permite o detectare mai mare a erorilor. Tn modul de comutare cut-through, cadrul este
redirectionat prin switch inainte ca intregul cadru sa fie receptionat. Cel putin adresa de
destinatie a cadrului trebuie cititd inainte ca acesta sa fie redirectionat. Acest mod de comutare
scade latenta transmiterii si permite o detectare mai redusa a erorilor. Modul de comutare cut-
through are doua forme: fast-forward si fragment-free. Comutarea fast-forward redirectioneaza
pachetul dupa citirea adresei de destinatie. Acest mod de comutare are cel mai scdzut nivel de
latentd si detectare a erorilor. Comutarea fragment-free redirectioneaza pachetul dupa citirea
primilor 64 de octeti ai cadrului. Deoarece fragmentele rezultate din coliziuni sunt mai mici de
64 de octeti, modul de comutare fragment-free filtreaza acest tip de eroare, care reprezinta si
majoritatea erorilor de pachete. Acest mod de comutare are un nivel mai mare de latenta si
detectare a erorilor decat modul fast-forward.
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2.2 Protocolul Spanning-Tree

Topologiile de retea redundante cresc fiabilitatea retelei prin introducerea de legaturi
redundante. Aceste conexiuni introduc bucle fizice in retea. Deoarece nivelul 2 nu are un
mecanism pentru a elimina cadrele pierdute, acestea pot circula la nesfarsit Tntr-o topologie de
nivel 2 cu bucle, cauzdnd aparitia a doua tipuri de probleme: furtuna de difuzare (broadcast
storm) si instabilitatea tabelei de comutare sau bridging. Furtuna de difuzare este creata de
cadrele de difuzare care sunt trimise la nesfarsit catre toate porturile switch-urilor sau podurilor,
risipind latimea de banda sau facand reteaua inutilizabila. Instabilitatea tabelei de comutare sau
bridging apare atunci cand mai multe copii ale unui cadru ajung la porturi diferite ale unui
switch sau bridge, cauzand instabilitatea inregistrarilor MAC 1in tabelul de comutare sau
bridging. Protocolul IEEE 802.1d Spanning-Tree utilizeaza algoritmul spanning-tree pentru a
crea o topologie logica fara bucle si cu cea mai scurta cale intr-0 topologie de nivel 2 cu bucle.
Protocolul IEEE 802.1w Rapid Spanning-Tree utilizeaza un algoritm rapid de spanning-tree
pentru a indeplini aceeasi functie ca algoritmul spanning-tree, dar cu un timp de convergenta
mai scurt.

Protocolul Spanning-Tree utilizeaza mesaje multicast de nivel 2 Bridge Protocol Data Unit
(BPDU) care sunt trimise de dispozitivele din retea la fiecare doua secunde, implicit. Structura
acestor mesaje este prezentatd in figura 11.3.

| Root BID | RootPathCost |  SenderBID | Port ID |
Figura 11.3 Structura mesajului BPDU

BID-ul este un camp de 8 octeti. Cei doi octeti de ordin superior reprezintd prioritatea bridge-
ului sau a switch-ului, care este implicit 32768, iar cei sase octeti de ordin inferior sunt adresa
MAC a podului sau a switch-ului. Structura BID-ului este prezentata in figura 11.4.

7 6 5 4 3 2 1 0
| Bridge Priority MAC address |
Figura 11.4 Structura BID

Protocolul Spanning-Tree calculeaza cea mai scurta cale in retea pe baza costurilor cumulative
ale legaturilor. Costurile legaturilor sunt determinate in functie de viteza legaturii. Unele dintre
costurile pentru legdturi care depdsesc 1 Gbps, specificate in standardul IEEE 802.1d, sunt
prezentate mai jos, in Tabelul 11.1.

Tabelul 11.1 Costurile de legatura definite de standardul IEEE 802.1D

Viteza Legaturii Cost
4Mbps 250
10Mbps 100
16Mbps 62
100Mbps 19

1Gbps 4

10Gbps 2

Unele dintre costurile pentru legaturi de 10 Gbps sau mai mari, specificate in standardul IEEE
802.1d, sunt prezentate Tabelul 11.2.
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Tabelul 11.2 Costurile de legatura definite de standardul IEEE 802. 1w

Viteza Legiturii | Cost
10Mbps 2000000
100Mbps 200000
1Gbps 20000
10Gbps 2000
1Thps 20
10Thps 2

Port ID-ul este un camp de 2 octeti. Octetul de ordin superior reprezinta prioritatea portului,
care este implicit 128, iar octetul de ordin inferior este numarul portului. Structura Port ID-ului
este prezentata in figura 11.4.

1 0
| PortPriority |  Port Number |
Figura 11.5 Structura Port ID

Protocolul Spanning-Tree stabileste un singur nod radacind, numit bridge radacina (root
bridge), si construieste o topologie care are un singur traseu pentru a ajunge la fiecare nod din
retea. Arborele rezultat porneste de la bridge-ul radacina. Bridge-urile si switch-urile
calculeaza cel mai scurt traseu de la ele insele pana la podul radacina. Prima decizie pe care o
iau toate bridge-urile sau switch-urile din retea este identificarea bridge-ului radacina, care se
face prin mesajele BPDU primite de toate bridge-urile si switch-urile. Toate celelalte decizii
din retea sunt luate in raport cu acest bridge radacina. Cand un bridge sau un switch este pornit
pentru prima datd, acesta presupune ca este bridge-ul radacina si trimite mesaje BPDU care
contin adresa MAC a bridge-ului sau switch-ului atat in BID-ul radacina, cat si in BID-ul
expeditorului. Daca un bridge sau un switch primeste un BPDU cu un BID radacina mai mic,
acesta seteaza acest BID radacina in BPDU-urile care sunt trimise mai departe. Bridge-ul sau
switch-ul cu cea mai mica valoare BID va fi bridge-ul radacina. Setarea prioritatii bridge-ului
sau switch-ului la o valoare mai mica decat valoarea implicita va face ca BID-ul sa fie mai mic
si va influenta identificarea bridge-ului raddcina. Pentru fiecare segment LAN, Protocolul
Spanning-Tree stabileste un switch desemnat ca fiind cel mai apropiat de bridge-ul radacina,
care gestioneaza toate comunicatiile din acel LAN catre bridge-ul raddcina. Pentru fiecare
bridge non-radacind, se alege un port radacind, care oferd cea mai buna cale catre bridge-ul
radacind. Astfel, portul cu cel mai mic cost al traseului catre bridge-ul radacina este ales ca port
radacind. Daca mai multe porturi au acelasi cost al traseului catre bridge-ul radacina, portul cu
cel mai mic Port ID este selectat ca port radacind. Protocolul Spanning-Tree selecteaza, de
asemenea, porturile desemnate care fac parte din arborele cu cea mai scurta cale. Astfel, portul
cu cel mai mic cost al traseului catre bridge-ul radacina este selectat ca port desemnat. Daca
mai multe porturi din segment au acelasi cost al traseului, portul pe care bridge-ul sau switch-
ul are cel mai mic ID de bridge sau switch este selectat ca port desemnat. Pe bridge-ul radacina,
toate porturile sale sunt porturi desemnate. Legdturile redundante care nu fac parte din arborele
cu cea mai scurta cale sunt blocate, iar cadrele de date primite pe legaturile blocate sunt
eliminate.

Fiecare port de pe un bridge sau switch care foloseste Protocolul Spanning-Tree are unul dintre
urmatoarele cinci stari: blocare (blocking), ascultare (listening), invatare (learning),
redirectionare (forwarding) si dezactivat (disabled). In starea de blocare, porturile pot doar sa
primeascd BPDU-uri, cadrele de date sunt eliminate si nu pot fi invatate adrese. Poate dura
pana la 20 de secunde pentru a trece din aceastd stare. Porturile trec de la starea de blocare la
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starea de ascultare. In aceasta stare, switch-urile sau bridge-urile determina daca exista alte cai
catre bridge-ul radacina. Calea care nu este cea mai eficienta catre bridge-ul radacina revine la
starea de blocare. Tn starea de ascultare, BPDU-urile sunt procesate, datele utilizatorului nu
sunt redirectionate si adresele MAC nu sunt invatate. Perioada de ascultare este numita
intarziere de redirectionare si dureaza 15 secunde. Porturile trec din starea de ascultare in starea
de invitare. In aceasti stare, BPDU-urile sunt procesate, datele utilizatorului nu sunt
redirectionate, dar adresele MAC sunt invétate din orice trafic detectat. Starea de invatare este,
de asemenea, numita intarziere de redirectionare si dureaza 15 secunde. Un port trece din starea
de invatare in starea de redirectionare. In aceasta stare, BPDU-urile sunt procesate, datele
utilizatorului sunt redirectionate si adresele MAC continua sé fie invatate. Portul poate fi in
starea dezactivata atunci cand este oprit administrativ sau esueaza. Valorile de timp date pentru
fiecare stare sunt valorile implicite. Aceste valori au fost calculate pe baza presupunerii ca vor
exista maximum sapte switch-uri in orice ramura a arborelui spanning-tree de la bridge-ul
radacind. Cand topologia retelei se schimba, switch-urile si bridge-urile recalculeaza arborele
Spanning-Tree. Convergenta catre o noua topologie spanning-tree folosind standardul 1EEE
802.1D poate dura pana la 50 de secunde.

2.3 EtherChannel

Agregarea legaturilor (Link aggregation) este capacitatea de a crea o legatura logica folosind
mai multe legaturi fizice intre doud dispozitive. EtherChannel este o forma de agregare a
legaturilor utilizata in retelele cu switch-uri (figura 11.6). Aceasta permite redundanta si latime
de banda mai mare prin partajarea sarcinii intre legaturile fizice. EtherChannel creeaza o relatie
de tip unu-la-unu; adica, o legatura EtherChannel conecteaza doar doua dispozitive. O legatura
EtherChannel poate fi creata intre doua switch-uri sau o legatura EtherChannel poate fi creata
intre un server compatibil cu EtherChannel si un switch.

Fao/2 Fan/2
¢ fiFa03T T —=—=1Fa0/3
e = S ——— —— —
Switch0 Switchl
EtherChannel

Figura 11.6 EtherChannel

Tehnologia EtherChannel a fost dezvoltata initial de Cisco ca o tehnica de grupare a mai multor
porturi fizice Tntr-un singur canal logic pentru conexiuni intre switch-uri LAN. Atunci cand un
EtherChannel este configurat, interfata virtuala rezultata se numeste port channel. Interfetele
fizice sunt grupate impreuna intr-o interfata de tip port channel (Figura 11.7). Majoritatea
sarcinilor de configurare pot fi realizate pe interfata EtherChannel in loc de fiecare port
individual, asigurand astfel consistenta configurarii pe toate legaturile.

EtherChannel
Fa0/2 Fa0/2
E%::::@:::: Fa0/3
Switch Switch1
Logical Port

Channel Interface

Figura 11.7 Interfata Port channel
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EtherChannel se bazeaza pe porturile existente ale switch-ului. Nu este necesara actualizarea
legaturii la o conexiune mai rapida si mai scumpa pentru a obtine o latime de banda mai mare.
Echilibrarea sarcinii (load balancing) are loc intre legdturile care fac parte din acelasi
EtherChannel. In functie de platforma hardware, pot fi implementate una sau mai multe metode
de echilibrare a sarcinii. Aceste metode includ echilibrarea sarcinii de la MAC-ul sursa la
MAC-ul destinatie sau de la [P-ul sursa la IP-ul destinatie, pe legaturile fizice.

EtherChannel creeaza o agregare care este perceputa ca o singura legatura logica. Atunci cand
existd o singurd legaturd EtherChannel, toate legaturile fizice din EtherChannel sunt active
deoarece STP (Spanning Tree Protocol) vede doar o singura legatura logica.

EtherChannel ofera redundanta deoarece legatura totald este perceputa ca o singurd conexiune
logica. In plus, pierderea unei legaturi fizice din cadrul canalului nu genereaza o schimbare in
topologie; prin urmare, nu este necesara o recalculare a arborelui spanning-tree. Atata timp cat
exista cel putin o legaturd fizica prezentd, EtherChannel ramane functional, chiar daca debitul
general scade din cauza unei legaturi pierdute in cadrul EtherChannel-ului. Costul spanning-
tree este calculat pe baza numarului de porturi alocate port-channel-ului si nu se schimba
dinamic atunci cand legaturile cad sau sunt reactivitate in cadrul port-channel-ului. Protocolul
Spanning-Tree calculeaza cea mai scurtd cale in retea pe baza costurilor cumulative ale
legaturilor. Costurile legaturilor sunt determinate in functie de viteza legaturii. Unele dintre
costurile pentru legaturi specificate in standardul IEEE 802.1d sunt prezentate in tabelul 11.3.

Tabelul 11.3 Costurile de legatura definite de standardul IEEE 802.1D

Viteza legaturii Cost (Short mode — 16bit)
10Mbps 100
100Mbps 19
Two-port * 100Mbps EtherChannel
Three-port * 100Mbps EtherChannel
Four-port * 100Mbps EtherChannel
Five-port * 100Mbps EtherChannel
Six-port * 100Mbps EtherChannel
Seven-port * 100Mbps EtherChannel
Eight-port * 100Mbps EtherChannel
1Gbps
Two-port * 1Gbps EtherChannel
Three-port * 1Gbps EtherChannel
Four-port * 1Gbps EtherChannel
Five-port * 1Gbps EtherChannel
Six-port * 1Gbps EtherChannel
Seven-port * 1Gbps EtherChannel
Eight-port * 1Gbps EtherChannel
10Ghps
Two-port * 10Gbps EtherChannel

o
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Tipurile de interfete nu pot fi amestecate; acestea trebuie sa fie porturi Ethernet configurate
compatibil. Configuratia fiecarui port membru al grupului EtherChannel trebuie sa fie
consistentd pe ambele dispozitive. Dacd porturile fizice de pe o parte sunt configurate ca
trunchiuri (trunks), porturile fizice de pe cealaltd parte trebuie, de asemenea, sa fie configurate
ca trunchiuri In cadrul aceluiasi VLAN nativ. In plus, toate porturile din fiecare legatura
EtherChannel trebuie sa fie configurate ca porturi de Nivel 2. Fiecare EtherChannel are o
interfatd logica de tip port channel. O configuratie aplicatd interfetei port channel afecteaza
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toate interfetele fizice care sunt atribuite acelei interfete. EtherChannel-urile de Nivel 3 pot fi
configurate pe switch-urile Cisco Catalyst multilayer. Un EtherChannel de Nivel 3 are o
singura adresa IP asociata cu agregarea logica a porturilor switch-ului din EtherChannel.

Numarul maxim de porturi fizice intr-o legatura EtherChannel depinde de platforma hardware
a switch-ului si de versiunea 10S. De obicei, fiecare EtherChannel poate consta din pana la 8
porturi Ethernet configurate compatibil.

Numarul maxim de EtherChannel-uri suportate de un switch depinde de platforma hardware si
de versiunea 10S. Un switch Cisco 10S poate suporta, de obicei, 6 EtherChannel-uri.

EtherChannel poate fi configurat static, neconditionat sau poate fi format prin negociere
folosind unul dintre cele doud protocoale: Protocolul de Agregare a Porturilor (PAgP) sau
Protocolul de Control al Agregarii Legaturilor (LACP). Aceste protocoale permit porturilor cu
caracteristici similare s formeze un canal prin negociere dinamica cu switch-urile adiacente.

PAgP este un protocol proprietar Cisco care ajuta la crearea automata si gestionarea legaturilor
EtherChannel. Exista trei moduri pentru PAgP: on, desirable si auto. Modul on forteaza
interfata s formeze un canal farda PAgP. Modul desirable plaseaza o interfata intr-o stare activa
de negociere, in care interfata initiaza negocieri cu alte interfete prin trimiterea de pachete
PAgP. Modul auto plaseaza o interfatd intr-o stare pasivd de negociere, in care interfata
raspunde pachetelor PAgP pe care le primeste, dar nu initiaza negocierea PAgP. Figura 11.8
prezinta stabilirea canalului atunci cand porturile switch-urilor S1 si S2 sunt in moduri diferite
pentru PAgP.

S1 S2 Stabilirea canalului
On On Da
Auto/Desirable Desirable Da
On/Auto/Desirable | Not Configured | Nu
On Desirable Nu
Auto/On Auto Nu

Figura 11.8 Stabilirea canalului cu PAgP

LACP face parte dintr-o specificatie IEEE (802.3ad) care permite gruparea mai multor porturi
fizice pentru a forma un singur canal logic. LACP este, de asemenea, definit in standardul IEEE
802.1AX pentru retele locale si metropolitane. LACP permite unui switch sd negocieze
automat un grup trimitdnd pachete LACP catre dispozitivul partener. Acesta Indeplineste o
functie similara cu PAgP. Deoarece LACP este un standard IEEE, acesta poate fi utilizat pentru
a facilita EtherChannel-uri in medii cu mai multi furnizori. Exista trei moduri pentru LACP:
on, active si passive. Modul on forteaza interfata sd formeze un canal farda LACP. Modul active
plaseaza un port intr-o stare activa de negociere, in care portul initiaza negocieri cu alte porturi
trimitand pachete LACP. Modul passive plaseaza un port intr-o stare pasiva de negociere, in

care portul raspunde pachetelor LACP pe care le primeste, dar nu initiaza negocierea pachetelor
LACP.

Figura 11.9 prezinta stabilirea canalului atunci cand porturile switch-urilor S1 si S2 sunt in
moduri diferite pentru LACP.
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S1 S2 Stabilirea canalului
On On Da
Active/Pasive Active Da
On/Active/Passive | Not Configured | Nu
On Active Nu
Passive/On Passive Nu

Figura 11.9 Stabilirea canalului cu LACP

3. Desfasurarea lucrarii practice
3.1 Discutati aspectele teoretice.
3.2 Configurare switch-uri

Switch-urile si routerele Cisco utilizeaza o interfata de linie de comanda (CLI) foarte similara,
care este folosita pentru configurare si verificare.

Comanda de ajutor este semnul intrebarii (?) care afiseaza lista de comenzi disponibile pentru
modul curent de comanda, lista de comenzi care incep cu o anumitd secventa de caractere sau
lista de cuvinte cheie sau argumente asociate cu o anumitd comanda.

Switch-urile au mai multe moduri de comanda. Modul User EXEC are un set limitat de comenzi
care pot schimba setarile terminalului, efectua teste de baza sau afisa informatii despre sistem.
Comanda enab1e este folositd pentru a trece din modul User EXEC in modul Privileged EXEC.
Modul Privileged EXEC are un set mai mare de comenzi, care include setul de comenzi din
modul User EXEC si comanda configure, folosita pentru a trece din modul Privileged EXEC
in modul de configurare globald. Modul de configurare globala permite accesul la alte moduri
de comanda, care sunt folosite pentru a configura switch-ul. Comanda exit este folosita pentru
a iesi dintr-un mod de comanda si a reveni la modul anterior.

Rulati comanda show running-config pentru a vizualiza fisierul de configuratie curent al
switch-ului.

Intrati in modul Privileged EXEC cu comanda enable.

Rulati comanda copy running-config startup-config pentru a copia fisierul de configuratie
curent n fisierul de backup al configuratiei.

Pentru a sterge complet configuratia switch-ului, trebuie urmati pasii urmatori:

e Stergeti fisierul bazei de date VLAN vlan.dat din directorul flash cu comanda delete
flash:vlan.dat.

e Stergeti fisierul de backup al configuratiei startup-config CU cOManda erase startup-
config.

® Reporniti switch-ul cu comanda reload.

Treciti din modul Privileged EXEC in modul de configurare globala cu comanda configure

terminal.

Setati numele switch-ului cu comanda hostname nume host.
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Switch# enable
Switch# configure terminal
Switch(config)# hostname SWITCH_EXAMPLE

Configurati linia terminalului principal cu urméatoarele comenzi:

Switch(config)# line console 0
Switch(config-line)# password password
Switch(config-line)# login
Switch(config-line)# exit

Configurati terminalul virtual cu urmatoarele comenzi:

Switch(config)# line vty 0 4
Switch(config-line)# password secret_password
Switch(config-line)# login

Switch(config-line)# exit

Pentru a permite accesul la switch prin aplicatii TCP/IP, trebuie setate adrese IP si un default
gateway. Acest lucru permite configurarea switch-ului folosind o conexiune telnet sau ssh. Spre
deosebire de routere, in cazul switch-urilor, adresele IP sunt configurate pe interfetele VLAN.
Configurati adresele IP si default gateway cu urmatoarele comenzi:

Switch(config)# interface VLAN1

Switch(config-if)# ip address ip_address netmask
Switch(config-if)# no shutdown

Switch(config-if)# exit

Switch(config)# ip default-gateway default_gateway_address

3.3 Spanning Tree

Pas 1: Configurati reteaua prezentata in Figura 11.10. Daca LED-ul portocaliu al portului din
topologie nu este in aceeasi pozitie ca in imagine, mutati switch-urile astfel incat LED-ul
portocaliu al portului sa fie asa cum este in figura..
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Figure 11.10 Topologia retelei de test
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1. Specificati numele gazda pentru switch-uri

2. Examinati configuratia Spanning Tree
» LED-ul portului este de culoare verde daca portul este in starea de forwarding, in timp
ce LED-ul portului este de culoare portocalie daca portul este in starea de blocare.
» Consultati informatiile Spanning Tree pe fiecare switch, utilizind comanda
corespunzatoare. Examinati si explicati rezultatul comenzii.

Sintaxa generala:
Switch# show spanning-tree

Descriere: Afiseaza informatiile Spanning Tree

3. Raéspundeti la urmatoarele intrebari:
» De ce aceasta topologie este utild si implementata in retelele de calculatoare?
» Care switch este root bridge si de ce?

Pas 2: La topologia anterioara, conecteaza utilizatorii la switch-urile S2 si S3 si adauga routerul
care conecteaza reteaua la alte retele, asa cum este ilustrat in Figura 11.11. In acest fel, se obtine
o topologie de tip stea extinsa cu o cale de backup.
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GW: 10.0.0.1 ™~ _

Fa/11 T~
a
Eol il oo
/ Sz ~
| Fa0/3] \\\
Y Fal/1
\‘ i/

H2: 10.0.0.3/8 I N it
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H4:10.0.0.5/8
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Figure 11.10 Topologia retelei de test

Tnainte de a configura dispozitivele de retea, discutati despre atribuirea adreselor IPv4 in
Tabelul 11.4:
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Tabelul 11.4 Adrese IPv4 pentru reteaua de testare

NS

5.

Dispozitiv Interfata Adresa IP Netmask Gateway

Laptop H1 Fa0 10.0.0.2 255.0.0.0 10.0.0.1

Laptop H2 Fa0 10.0.0.3 255.0.0.0 10.0.0.1

Laptop H3 Fa0 10.0.04 255.0.0.0 10.0.0.1

Laptop H4 Fa0 10.0.0.5 255.0.0.0 10.0.0.1
R1 Gig0/1 10.0.0.1 255.0.0.0 -

Specificati numele gazda pentru router

Atribuiti informatiile IP gazdelor si routerului

Testati conectivitatea intre gazde si router folosind comanda ping

Analizati reteaua si raspundeti la urmatoarele intrebari:
» Care cale ar trebui sa fie calea de backup (legitura redundantd) si de ce?
» Care switch ar trebui sa fie root bridge pentru a obtine caile optime in reteaua de nivel
2?
» Ce configuratie ar trebui realizatd pentru ca un anumit switch sa devina root bridge,
indiferent de adresele MAC ale switch-urilor din retea?

Schimbati switch-ul root modificand prioritatea acestuia la o valoare mai mica decat

valoarea implicita
Sintaxd generala:

Switch(config)# spanning-tree vlan vlan_number priority priority_number

Descriere: Schimba prioritatea Spanning-tree a switch-ului

Considerati: switch S1, vlan 1 si priority 0

6.

Emiteti comanda show spanning-tree (Figura 11.12) de mai multe ori pentru a vizualiza

informatiile Spanning Tree pe switch-ul S1

>

Acordati atentie urmatoarelor aspecte:
e Switch-ul S1 devine root bridge
e Portul aflat in starea de blocare trece in starea de forwarding, trecand prin starile de
listening si learning

109



Retele de Calculatoare. Activitati practice

S1#show spanning-tree

VLANOOO1L
Spanning tree enabled protocol leee
Root ID Priority 1
Address 00EO0.F7B4.DDCZ
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 1 (priority 0 sys—-id-ext 1)
Address 00EO.F7B4.DDC2
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Desg LRN 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Gio/1 Desg FWD 4 128.25 P2p

Figura 11.12 lesirea comenzii show spanning-tree pentru S1

> In topologia retelei, LED-ul portului portocaliu devine verde, in timp ce un LED de
port intre switch-urile S2 si S3 devine portocaliu (Figura 11.13). Legatura dintre S1 si S2
transmite traficul, In timp ce legatura dintre S2 si S3 devine calea de backup, legitura
redundanti. Emite comanda show spanning-tree (Figura 11.14) pentru a vizualiza
informatiile Spanning Tree pe switch-ul care are LED-ul portului portocaliu.

HI1: 10.0.0.2/8
GW:10.0.0.1

a Fal/11 ' Fa0/1

~

H2: 10.0.0.3/8 [ o

GW:10.0.0.1 I Sng Gighl  Gigh | s )
| s l
|

/“T: 0 S1 10.0.0.1 R1 Internet
P al

H3: 10.0.0.4/8
GW:10.0.0.1 £ ooy

H4:10.0.0.5/8
GW:10.0.0.1

Figura 11.13 STP schimba starea porturilor
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S2#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root TID Priority 1
Address OO0EO.F7B4.DDC2
Cost 19
Port 1 (FastEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 00D0.D349.4CEC
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Root FWD 19 128.1 P2p
Fa0/3 Altn BLK 19 128.3 P2p
Fa0/10 Desg FWD 19 128.10 P2p
Fa0/11 Desg FWD 19 128.11 P2p

Figure 11.14 lesirea comenzii Show spanning-tree pentru switchul care are LED-ul portului
portocaliu

7. Testati continuu conectivitatea intre gazda H1 si router folosind comanda ping cu
optiunea -t (Figura 11.15).

C:\>ping
Packet Tracer PC Ping

Usage: ping [-n count | -v TOS | -t ] target
C:\>ping -t 10.0.0.1
Pinging 10.0.0.1 with 32 bytes of data:

time<lms
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Figura 11.15 Test de conectivitate intre gazda H1 §i router
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8. Tn timp ce comanda ping testeazi conectivitatea intre gazda H1 si router, deconectati

legdtura dintre switch-urile S1 si S2 (Figura 11.16).

H1: 10.0.0.2/8 Fa0/10
GW: 10.0.0.1 —
Fan o Fa0/1
| Faoa] 2 NG
AR i
o, FalA
H2: 10.0.0.3/8 |
GW:10.0.0.1 S\ Gig0f1

P <
PR

O N

H3:10.0.0.4/8

GW:10.0.0.1 Fa0/11

H4:10.0.0.5/8
GW:10.0.0.1

Gigl/l | <pm []

10.0.0.1 R1 Internet

Figura 11.16 Eliminarea legaturii dintre comutatoarele S1 si S2

» Emiteti comanda show spanning-tree (Figura 11.17)de mai multe ori pentru a vizualiza
informatiile Spanning Tree pe switch-ul S2; acordati atentie portului aflat in starea de
blocare, acesta trece 1n starea de forwarding, trecand prin stérile de listening si learning.

S2#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 1
Address 00EO.F7/B4.DDC2
Cost 38
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys—-id-ext 1)
Address 00D0.D349.4CEC
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Prio.Nbr Type
Fa0/3 Root TSN 19 128.3 P2p
Fa0/10 Desg FWD 19 128.10 P2p
Fa0/11 Desg FWD 19 128.11 P2p

Figura 11.17 lesirea comenzii Show spanning-tree pentru S2
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> In topologia retelei, LED-ul portului portocaliu devine verde (Figura 11.18), iar
legatura dintre S2 si S3 transmite traficul.

M FaIJ
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Figura 11.18 STP schimba starea porturilor

» Protocolul Spanning Tree restabileste conectivitatea intre gazda H1 si router prin
legatura redundanta (Figura 11.19).
Reply from 10.0.0.1: 32 time<lms TT
Reply from 10.0.0.1: 32 time<lms TT
Request timed
Request timed
equest timed
Request timed
Request timed
Reply from 10.0.0.1: 32 time=27ms TTL=2
Reply from 10.0.0.1: 32 time<lms TTL=25
Reply from 10.0.0.1: 32 time<lms TTL=25

55
5
5

Figura 11.19 Test de conectivitate intre gazda H1 si router

9. Restabiliti legatura dintre switch-urile S1 si S2 si observati cum protocolul Spanning

Tree alege cele mai scurte cai catre root bridge si blocheaza legaturile redundante (Figura
11.20).
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H1:10.0.0.2/8
GW:10.0.0.1

Falf10

Fan | 20 Fal/1
Fagal ®
a ~
H2:10.0.0.3/8 '|L \\1 Fa/T
GW: 10.0.0.1 = GiglA

|
|
Fa0/3|
A

/t|'= 0/2 St
al
PR

H3:10.0.0.4/8

Fal

H4:10.0.0.5/8
GW:10.0.0.1

Gighl <

-

10.0.0.1 RI

Figura 11.20 Restabilirea legaturii dintre SI si S2

3.4 EtherChannel

Conectati cablurile conform retelei prezentate in figura de mai jos.

10.0.0.2
Fal/2 Fal/2
Switcho

Server(

10.0.0.3

Fal/5
Switchi

10.0.0.4 Laptopl

Figure 11.21 Topologia retelei de test

Internet

Tnainte de a configura dispozitivele de retea, discutati despre atribuirea adreselor IPv4 in

Tabelul 11.5:
Tabelul 11.5 Adrese IPv4 pentru reteaua de testare
Dispozitiv Intefata Adresa IP Netmask
Server0 Fa0 10.0.0.2 255.0.0.0
Laptop O Fa0 10.0.0.3 255.0.0.0
Laptop 1 Fa0 10.0.0.4 255.0.0.0
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1. Configurati adresele IP pe gazde.
2. Verificati conectivitatea intre laptopuri si Server0 folosind comanda ping.
3. Conectati-va la SwitchO si intrati Tn modul Privileged EXEC. Vizualizati informatiile

Spanning Tree cu comanda show spanning-tree, Examinati si explicati rezultatul acestei
comenzi.

SwitchO#show spanning-tree
4. Repetati pasul anterior si pentru Switchl.
5. Conectati-va la SwitchO si specificati interfetele care compun grupul EtherChannel
folosind comanda interface range fn modul de configurare globald a interfetei. Creati
interfata port channel cu comanda channel-group identifier mode on fn modul de
configurare a intervalului de interfete. Identificatorul specifica numarul de grupului de canale.

SwitchO(config)#interface range fastEthernet 0/2-3

SwitchO(config-if-range)#channel-group 1 mode on
6. Repetati pasul anterior si pentru Switchl.
Conectati-va la SwitchO si intrati Tn modul Privileged EXEC. Vizualizati fisierul running-
config folosind comanda show running-config. Examinati si explicati rezultatul acestei
comenzi. Vizualizati informatiile EtherChannel folosind comanda show etherchannel
summary. Examinati si explicati rezultatul acestei comenzi. Vizualizati informatiile Spanning
Tree folosind comanda show spanning-tree. Examinati si explicati rezultatul acestei
comenzi.

SwitchO#show running-config

SwitchO#show etherchannel summary

SwitchO#show spanning-tree
7. Repetati pasul anterior si pentru Switchl.
8. Conectati-va la SwitchO si intrati in modul de configurare a interfetei port channel
folosind comanda interface port-channel yrmata de identificatorul interfetei. Configurati
EtherChannel ca interfata trunk folosind comanda switchport mode trunk,

SwitchO(config)#interface port-channel 1

SwitchO(config-if)#switchport mode trunk
Q. Repetati pasul anterior si pentru Switchl.
10. Conectati-va la SwitchO si intrati in modul Privileged EXEC. Vizualizati fisierul
running-config folosind comanda show running-config. Examinati si explicati rezultatul
acestei comenzi. Vizualizati informatiile despre trunking folosind comanda show interfaces
trunk. Examinati si explicati rezultatul acestei comenzi.

SwitchO#show running-config

SwitchO#show interfaces trunk
11. Repetati pasul anterior si pentru Switchl.
12. Conectati-va la SwitchO si configurati metoda de balansare a incarcarii pentru
EtherChannel folosind comanda port-channel load-balance in modul de configurare
globala. Selectati metoda de distribuire a incarcarii bazata pe adresa MAC a gazdei de
destinatie a pachetului primit (dst-mac) Intrati in modul Privileged EXEC si vizualizati
informatiile despre metoda de balansare a incarcarii pentru EtherChannel folosind comanda
show etherchannel load-balance Examinati si explicati rezultatul acestei comenzi.

SwitchO(config)#port-channel load-balance dst-mac

SwitchO(config)#end

SwitchO#show etherchannel load-balance
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CAPITOLUL 12: AMENINTARI DE SECURITATE IN RETELELE DE
CALCULATOARE

1. Obiective

Acest capitol demonstreaza principiile de lucru ale catorva amenintari de securitate folosind
instrumentul Cisco Packet Tracer. Tntr-un scenariu din viata reali ar putea fi necesare
instrumente suplimentare pentru a efectua aceste atacuri, dar obiectivul acestei activitati de
laborator este doar academic. Scopul dorit este de a intelege cum sunt implementate anumite
atacuri si care sunt cele mai bune modalitati de a preveni producerea lor.

2. Consideratii teoretice

Capitolul curent se concentreaza pe straturile de legaturi de date, retea si aplicatii ale stivei
ISO/OSI (Figura 12.1).

Protocol Data Unit

ISO/OSI| model TCP/IP model (PDU)
msp|  Application
mmp| Application Data
Presentation
Session Transport Segment
Transport
ms)p  |nternet Packet
|||» Network
mimp| Data Link s (Network Access Frame
Physical

Figura 12.1 Modele de stiva de retea si denumire PDU in fiecare nivel. Sagetile indica nivelurile
adresate in activitatea curenta

Principalele concepte care sunt abordate in acest capitol sunt urmatoarele:

- ARP spoofing: Acesta este procesul prin care un dispozitiv rau intentionat isi falsifica
propria adresa MAC, ceea ce inseamna ca isi mascheazd propria adresa MAC cu o
adresa MAC diferitd care poate apartine unui dispozitiv de retea diferit. Pentru a
informa celelalte dispozitive despre adresa MAC falsa, dispozitivul rau intentionat
trimite un ARP gratuit celorlalte gazde de retea, informandu-le despre adresa MAC care
se afla la o anumita adresa IP. Dupa ce fiecare gazda de retea primeste rdspunsul ARP,
va stoca noua pereche de adrese IP - MAC in propria tabelda ARP cache si cand va
trimite un pachet catre respectivul dispozitiv, va completa antetul Layer 2 cu adresa
MAC falsificata.

116



Retele de Calculatoare. Activitati practice

- Network sniffer: Un sniffer de retea este un dispozitiv care poate intercepta traficul de
retea si 1l poate inregistra folosind instrumente de monitorizare a traficului.

- Denial of Service (DoS): Acesta este un tip de atac care are scopul de a restrictiona
accesul la functiile normale ale retelei.

- Rogue server: Un server necinstit (rogue) nu apartine institutiei (sau partilor interesate)
care detine reteaua. Un astfel de server poate oferi diverse servicii si informatii nevalide
dispozitivelor din retea cu intentii rau intentionate.

- Rogue web server: poate oferi pagini web care aratd ca un site web real, dar
sunt de fapt copii ale unui site real

- Rogue DHCP server: poate oferi adresare nevalida, de ex. gateway implicit
gresit pentru a refuza accesul altor gazde la internet, server DNS gresit pentru a
face gazdele sa acceseze un server web invalid

- Rogue DNS server: adresa IP cu scopul de a forta utilizatorii sa acceseze un
server web fals care aparent se afla la o adresd URL valida

- Phishing: Un tip de atac menit sa fure informatii printr-un mesaj sau un site web
fraudulos.

3. Desfasurarea lucrarii practice
3.1. ARP spoofing pentru DoS si data sniffing

Un exemplu de atac ARP spoofing cu scopul final de a interzice accesul la anumite resurse si
de a permite sniffingul de date poate fi vazut in Figura 12.2:

IP: 10.0.0.1 /8
MAC: 0001.97B1.A601 IP:20.0.0.1/8

[ ! Fa0 Fa0/1 .. g Fa0/2  Gig0/0 . Gig0/1 Fa0

PC-PT 22@;"‘” 2911
PCO ; l_l“e"'o';s Router0 Sener-PT
IP: 10.0.0.2 /8 \ Web senver
GW: 10.0.0.1 IP: 20.0.0.2 /8
GW: 20.0.0.1

IP: 10.0.0.10 /8
Initial MAC: 0060.2F18.2287
Spoofed MAC: 0001.97B1.A601

Figura 12.2 Topologia atacurilor de retea: falsificarea ARP pentru DoS si detectarea datelor

Pentru a efectua atacul, configurati topologia in Packet Tracer, apoi urmati pasii descrisi mai
jos (Tabel 12.1).
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Un server web se afla la adresa IP ¥ pco - o X
20.0.0.2. AcceSénd paglna Web lmPIIClté Physical  Config Desktoe Programming  Attributes
de pe PCO avand adresa IP 10.0.0.2, Web Browser
imaginea Cisco Packet Tracer va arata ca < || > [uRL [npriz0.0.09 Go Stop
n figura din dreapta Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:
A small page
Copyrights
Image page
Image
Figura arata ca interfata Gig 0/0 a ® Malicious host - B X
rOUterUIUi are adresa MAC- Physical Conﬁﬁ Desktop  Programming  Attributes
000197BlA601 GLOBAL FastEthernetl
Settings
- - Port Status On
AT SR Bandwidth 100 Mbps () 10 Mbps [+] Auto
LITERACE Duplex Half Duplex Full Duplex Auto
. . . A . FastEthemet0 | | yac Address 0001.9781.A601] |
Gazda rau intentionata isi poate Bluetooth F—
suprascrie adresa MAC cu cea a 8 orc
- tatic
routerului
Urmatorul pas pentru gazda rau C:\>ping 10.0.0.2
intentionati este sd informeze celelalte o R , 3
. T .. . - Pinging 10.0.0.2 with 32 bytes of data:
dispozitive de retea din retea ca adresa
MAC a routerului corespunde de fapt et : bytes=32 time=2ms TTL=128
adresei IP a gazdei rau intentionate. Acest ‘. 0.0.2: bytes=32 time=5ms TTL=128

lucru se poate realiza prin generarea de eply ;D3 32 time—dms TTL-128
trafic continuu in retea, de ex. folosind
comanda ping cu parametrul -t

Apoi, intrarile ARP cache de pe celelalte | RSN,

. .. . . Internet Address Physical Address Type
d1sp021t1ve din retea pOt fi verificate (pe 10.0.0.1 0001.97bl.a601 dynamic
PCO avand adresa IP 10.0.0.2 §i pe 10.0.0.10 0001.97b1.a601 dynamic
switch)

Switch#show mac-address-table

Vizualizand aceste informatii se poate Mac Address Table
observa ca hostul va adauga aceeasi || 7
adresa MAC atunci cand genereaza trafic | |yyap Mac Address Type Ports
catre gateway sau catre gazda rau — e
intentionata, dar switchul va redirectiona _ _ _ _
traficul pe interfata Fa 0/3 care face 1 0001.97bl.a601 DYNAMIC Fa0/3

- - ’ o . . o 1 0001.c98c.5a6b DYNAMIC Fal/1
legdtura catre gazda rau intentionata L

(daca tabela de adrese MAC nu se
modifica, utilizati comanda #clear mac-
address-table)
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Tn continuare, cand PCO, avand adresa IP
10.0.0.2, incearca sa acceseze serverul
web, va crea un pachet avand adresa
MAC corecta a gateway-ului de retea
(interfata Gig 0/0 pe router), dar switchul

¥ pco - O b2

Physical ~ Config  Desktop  Programming  Aftributes

\Web Browser

< = URL |http://20.0.0.2] Go Stop

Request Timeout

va redirectiona acest pachet catre gazda
rau intentionatd prin intermediul sniffer-
ului de retea

Sniffer-ul poate fi, de asemenea, deschis ¥ Snifferd - o X
st inspectat GUI-ul sau. Traficul TCP

care este generat de la computer catre

Physical Config GUI  Attributes

. o Senice @ On ) of
serverul web poate fi inspectat. Nu se vad incoming Packets ® Pord O Portt
prea multe informatii in acest exemplu Buffer Size ] 256
Cisco Packet Tracer, dar un test din viata s Al ; y I
reala poate dezvalui fluxuri multiple de fR'\’::P SOURCE PORT 1035 DESTINATION PORTIE0 | |
trafic generate de computerul vizat TP

TCP SEQUENCE NUMBER:0

STP

E%E ACKNOWLEDGEMENT NUMBER:0

TCP

el o ~|r ~]FLacs:0b0 WINDOW-65535

Tep Fvle «| ocooooro

cp CHECKSUM:0x0000 URGENT POINTER 0x0000

STP

TP h 4

Clear

Dupa analizarea intregii secvente de pasi, atacul ARP spoofing a avut succes, avand ca rezultat
refuzul serviciului catre serverul web si interceptarea traficului generat de computer.

Modalitatile posibile de a depasi aceste amenintari de securitate includ (dar nu se limiteaza la):

- Limitarea numarului de adrese MAC permise pe portul switchului
- Configurarea inspectiei consistentei adreselor MAC - IP

Cercetati alte mecanisme pentru a preveni ARP spoofing.

3.2. ARP spoofing pentru phishing

Un exemplu de atac de tip phishing de la un server web poate fi vazut in figura de mai
jos, unde un atacator se conecteaza la retea cu un router (cu o adresa IP staticd) si un server
web de phishing in reteaua din spatele routerului conectat:
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IP: 10.0.0.1 /8 g’w?_oz-g-g-g 118
MAC: 0001.97B1.A601 IP: 20.0.0.1/8 ST
) Fa0 FaO/1 ——y  Fal/2 Gig0. Gig0/1 Fa0
7 ' Fa0/3 =g T T T T T A
pCpT 2960-24 2911
PCO Switch0Q Router0 Sener-PT
Web senver
IP: 10.0.0.2 /8
GW: 10.0.0.1

Fa0

IP Gig0/0: 10.0.0.10 /8 _
Initial MAC: 0001.9605.B301 1P 2002 )
Spoofed MAC: 0001.9781.A601 GW: 20.0.0.1

Figura 12.3 Topologia atacurilor de retea: falsificarea ARP pentru phishing

Pentru a efectua atacul, configurati topologia in Packet Tracer, apoi urmati pasii descrisi mai

jos (Tabel 12.2).

Tabelul 12.2 Falsificarea ARP pentru etapele atacului de phishing

Un server web se afla la adresa IP
20.0.0.2. Accesand pagina web
implicita de pe PCO avand adresa IP
10.0.0.2, imaginea Cisco Packet Tracer
va arata ca n figura din dreapta

® pco - O X

s

Physical  Config Desktop  Programming  Attributes

URL |http://20.0.0.2|

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image
Figura aratd ca interfata Gig0/0 a ® Router? - B X
ROUterO are adresa MAC Physical ConﬁE CLI Attributes
0001'97Bl'A601 GLOBAL N, GigabitEthernet0/0
. . Al i:thr;gsm Port Status On
Actorul rau intentionat se conecteaza la o ourme | | pendvidh 00 Mbps (@) 100 Mops () 10 Mbps [] Auta
d d MAC Duplex Half Duplex Full Duplex [] Auto
retea cu un router unde adresa Static MAC Address [|0001_9751_A501 ]
este suprascrisa cu adresa MAC a — IP Configuration
Router0 AN IPvd Address 10.0.0.10
INTERFACE Subnet Mask 256.0.0.0
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Urmatorul pas pentru actorul rau
intentionat este sa informeze celelalte
dispozitive de retea din retea ca adresa
MAC a Router0 corespunde de fapt
router-ului Routerl (routerul rau
intentionat). Acest lucru se poate
realiza prin generarea de trafic continuu
in retea, de ex. folosind comanda ping
din CLI-ul Routerl, asa cum se arata in
imaginea din dreapta

Routerl#ping 10.255.255.255

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
timeout is 2 seconds:

10.255.255.255,

Reply to request 0 from 10.0.0.2, 0 ms

Reply to request 1 from 10.0.0.2, 0 ms

Reply to request 2 from 10.0.0.2, 0 ms

Reply to request 3 from 10.0.0.2, 0 ms

Reply to request 4 from 10.0.0.2, 0 ms

Routerl#ping 10.0.0.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout

is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/
avg/max = 0/2/13 ms
Routerl#

Apoi, intrarile cache ARP de pe
celelalte dispozitive din retea pot fi
verificate (pe PCO avand adresa IP
10.0.0.2 si pe switch)

Viazand aceste informatii se poate
observa ca hostul va adauga aceeasi

C:\>arp -a
Internet Address
10.0.0.1
10.0.0.10

Physical Address

Type
dynamic
dynamic

0001.97bl.a60l
0001.97bl.a601
Switch#show mac—-address-table
Mac Address Table

adresda MAC atunci cand genereaza T?T D_‘I?f_%ik_ifﬁfﬁ Eq_)?____ Ebi)i:?
trafic catre gateway-ul Routerl, dar

switch-ul va redirectiona de asemenea 1 0001.97bl.a601 DYNAMIC Fa0/3
traficul pe interfata Fa 0/3 care face 1 0001.c88c.5a65 DYNAMIC Fa0/1
legatura catre Routerl (daca tabela de

adrese MAC nu se modifica, utilizati

comanda #clear mac-address-table)

Apoi, cand PCO va incerca sa acceseze ® pco - 0O X

serverul web, va crea un pachet avand
adresa MAC corecta a gateway-ului de
retea (interfata Gig 0/0 pe Router0), dar
switch-ul va redirectiona acest pachet
catre Routerl.

Dupa ce pachetul ajunge la Routerl,
actorul rau intentionat a creat deja o
retea simulata care imita aceleasi
adrese IP ca in reteaua reald, dar
creeaza un site web de phishing care
aratd continut diferit, dar care este inca
accesibil pe aceeasi adresa IP.

Physical ~ Config  Desktop  Programming  Aftributes

Web Browser

< =  URL |http://20.0.0.2 Go Stop

This is a phishing server but it can be found at the same [P
address as the real one
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Dupa analizarea intregii secvente de pasi, atacul ARP spoofing a avut succes cu rezultatul de a
face gazda vizatd sa acceseze un server fals care poate realiza scenarii de phishing daca este
configurat de ex. sa accepte introducerea credentialelor.

Una dintre cele mai indicate modalitati de a depéasi aceasta problema este de a o preveni/evita
in Tntregime prin neaccesarea site-urilor web nesecurizate din retele nesigure sau prin
neintroducerea informatiilor de acreditare sensibile atunci cand sunt prezente intr-o retea
nesigura.

Cercetati alte mecanisme pentru a preveni ARP spoofing si phishing.

3.3. Servere rogue DHCP si DNS pentru phishing

Un exemplu de atac de tip phishing care este efectuat cu ajutorul unui server DHCP si DNS
rogue poate fi vazut in Figura 12.4::

IP: 8.0.0.2 - Real HTTP sener google.com _—

- By

o4
X a0 Sener-PT
PC-P IP: 8.0.0.3 - Fake HTTP server google.com REAL google.com

PCO
\ Fa0/
\ Faon2 Fa0/1 Faors
\. Fa al S
,_ i S - - L Gig0/0 P __Fa0/2
20s§T-24 29507-24 " a0 =
- - Gigo/
Fa0/3 Lm Switch2 fon? Fadl% " 2960 o
Router0 Switch_ a

| \ro

IP: 8.8.8.8 - Simulated Google DNS sener

Malicious DHCP server which acts as DNS server as well Sener-PT
Google DNS server

Figura 12.4 Topologia atacurilor de retea: servere DHCP si DNS necinstite pentru phishing

Actorul rau intentionat se conecteaza la retea cu un server care furnizeaza informatii de adresare
DHCP false (configuratia serverului DNS fiind cea mai importantd informatie de adresare din
acest exemplu). Atunci cand computerele din interiorul retelei folosesc serverul DNS fals
pentru a accesa adresa IP a unui server web, acestea vor fi redirectionate catre serverul de
phishing in loc de cel real.

Configurati topologia in Packet Tracer, apoi urmati pasii descrisi mai jos (Tabel 12.3).
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Tabelul 12.3 Servere DHCP si DNS necinstite pentru pasii atacului de phishing

Etapele initiale de configurare:

- Lasati actorul rau intentionat
neconfigurat (sau eliminati
legatura acestuia la switch)

- Configurati DHCP pe Router0
si asigurati-va ca furnizeaza un
server DNS valid in informatiile
de adresare (asa cum se vede in
dreapta)

- Configurati serverul DNS
Google simulat asa cum se vede
in partea dreapta

ip dhcp pool pooll

network 10.0.0.0 255.0.0.0
default-router 10.0.0.1
dns—-server 8.8.8.8

¥ Google DNS server - O x>
Physical ~ Config  Services  Desktop  Programming  Aftributes
SERVICES DNS
HTTP
DHCP DNS Senvice @® On O of
DHCPVG

Resource Records

TFTP
DNS

Type | ARecord w

SYSLOG

Accesand acest server de pe PCO,
imaginea Cisco Packet Tracer va arata

Address ‘ |

AAA

NTE Add Save Remove

EMAIL No. Name Type Detail

FTP

TaT 0 google.com ARecord 8.0.0.2
Un server Google simulat se afld la ® pco - o X
Serveru' Care are adresa IP 8002 Physical ~ Config _ Desktop  Programming  Attributes

Web Browser

< > | URL |http://google.com Go Stop
ca figura din dreapta. Real Google server
Conectati actorul rau intentionat la ¢ Threat actor - o X
re!:ea §1 Conﬁguratl'i Serviciul DHCP Physical Caonfig Services  Desktop  Programming  Attributes
asa cum se vede in imaginea din partea SERVICES bHGP
. . . HTTP
dreapta. Observati serverul DNS diferit o terace asiEthemstd | Senice @ On O o
care de fapt corespunde adresei IP DHcPYS Pool Name [senerPool |
statice a actorului rau intentionat. ons Dofaut Gatowny 0001 |
> T DNS Server 10.00.20 | |
A Start 1P Address * [10 [fo [0 [[10 |
NTP
AL Subnet Mask: [255 o [fo o |
FTP Maximum Number of Users : |255 |
120 TFTP Server: [o-000 |
VM Management
T WLC Address: [o-000 |
Add Save Remove
Paol Default  DNS S“S” Subnet  Max  TFTP  WILC
Mame Gateway  Server Address Mask User  Server Address
senverPool 10001 100020 100010 255000 255 0000 0000
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La un moment dat, PCO va trebui sa-si
actualizeze informatiile de adresare
solicitand o nouad rezervare de la
serverul DHCP. Acest pas poate fi
simulat manual, asa cum se vede in
partea dreapta.

DNS Serve

Observati cum s-a schimbat serverul
DNS, ceea ce inseamna ca PCO on-z ' answer:
primeste rezervarea de la actorul rau
intentionat si nu de la RouterO.

Real server

C:\>ipconfig /release

Investigati cum se intdmpla acest lucru
utilizand instrumentul de simulare IP Addre

oferit de Cisco Packet Tracer. Subnet Mask
Default Gz

. o DNS Server
Este evident ca serverul DNS

ponfigurat pe serverul actorului rau C:\>ipconfig /renew
intentionat nu va lega URL-ul

,»google.com” la adresa IP corecta, ci IP Addre

va lega URL-ul la adresa IP a Subnet M

serverului fals, asa cum se vede in
topologie. Rularea unei comenzi
nslookup pe PCO va dovedi acest lucru. | [SERSSCHRSISISIiSNefetele SESIFCTSN

[10.0.0.20]
10.0.0.20

answer:

Fake server

Dupa ce PCO a fost compromis, ® pco - o X
accesarea paginii web google.com va
redirectiona catre serverul fals care
afiseaza o alta pagina.

Physical  Config Deskme Programming  Aftributes

URL |http://google.com

This is a FAKE Google server

Dupa analizarea intregii secvente de pasi, acest atac de phishing a avut succes si poate pacali
utilizatorul sa-si introduca credentialele pe o pagina web falsa avand un URL aparent valid.

Cercetati mecanisme pentru a preveni serverele rogue sa ofere servicii de retea false si
mecanisme de prevenire a atacurilor de tip phishing.
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