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Prefata

Retelele wireless si dispozitivele mobile sunt esentiale in viata moderna, sustinand
comunicatii rapide, solutii IoT si infrastructuri complexe, in continua evolutie, cu noi
oportunitati si provocari. Aceastd a doua editie a cartii Tehnologii Wireless si Dispozitive
Mobile. Aplicatii Practice 1si propune sa ofere cititorilor o abordare clara si aplicatd asupra
principiilor, configuratiilor si instrumentelor esentiale pentru intelegerea si implementarea
solutiilor wireless moderne. Structuratd in douasprezece capitole, lucrarea acoperd aspecte
fundamentale, de la principii RF si tehnologii de antene, pana la securitatea retelelor wireless
si programarea dispozitivelor mobile.

Primele capitole introduc cititorul in fundamentele RF, explorand conceptele esentiale
legate de propagarea semnalului, interferente si caracteristicile antenelor. Urmatoarele
sectiuni detaliaza analiza mediului RF folosind instrumente profesionale precum
Netscout/netAlly AirCheck G2 Wireless Tester, Fluke Etherscope Series II Network
Assistant si Fluke Analyze-Air, facilitand diagnosticarea si optimizarea performantei retelelor
wireless.

Lucrarea continua cu o prezentare practicd a configurdrii retelelor wireless, de la setari
de baza si avansate, pana la implementarea solutiilor VPN pentru acces securizat la distanta.
Intr-o lume din ce in ce mai vulnerabila la atacuri cibernetice, un capitol esential este dedicat
securitatii retelelor wireless si mobile, oferind strategii de protectie impotriva amenintarilor
moderne.

Ultimele capitole sunt destinate programarii dispozitivelor mobile, explorand
metodele de comunicare 1n retea si dezvoltarea aplicatiilor pentru platforma Android. Aceste
sectiuni sunt esentiale pentru inginerii si dezvoltatorii care doresc sa creeze aplicatii eficiente
si sigure pentru dispozitive mobile conectate la retele wireless.

Prin aceasta editie revizuitd si actualizatd, cartea se adreseazd studentilor,
specialistilor IT, administratorilor de retea si dezvoltatorilor de aplicatii mobile, oferindu-le o
resursd valoroasd de invatare si practicd. Fie cad este vorba despre proiectarea unei retele
wireless, optimizarea performantei acesteia sau dezvoltarea de aplicatii mobile conectate,
cititorii vor gasi in aceasta lucrare solutii concrete si exemple aplicate.

Autorii,

Cluj-Napoca, 2025
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1| FUNDAMENTE RF

I. Fundamente RF

1. Obiective

Obiectivul acestui capitol este prezentarea fundamentelor referitoare la undele radio -
semnale RF, a metodelor de modulare si propagare a semnalelor RF si descrierea unitatilor de
masurd si a fundamentelor matematice necesare pentru proiectarea si evaluarea retelelor
802.11.

2. Consideratii teoretice
2.1. Semnale RF

In cadrul comunicatiilor de date in retelele cablate, mediile de transmisie utilizate au fost,
in ordinea aparitiei, cablurile coaxiale, cablurile torsadate si fibra optica. Pentru transmiterea
datelor (biti de informatie) de-a lungul mediului de transmisie, a fost necesarda o modalitate de
reprezentare a cifrelor binare (0 si 1). Pentru cablurile coaxiale si torsadate s-a ales
reprezentarea acestora utilizand semnale electrice, iar in cazul fibrei optice s-a optat pentru
transmiterea informatiei sub forma de impulsuri optice. IEEE 802.11, cunoscut ca si Wireless
Fidelity (Wi-Fi), este standardul pentru comunicatii in retelele locale de calculatoare (LAN)
care utilizeaza frecventele radio (radio frequencies — RF). Wi-Fi include 1n plus fata de IEEE
802.11 si metodele de autentificare si criptare acceptate pentru interoperabilitate. IEEE
802.11 standardizeaza doar nivelul fizic si legdtura de date din Modelul ISO-OSI.

Pentru a transmite date de la un emitator la un receptor, semnalul RF trebuie manipulat
astfel incat, statia receptoare sd poate face diferenta intre 0 si 1. Aceastd metoda este
cunoscutd sub numele de keying method. Trei tehnici de modulare a semnalelor RF vor fi
descrise: Amplitude Shift Keying (ASK), Frequency Shift Keying (FSK), Phase Shift Keying
(PSK).

Figura 1. Tehnica ASK [1]
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1| FUNDAMENTE RF

Modularea in amplitudine (Amplitude Shift Keying), utilizeaza modificarea amplitudinii
semnalului pentru reprezentarea valorilor binare (fig. 1). Aceasta tehnica este dificil de
utilizat deoarece, semnalele RF pot fi afectate de zgomot sau interferente, ceea ce conduce la
modificari ale amplitudinii semnalului initial. Astfel, este posibil ca receptorul sa interpreteze
in mod eronat semnalul primit.

Modularea in frecventda (Frequency Shift Keying), variaza frecventa semnalului pentru
reprezentarea valorilor binare (fig. 2). Tehnica FSK a fost utilizatd in primele standarde
802.11, fiind mai putin practicd, datorita resurselor de calcul necesare pentru procesarea unor
semnale foarte rapide.

Figura 2. Tehnica FSK [1]

Modularea in faza (Phase Shift Keying), variaza faza semnalului pentru reprezentarea
valorilor binare (fig. 3). Tehnica PSK este larg utilizata in standarde 802.11.

Simbol Schimbare Fird Schimbare Schimbare

I I I i I i | I anterior 90 schimbare 270° 1809

i i i i [ " i i 0l 00 £ 10 ' 11

> Fird schimbare de fazi
® Cu schimbare de faza

a. b.
Figura 3. Tehnicile a.PSK si b.QPSK [1]

Variante mai avansate ale acestei tehnici exista, cum ar fi Quadrature Phase Shift Keying
(QPSK), care utilizeaza nu doua, ci patru faze pentru reprezentarea binara, fiecare faza fiind
capabila sa reprezinte doua valori binare (00, 01, 10, or 11), reducandu-se astfel timpul de
transmisie. Pentru a creste rata de transmisie, sistemele moderne folosesc modulatii de tip
QAM (Quadrature amplitude modulation) care folosesc o combinatie de amplitudine si faza.
Astfel, 16-QAM (Fig. 4) poate coda 4 biti, 64-QAM poate coda 6 biti, 128-QAM poate coda
8 biti, samd.
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Figura 4. Exemplu 16-QAM [1]

Un sistem wireless de baza este compus din urmatoarele elemente: transmitator, receptor,
cablu de antend, antene si semnalul RF propagat (fig. 5).

Semnalul AC este transmis printr-un conductor i emis cu ajutorul unei antene, sub forma
de semnal wireless electromagnetic. Semnalele electromagnetice prezinta proprietatea de a
putea circula prin diferite tipuri de medii sau prin vid.

Semnal RF

Date (t9)) ) Date

Receptor

Transmitator

Figura 5. Comunicatia wireless

Diferifi factori pot influenta modul de propagare a semnalului RF prin diferite medii [1]:
absorbtia, reflexia, dispersia, refractia, difractia, atenuarea, amplificarea etc.

Absorbtia unui semnal RF depinde mediul in care are loc propagarea, spre exemplu, un
perete de beton va absoarbe mai mult din semnal decat un perete de gips-carton. Absorbtia
conduce la atenuarea semnalului initial.

Un element de baza al comportamentului unui semnal RF este proprietatea de reflexie a
undelor (fenomen de revenire partiald in mediul initial dupa contactul cu alt mediu). Exista
doua tipuri importante de reflexie: reflexia cerului (a ionosferei) — apare 1n cazul semnalelor
de frecvente de pand la 1 GHz si reflexia microundelor - apare in cazul semnalelor cu
frecvente cuprinse intre 1 GHz si 300 GHz. Reflexia este cauza majora a performantelor
scazute ale retelelor fara fir.

Dispersia poate fi descrisa ca fiind o reflexie multipla (in multiple directii). Aceasta are
loc cand semnalul RF intalneste o suprafatd neuniforma.
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Fenomenul de refractie se produce, in principal, datorita conditiilor atmosferice (fig. 6).
Acest fenomen poate fi definit ca, curbarea unui semnal RF la trecerea printr-un mediu cu o
densitate diferita, provocand modificarea directiei undei. Cateva cauze ale refractiei sunt
vaporii de apa, schimbdrile in temperatura aerului sau schimbdrile presiunii atmosferice. In
mediul exterior, de cele mai multe ori semnalele RF sunt refractate catre suprafata
pamantului. Insd exista si cazuri in care semnalul poate fi refractat in atmosfera. Fenomenul
de refractie este foarte important 1n legaturile exterioare pe distante lungi.

— Semnale refraclate

“Semnal principal

Figura 6. Fenomenul de refractie

Un alt element important, alaturi de refractie este fenomenul de difractie, care se defineste
ca mod de propagare a undelor in spatele unui obstacol, prin ocolirea marginilor lui §i prin
abaterea aparenta de la traiectoria rectilinie. Zona din spatele obstacolului se numeste umbra
RF (RF shadow), iar in functie de dimensiunile si caracteristicile obstacolului si in functie de
caracteristicile semnalului RF, aceastd zona poate deveni o zona fara acoperire sau, o zona
unde semnalul este receptionat deteriorat.

Material 24GHz |
Fundatii -15 dB
Beton, Caramida -15dB

Lift -10 dB
Gips-carton -3dB

Usa de lemn -3dB

Tabelul 1. Comparatie material — atenuare [1]

Atenuarea este descrisd ca o descrestere a amplitudinii unui semnal. In cazul mediilor
cablate (ex. cabluri torsadate), atenuarea apare datoritd impedantei cablului sau datorita altor
componente. In cazul mediilor fara fir, atenuarea apare datoritd absorbtiei, distantei, etc.
Tabelul 1 prezinta valorile de atenuare, in functie de tipul de material prin care se propaga
semnalele RF.

Un alt aspect important este reprezentat de atenuarea pe distante lungi (FSPL — free space
path loss), datoritd ingustdrii naturale a undelor cand traverseazd distante mari si se
calculeaza astfel [1]:
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FSLP = 32.4 + 20logio(f) + 20logio(D)

unde FSLP — masurat in dB, D — distanta in km dintre antene si f — frecventa in MHz.
FSPL reprezinta o valoare ideald, deoarece este calculat considerand un spatiu fara obstacole.

Pentru un calcul mai precis, la formula de mai sus, se poate adauga castigul/amplificarile
antenelor (la transmisie Gy sau receptie Gix), si pierderile cablurilor/echipamentelor utilizate
pentru a transmite (la transmisie Pi sau receptie Pix). Astfel, formula devine:

FSLP =32.4 + 20logio(f) + 20logio(D) + Pix + Pix - Gix — Gix

O alta problema este datoratd fenomenului de multicale (multipath). Acesta este un
fenomen de propagare care presupune aparitia mai multor cai ale unui semnalului la receptor,
simultan sau la intervale de cateva nanosecunde, datoritd reflexiei, dispersiei sau difractiei.
De cele mai multe ori, acest fenomen conduce la alterarea semnalului primit (fig. 7). Un efect
al fenomenului de multicale este amplificarea semnalului, cu conditia ca multiplele semnale
sd ajunga la receptor 1n acelasi timp si in faza.

['{;‘d \ Semnale receptionate
~ SemnalTeflectat S . W o\
<3 p =
Semnal principal P4

Combinarea semnalelor receplionate

Semnal reflectal.~

Figura 7. Fenomenul de multicale

2.2.  Unitati de masura §i fundamente matematice

Tabelul 2 prezinta un sumar al unitatilor de masura utilizate in designul unei retele
802.11:

Unitate de masura Unitate de comparatie ‘
Watt (W) Decibel(db)
Miliwatt(mW) dbi

dBm dBd

Tabelul 2. Unitati de masura

Marea majoritate a echipamentelor 802.11 transmit la puteri cuprinse intre 1 si 100 mW.
Putine echipamente punct la punct utilizeaza puteri mai mari de 250mW.
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Decibelii (dB) nu sunt unitati de masurd, ci unitdti de comparatie, utilizate pentru a
reprezenta diferenta dintre doud valori (ex. diferenta de putere dintre doua AP-uri). Un
decibel (db) reprezintd a 10 parte dintr-un bel (B) si se calculeaza conform formulei:

decibels = 10x10g10(Po% j

, unde P1 si P2 sunt puterile comparate. Valorile sunt pozitive cand Poy este mai mare
decat Pi, si negative cand Py este mai mic decat Pip.

O altd unitate de masura folosita este dBi (decibels isotropic) si se defineste ca fiind
castigul sau cresterea de putere a unei antene comparat cu un radiator izotropic (sursa
teoretica de unde care prezinta aceleasi proprietdti cand sunt masurate in toate directiile —
radiaza uniform in toate directiile). Aceastda metoda este utilizatd pentru compararea
antenelor, deoarece antenele se masoara in castig, si nu in putere.O altd scald utilizata pentru
a descrie castigul antenelor este dBd (decibels dipole) sau castigul in decibeli relativ la o
antena dipol. Pentru a compara un semnal cu 1 miliwatt de putere se utilizeaza dBm (decibeli
relativ la 1 miliwatt). Diferenta dintre dBm si celelalte unitati prezentate este faptul ca, dBm
este o masura de putere, nu de comparatie. Un semnal de ImW are un nivel de 0 dBm.
Semnalele cu valori mai mici de ImW vor avea valori dBm negative, iar pentru valori mai
mari de ImW vor avea valori dBm pozitive.

Reguli de conversie [1]

Regula 10-3
dB+3=mWx2
dB-3=mW=+2
dB + 10 =mW x 10
dB-10=mW = 10

Regula dBm — mW

dBm = 10 x logio(mW)
mW = 10 (dBm + 10)

Legea patratului invers
I=P/4zr

, unde I — puterea la distanta r, P — puterea initiala, r — distanta de referintifata de
sursa.

2.3.  Componente RF

Figura 8 prezintd, in mod sumar, componentele RF utilizate in transmisia fara fir:
transmitator-receptor, cablul de antena, IR, EIRP, antena si undele radio.

6
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IR (Intentional Radiator) este definit ca un dispozitiv care genereaza si emite in mod
intentionat energie in frecventd prin radiatie sau inductie. Acesta este alcatuit din toate
componentele dintre transmitator si antend, excluzand antena, iar puterea IR este datd de
suma componentelor sale. EIRP (Equivalent isotropically radiated power) este puterea emisa
care ar fi necesara dacda semnalul ar fi radiat egal in toate directiile in loc sa fie focalizat
(semnalul maxim care radiaza din antena).

) Date

| ";Semlmal RF | r |
Transmitator | |  Receptor

|
| L

o _______IR _’

Figura 8. Componentele RF

Pentru a putea face calculele necesare pentru a determina gradul de succes al
comunicatiei RF, parametrii RSSI (received signal strength indicator), SOM (system
operating margin) si marginea de atenuare (fade margine) trebuie luati in considerare.

RSSI este un parametru optional 802.11 cu o valoare cuprinsa intre 0 si 255. El este
conceput pentru a fi utilizat de catre producatorii hardware ca o masura relativa a puterii RF
receptionatd. RSSI este unul dintre indicatorii utilizati de catre dispozitivele wireless pentru a
determina daca exista un alt dispozitiv care transmite. Valoarea maxima este insa specifica
fiecarui producator si este denumita RSSI_max, iar datoritd acestui fapt, compararea valorilor
RSSI a doi sau mai multi producatori este dificila.

SOM, cunoscut si sub numele de link buget, este modul de calcul a cantitdtii de semnal
RF receptionat. Valoarea SOM a unui receptor depinde de senzitivitatea receptorului.

Marginea de atenuare poate fi privita ca o margine de zgomot. Problema este ca semnalul
primit fluctueaza datoritd multor influente externe. Pentru a tine cont de aceastd fluctuatie,

este o practicd comunda de a adauga intre 10 - 20 de dBs la valoarea senzitivitafii
receptorului. Cresterea marginii de atenuare conduce la cresterea fiabilitatii legaturii.
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3. Aplicatii practice

3.1. Se vor discuta caracteristicile semnalelor RF si a principalelor componente de radio
frecventa.

3.2. Se considera un AP care genereaza un semnal de 100mW. AP-ul este conectat la antena
folosind un cablu coaxial care produce o pierdere de semnal de 3dB. Antena produce 10 dB
castig de semnal. Calculati valorile IR si EIRP.

3.3. Se considera un AP care genereaza un semnal de 40mW la o distantd de 1 metru.
Calculati puterea semnalului la o distantd de 10 m, fata de punctul de origine.

3.4. Se considera un AP care genereaza un semnal de 20 dB. Acesta transmite, utilizand o
antend dipol 5dB, un semnal cétre un laptop aflat la o distantd de 50 m, care introduce un
FSPL egal cu -73.98 dB. Antena laptopului aduce un castig de 2.14 dB. Senzitivitatea
receptorului este de -71 dB (la 54 Mbps). Calculati puterea semnalului receptionat si valoarea
parametrul SOM.

3.5. Se considera o legatura punct la punct intre doua antene aflate la o distantd de 5 km una
de cealaltd, conform desenului de mai jos.

+200Bi [O=— ============mmmmm———- h— +20dBi
LMR 600 LMR 600
-2dB -2 dB
Paratrasnet E] [] Paratrasnet
-0,1dB -0,1dB
LMR 400 LMR 400
0,5 dB 05dB

TX=10dBm

Transmitator

Sensibilitatea receptorului se considerd a fi de — 15 dBm. Calculati valoarea parametrului

SOM (LMR reprezinta cablu coaxial cu pierderi reduse — Low-Loss Coaxial Cables).

Bibliografie:

[1] D. Coleman, D. Westcott, CWNA Certified Wireless Network Administrator Study
Guide, Sybex Wiley Publishing, 2021.
[2] Cisco CCNA v7, https://www.netacad.com/
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II. Antene si accesorii RF

1. Obiective

Obiectivul acestui capitol este prezentarea principalelor concepte de baza legate de
categoriile principale de antene, modul de comparare al antenelor RF, accesoriile utilizate in
comunicatia RF si intelegerea conceptelor matematice de baza necesare instaldrii antenelor de
comunicatie.

2. Consideratii teoretice
2.1.  Concepte de baza

Pentru realizarea procesului de comunicare intre doud sau mai multe transceivere,
semnalul de frecventa radio (RF) trebuie sa fie emis din antena transmitatorului cu suficienta
putere, astfel incat sd fie receptionat si inteles de catre receptor. Antenele reprezintd
componenta criticd a unui sistem RF, avand scopul de a converti semnalele electrice in
semnale RF si invers. Modul de instalare al antenelor are o influentd majora in cadrul
comunicarii si determind daca aceasta s-a realizat sau nu cu succes [1].

Dimensiunea unei antene este invers proportionald cu frecventa suportatd: cu cat
frecventa este mai mare, antena va fi mai scurta. In mod clasic, dimensiunea minima a unei
antene, la orice frecventa, este de %2 din lungimea de unda A. De exemplu, la frecventa de
2,4GHz, unde A = 12,5 cm, lungimea unei antene dipol va fi de 6 cm; la frecventa de SGHz,
unde A = 6 cm, lungimea unei antene dipol va fi de 3 cm). Formula pentru calculul este A = c /
f, unde A - lungimea de unda (m), ¢ - viteza luminii 299,792,458 (m/s), f — frecventa (Hz).

Doua tipuri de castig de semnal sunt utilizate in comunicatiile RF: castig activ si castig
pasiv. In cazul in care puterea este crescuti utilizand anumite dispozitive electrice, cum ar fi
un emitator sau un amplificator, cresterea se va numi castig activ. In cazul in care puterea este
crescutd utilizand o metoda de focalizare sau de modelare a semnalului RF intr-o anumita
directie, cresterea se va numi castig pasiv. Castigul pasiv este obtinut prin focalizarea puterii
existente, iar castigul activ este obtinut prin adaugare de putere.

In comert existd mai multe tipuri de antene concepute pentru diverse scopuri. Din picate,
nu este posibild o comparare a antenelor intr-un mod standard. Compararea a doua sau mai
multor antene, ar presupune realizarea unor numeroase masuratori in jurul antenei, utilizand
un aparat de masurd RF (analizor spectral) si apoi realizarea diferitelor calcule, tinand cont de
factorii din mediul inconjurator, care ar putea denatura semnalul.

Producatorii pun insd, la dispozitia potentialilor cumpardtori, sabloane de radiatie,
cunoscute sub numele de diagrame de azimut si de elevatie. Sabloanele de radiatii sunt create
in medii controlate, unde rezultatele nu pot fi denaturate de influente externe si reprezintd un

10



I | ANTENE SI ACCESORII RF

model de semnal care este radiat de un anumit model de antend. Graficul aratd puterea
semnalului in fiecare locatie relativ la fiecare altd locatie, si nu in raport cu o distanta
absoluta de la antena sau cu un nivel absolut de putere.

E-Plane: Top-down view H-plane: Side View

At 0 degrees (directty to theleflof | -
the antenna), signal is o O
approvimately 13 dBess than (15— L/ / :)_\\\
o directly In front of antenna. P ,'.

e e ) i

! gy 1 Al 180 degrees (direcily Fd 4
- behind antenna), signal is 15 w~d_| | | AT
== d& less than directly In front W
of anbenna.

Antenna points in direction of red arrow

Fig. 1. Azimut si elevatie [2]

Figura 1 prezinta cele doua diagrame: diagrama de azimut reprezinta o vedere top-down a
sablonului de radiatie, iar diagrama de elevatie reprezinta o vedere dintr-o parte a sablonului
de radiatie. O diagrama de azimut si elevatie va va permite sd alegeti o antena care
maximizeaza aria de acoperire In punctele cheie §i care minimizeaza aria de acoperire 1n alte
zone.

Modul de citire a acestor diagrame este urmatorul: Tn primul rand, se determina care a fost
directia spre care a fost orientatd antena in momentul testarii. Antena este plasata in centrul
diagramei si, in mod uzual, este orientatd catre 0 grade pe diagrama de azimut (perfect
dreaptd) si la 90 de grade pe diagrama de elevatie (catre dreapta). Inelul exterior al graficului
reprezintd nivelul semnalului maxim al antenei, fiind marcat cu 0 dB. Inelele interioare
reprezinta puterea semnalului redus cu un numar de decibeli sub nivelul semnalului maxim al
antenei.

Antenele RF sunt capabile sd focalizeze puterea radiatd, Tnsa, datorita faptului ca nu sunt
reglabile, utilizatorul trebuie sa decida gradul de focalizare Tnainte de a achizitiona antena [1].
Latimea fascicolului (fig. 2) este masura a cat de larga sau de ingusta este focalizarea antenei,
fiind masuratd atat pe orizontald, cat si pe verticald. Este calculatd din centrul antenei, sau
punctul cu semnalul cel mai puternic, catre fiecare punct de pe axa orizontald sau verticala,
unde puterea semnalului descreste la jumatate (-3 dB). Distanta dintre cele doud puncte de pe
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axa orizontala, unde puterea descreste la jumatate este masurata 1n grade si reprezinta masura
orizontald a latimii fascicolului. Distanta dintre cele doud puncte de pe axa verticala, unde
puterea descreste la jumatate este masurata in grade si reprezintd masura verticald a latimii
fascicolului. Definitia latimii fascicolului (cunoscuta si sub numele de latimea fascicolului la
jumatate de putere) este unghiul dat de sablonul antenei (fascicolul) unde puterea relativa este
la sau de peste 50% din puterea maxima.

—
-3dB

P -3 dB -3 dB

-3dB8 / i

Fig. 2. Latimea fascicolului

Este important de retinut ca, desi cea mai mare parte a semnalului RF generat este
concentrat in zona latimii fascicolului a antenei, existd o cantitate semnificativa de semnal
care radiaza in afara acestei zone. Zonele exterioare sunt cunoscute sub numele de marginile
antenei sau lobii posteriori.

Antena Latime fascicol Latime fascicol
Orizontal (in grade) Vertical (in grade)

Omni-directionala 360 7-80

Yagi 30-78 14 - 64

Parabolica 4-25 4-21

Tabelul 1. Latime fascicol — tip antena [1]

In diagramele de azimut ale diferitelor antene se poate observa faptul ca aceste zone
exterioare sunt semnificative. Tabelul 1 prezinta valorile lafimii fascicolului pentru diferite
tipuri de antene.

2.2.  Categorii de antene

Exista trei mari categorii de antene: antene omni-directionale — concepute pentru a furniza
acoperire 1n toate directiile, antene semidirectionale — concepute pentru a furniza acoperire pe
o anumitd directie, Tnsd pe o arie mai mare de acoperire si antene ultra-directionale -
concepute pentru a furniza acoperire pe o anumita directie [1].

Un alt aspect important al antenelor este faptul cad acestea nu amplifica semnalul doar la
transmisie, ci §i la receptie.

12
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Antene omni-directionale

Aceste tipuri de antene radiaza semnalul RF 1n toate directiile. O antend omni-
directionald perfecta ar radia semnalul RF asemeni unui radiator izotropic teoretic. Cel mai
apropiat tip de antend de radiatorul izotropic este antena dipol, care este antena implicita a
majoritatii AP-urilor.

Este important de stiu ca o valoare dBi sau dBd mai mare, a unei antene, semnifica un
semnal mai focalizat. La antenele omni-directionale de mare castig, focalizarea semnalului se
realizeaza prin scaderea semnalului vertical si prin cresterea puterii orizontale a semnalului.
Figura 3 prezintd semnalul a trei tipuri de antene teoretice: cu cat castigul este mai mare, cu
atat semnalul este mai focalizat orizontal (alungit). Latimea orizontald a fascicolului, pentru
antenele omni-directionale este Tntotdeauna de 360 de grade, iar cea verticald variaza, in
functie antena, intre 7 si 80 de grade.

Figura 3. Sablon de radiatie verticala a antenelor omni-directionale

Datorita acoperirii verticale foarte inguste, antenele omni-directionale de mare castig
trebuie instalate doar 1n situatiile in care se doreste o larga acoperire in planul orizontal. Spre
exemplu, o astfel de antena instalata la parterul unei cladiri, va asigura o acoperire optima
doar la acel nivel, iar etajele superioare vor receptiona un semnal scazut. Pentru instalarea
interioard se alege, in mod uzual, o antena omni-directionald de castig scazut, aproximativ
2.14 dBi. Antenele omni-directionale de mare castig se construiesc prin multiple antene
dipol, suprapuse una peste alta, si poartd numele de antene colineare.

Figura 4. Cazuri de instalare Tn mediul exterior

Antenele omni-directionale sunt utilizate Tn mod frecvent in medii punct la multipunct.
Antena omni-directionald va fi conectata la un dispozitiv (AP) plasat in centrul dispozitivelor
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client, pentru a oferi o acoperire cat mai larga. Antenele omni-directionale de mare castig pot
fi utilizate si Tn exterior pentru a conecta mai multe cladiri intr-o configuratie punct la
multipunct. O astfel de antena va fi pozitionata pe o cladire centrald, iar pe celelalte cladiri se
vor instala antene directionale indreptate catre cladirea centrald (fig. 4).

Aceste configuratii trebuie proiectate astfel incat castigul sa fie suficient de mare pentru a
acoperi distantele, si suficient de redus pentru a nu omite din raza de acoperire cladirile.

Antene semi-directionale

Antenele semi-directionale sunt proiectate pentru a radia semnalul RF spre o anumita
directie. Sunt utilizate pentru distante mici si medii, folosind ca bridge de retea intre cladirile
unui campus sau aflate pe aceeasi strada. Trei tipuri de antene, care fac parte din aceasta
categorie, sunt: patch, panel si yagi (Fig. 5)

Figura 5. a. Antenad Patch; b. c. Antene Yagi [1]

Antenele patch si panel sunt din categoria antenelor planare. Acestea furnizeaza acoperire
directionald in exterior pentru conexiuni punct la punct pe distante de pana la 1,5 km, 1nsa
sunt utilizate in mod regulat in interior pentru conexiuni punct la multipunct. Antenele
planare se utilizeaza frecvent, in interior, in biblioteci, depozite sau orice tip de clidire cu
culoare lungi si rafturi. Deoarece antenele planare au ldtimea fascicolului orizontala de pana
la 180 de grade, doar o parte redusa de semnal va fi radiatd in exteriorul cladirii. Utilizarea
antenelor semi-directionale 1in interiorul cladirilor conduce la reducerea reflexiilor,
minimizand efectele negative ale fenomenului de multicale. Pentru telefoanele mobile,
senzorii IoT si alte dispozitive de comunicatie wireless de mici dimensiuni se utilizeaza
antene PIFA (Planar Inverted-F Antenna) din categoria antenelor F inversate, reprezentand un
tip de antena patch.

Din categoria antenelor yagi fac parte antenele clasice de televiziune de pe cladiri.
Diferenta fatd de o antena de televiziune a unei antene yagi, este datd de faptul ca au
elementele de aceeasi dimensiune, deoarece sunt construite pentru a putea receptiona doar o
gama ingusta de frecvente. Antenele yagi sunt utilizate pentru comunicatii punct la punct pe
distante scurte sau medii, de pand la 3 km. Un avantaj al antenelor semidirectionale este
posibilitatea instalarii pe cladiri, la inaltime, inclinate 1n jos catre aria de acoperire.
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Antene ultra-directionale

Antenele ultra-directionale sunt utilizate strict pentru comunicatiile punct la punct, de
exemplu, pentru a furniza o legatura intre doud cladiri. Acestea pun la dispozitie cele mai
inguste latimi de fascicol dintre toate tipurile de antene. Exista doua tipuri de antene ultra-
directionale: antene cu vas parabolice si antene grid. Datoritd castigului foarte mare al
acestora tipuri de antene, sunt ideale pentru comunicatii pe distante mari, de pana la 58 km.
Insa datorita distantelor lungi si a latimii de fascicol inguste, antenele ultra-directionale sunt
afectate de vant, orice deviere a antenei conducind la o receptie defectuoasa sau la
intreruperea comunicatiei. De aceea, indiferent de tipul de antena instalat, calitatea montarii
va determina calitatea receptiei.

Exista si alte tipuri de antene, pe langa cele amintite anterior, cum ar fi: antenele phased
array — capabile sd transmitd mai multe semnale simultan catre mai mul{i utilizatori (sunt
specializate, costisitoare si nu sunt create special pentru 802.11), sau antenele sectoriale
(antene semi-directionale, de castig ridicat, utilizate frecvent Tn comunicatiile celulare).

Este important de mentionat ca dispozitivele IEEE 802.11 sunt limitate la o valoare
maxima de transmisie. Tabelul de mai jos (Tabel 2) sumarizeaza valorile EIRP maxime in
spectrul 2,4GHz si 5GHz, conform standardelor ETSI in Europa [3]:

5GHz 5GHz RLAN band 3 / Broadband
RLAN band 1 RLAN band 2 Radio Access Networks
(5,150 -5,350 GHz) (5,470 - 5,725 GHz) (BRAN)
Interior Interior/Exterior (5,725 - 5,875 GHz)
EIRP 20 dBm 23 dBm 30 dBm 36 dBm
(100 mW) (200 mW) (1000 mW) (4000 mW)

Tabelul 2. Valori maxime EIRP

2.3.  Concepte pentru comunicatia punct la punct

In general, comunicatia punct-la-punct trebuie si aiba la dispozitie o linie de vedere (line
of sight — LOS) neobstructionata intre doud antene. In cazul comunicatiilor RF acest lucru nu
este suficient, deoarece este necesar ca si zona din jurul LOS sa fie fara obstructii. Aceasta
zona din jurul LOS este cunoscuta sub numele de zona Fresnel si este adesea mentionata ca
linia de vedere RF (RF LOS). Zonele Fresnel sunt reprezentate in figura 6, sub forma
elipsoidald, teoretic existand o infinitate de astfel de zone. Cele mai importante zone Fresnel
sunt primele doua, celelalte posibile avand o influentd neglijabila.
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Figura 6. Zone Fresnel

Dacad prima zond Fresnel este obstructionata, chiar si partial, integritatea comunicatiei RF
ar putea fi influentata negativ, si ar putea conduce la scaderea puterii semnalului receptionat
sau chiar la sistarea comunicatiei. Se recomanda ca un procent de sub 40 % din prima zona
Fresnel sa poata fi afectat de obstacole, insa in practica este uzual un procent de 20 %.

Urmatoarele formule sunt utilizate pentru calcularea razelor zonelor Fresnel [1]:

(1) calculul razei primei zone Fresnel la mijlocul distantei:

D

4x F

r=17.32 x

, r—raza (m); D — distanta (km), F — frecventa (GHz)

(2) calculul razei unei zone Fresnel la orice distanta:

r=17.32x% M
(d, +d,)xF

r —raza (m); d; — distanta de la o antena la obstacol (km),
d> — distanta de la obstacol la cealaltd antend (km),

F — frecventa (GHz), N — zona Fresnel

Formula (1) este utilizata pentru a putea calcula la ce inal{ime minima fatd de sol trebuie
instalate antenele, iar formula (2) este utilizatd pentru a putea calcula zonele Fresnel relativ la
un obstacol. Pentru a calcula zonele Fresnel trebuie {inut cont si de curbura paméantului, care
actioneaza ca un obstacol, pe distante mari.

Parametrul voltage standing wave ratio (VSWR) este o masura a modificarilor in
impedantda pentru un semnal AC [1]. Aceste modificari existd datoritd nepotrivirii sau
variatiei impedantei dintre dispozitivele unui sistem de comunicatii RF. Cand un transmitator
genereazd un semnal radio AC, semnalul parcurge cablul citre antend. Insi, datoritd
nepotrivirii impedantelor dintre cablu si antend, o parte din energie este reflectatd inapoi catre
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transmitator. VSWR este o relatie numerica intre valoarea maxima masuratd a tensiunii,
generatd de transmitator, si valoarea minimad masuratd a tensiunii, receptionatd de antena.
VSWR este, prin urmare, un raport de nepotrivire de impedanta, cu 1:1 fiind optim (nu exista
nepotriviri de impedantd), Tnsa valorile practice sunt cuprinse intre 1.1:1 si 1.5:1.

VSWR = Vmx
%

min

Pentru a reduce VSWR este necesara potrivirea impedantelor echipamentelor utilizate si
verificarea mufarii §i instaldrii corecte a acestora. Tabelul 3 prezinta efectul VSWR pentru
grade diferite de nepotrivire de impedanta.

Putere radiata

Pierdere de

Pierdere de

putere (%) putere (dB)
1:1 100% 0% 0dB
1.5:1 96% 4% ~0dB
2:1 89% 11% <1dB
6:1 50% 50% 3dB

Tabelul 3. Pierderi datorate VSWR [1]

2.4.  Componente §i accesorii pentru antene
Cabluri RF

Urmatoarele aspecte trebuie luate in considerare in momentul alegerii cablurilor:

- impedanta cablului (VSWR)
- gama de frecvente suportate
- pierderile introduse (dB)

- atenuare

Conectori RF

Urmatoarele aspecte trebuie luate In considerare in momentul alegerii conectorilor:

- impedanta conectorului (VSWR)
- gama de frecvente suportate
- adaugd in medie pierderi de Y2 dB

Distribuitoare (splitters) RF
Amplificatoare RF

Semnalul amplificat de catre aceste tipuri de dispozitive (castigul) este masurat 1n
decibeli. Tipurile de amplificatoarele pot fi cuprinse in trei mari categorii: low-noise (cu
zgomot redus), high-power (de mare putere) si altele tipuri de amplificatoare.
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Amplificatoarele cu zgomot redus (LNA) sunt utilizate, in mod uzual, ca elemente de
intrare ale circuitului de receptie RF. LNA-urile amplifica semnalul receptionat si cresc
puterea acestuia peste nivelul de zgomot produs de circuite ulterioare, oferind un castig
constant pe o anumitd gama de frecvente. Datoritd faptului cd semnalele receptionate sunt de
intensitate redusa si includ zgomot considerabil, performanta LNA-ului afecteaza foarte mult
sensibilitatea receptorului RF. Amplificatorul cu zgomot redus este capabil sa reducad cea mai
mare parte a zgomotului de intrare si sa amplifice semnalul, intr-un anumit interval de
frecventd, pentru a creste SNR-ul sistemului de comunicatie si, de asemenea, pentru a
imbunatati calitatea semnalului primit.

Amplificatoarele de mare putere (HPA) sunt utilizate pentru a amplifica semnalul RF la
valoarea maxima posibild inainte de a fi transmis (masurata in dBm).

Urmatoarele aspecte trebuie luate In considerare in momentul alegerii amplificatoarelor:

- tipul amplificatorului
- amplificator unidirectional sau bidirectional
- instalare aproape de antend, pentru a compensa pierderea pe cablu

Atenuatoare RF

Atenuatoare sunt folosite intr-o mare varietate de aplicatii pentru a produce o reducere a
puterii. Atenuatoarele produc castig subunitar si sunt, in mod uzual, componente pasive.
Atenuatoare sunt, de asemenea, utilizate pentru a echilibra liniile de transmisie, care altfel ar
avea nivelurile de semnal inegale. Urmatoarele aspecte trebuie luate in considerare in
momentul alegerii amplificatoarelor:

- cu pierdere fixd sau variabila
Paratrasnet

- protejeaza Tmpotriva descarcarilor electrice
- instalare aproape de antena

3. Aplicatii practice

3.1. Se vor discuta principalele caracteristicile ale antenelor RF.
3.2. Vizualizati comportamentul undelor electromagnetice folosind utilitarul EMANIM:
https://emanim.szialab.org/index.html

3.3. Interpretati diagramele de azimut si elevatie de mai jos. Ce tip de antena prezintd acest
tip de sablon radio?
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N L

C. d.

3.4. Se considera o legatura de comunicatie punct la punct intre doud antene pe o distanta de
10 km, utilizand o frecventa de 5.7 GHz. La ce Tnal{ime minima fatd de sol trebuie instalate
antenele? Care ar fi valoarea utilizata in practica?

3.5. Se considera o legatura de comunicatie punct la punct intre doud antene pe o distanta de
18 km, utilizand o frecventa de 2.4 GHz. La o distanta de 4 km se afla un obstacol 1nalt de
200 m. La ce Tnaltime minima fatd de sol trebuie instalate antencle? Care ar fi valoarea
utilizata in practica? Care este influenta curburii pamantului?
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III. Conectarea la retea

1. Obiective

Obiectivul acestui capitol este prezentarea principalelor topologii fara fir si 802.11, a
dispozitivelor utilizate Tn comunicatia wireless si intelegerea modalitatilor de configurare si
testare a conexiunilor wireless in sistemele de operare Windows si Linux.

2. Consideratii teoretice
2.1.  Topologii wireless

Standardul IEEE 802.11 se refera la retelele locale de comunicatii (LAN) cu ajutorul
frecventelor radio (RF) [1]. Alaturi de retelele 802.11, exista alte tehnologii si standarde de
comunicatii fara fir care opereaza pe zone de acoperire mai mici sau mai mari (Bluetooth sau
ZigBee). Aceste tehnologii pot fi clasificate in patru clase de topologii majore [2]: Wireless
Wide Area Network (WWAN), Wireless Metropolitan Area Network (WMAN), Wireless
Local Area Network(WLAN) si Wireless Personal Area Network (WPAN).

O retea de arie larga (WAN) acopera o vasta arie geografica. O retea WAN poate acoperi
o regiune, o tard, si poate fi extinsa la nivel global. Cel mai concludent exemplu de WAN este
Internetul. Multe WAN-uri publice si private au la baza o infrastructura hardware care consta
din linii E1 sau T1, fibra optica si routere. Protocoale utilizate pentru comunicatiile cu fir
WAN includ Frame Relay, ATM, MPLS, etc. O retea de arie larga fara fir (WWAN) acopera,
de asemenea, zone geografice intinse utilizind un mediu wireless. Retelele WWAN
utilizeazd, in general, tehnologiile retelelor de telefonie celulard, cum ar fi GSM, GPRS,
CDMA, TDMA, EDGE, MBWA, etc. Datele pot fi transportate la o varietate de dispozitive,
cum ar fi laptopurile sau telefoanele mobile, insa ratele de date si latimea de banda ale
acestor tehnologii sunt relativ mai lente, in comparatie cu alte tehnologii fara fir, cum ar fi
802.11. Cu toate acestea, existda noi tehnologiile celulare cu rate de transfer de date
imbunatatite, de exemplu 5G. De asemenea, noi protocoale, precum LoRaWAN, sunt
utilizate pentru interconectarea sistemelor (Intenet of Things) IoT [3]. Este important de
retinut Tnsa, cd infrastructura 802.11 nu poate fi utilizata ca un WWAN.

O retea metropolitana fara fir (WMAN) oferd o acoperire unei zonei metropolitane, cum
ar fi un oras. De tehnologia comunicatiei fara fir WMAN este asociat standardul, definit de
grupul 802.16 - acces fara fir in banda largad, cunoscut sub numele de Worldwide
Interoperability for Microwave Access (WiMAX). WiMAX este un competitor al serviciilor
in banda largda DSL sau cablu. De asemenea, tehnologiile celulare cu rate de transfer de date
imbunatatite, de exemplu 5G, sunt utilizate pentru a oferi conectivitate in zonele urbane.
Aditional, retelele fara fir de tip mesh (WMN) sunt utilizate In contextul oraselor inteligente.
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O retea personald fara fir (WPAN) este o retea de calculatoare fara fir utilizata pentru
comunicarea intre diferite dispozitive aflate in imediata apropiere a unui utilizator. Diferite
dispozitive, cum ar fi laptop-urisi telefoanele mobile pot comunica intre ele folosind o
varietate de tehnologii fara fir. Cele mai frecvente tehnologii fara fir in domeniul retelelor
WPAN sunt tehnologiile Bluetooth (802.15.1), infrarosu (IrDA), ZigBee si, in anumite cazuri
de utilizare, tehnologia NFC — Near Field Communication. Transmisia in infrarosu utilizeaza
un mediu bazat pe unde optice, in timp ce Bluetooth foloseste un mediu de frecvente radio.
ZigBee (802.15.1) este o alta tehnologie RF care are un potential de cost scazut de retea fara
fir intre dispozitive, intr-o arhitectura WPAN.

Standardul 802.11 este definit ca o retea de arie locala fara fir (WLAN). Acest tip de retea
furnizeaza comunicatii fara fir pentru cladiri private si publice. 802.11 pune la dispozitie un
mediu adecvat pentru retele locale, datoritd gamei de viteze si acoperirii definite de standard
si modificdrile sale. Utilizarea tipicdi a WLAN-urilor este adaugarea unor puncte de acces
(AP-uri) la un backbone cablat, la care se pot conecta dispozitivele fara fir.

Figura 1 ilustreaza principalele diferente dintre aceste tehnologii, puniand in evidentda
nivelul de acoperire si exemple de tehnologiile utilizate:

= pana la nivel Global
et
@©
Lo
'4__3) WWAN

WMAN *LTE, 5G

WLAN *WiMax
WPAN *WiFi6

eBluetooth

Figura 1. Topologii fara fir
2.1.  Topologii 802.11

IEEE defineste tehnologiile 802.11 referitoare la nivelul Fizic si la subnivelul MAC al
nivelului Legaturii de Date (reamintiti-va modelul ISO / OSI).

Principalele amendamente 802.11 sunt [2]: 802.11a , 802.11b, 802.11g, 802.11n,
802.11ac, 802.11ax si, recent 802.11be. Aceste tehnologii opereaza in banda de frecvente
2.4GHz Industrial, Scientific, and Medical (ISM), SGHz Unlicensed National Information
Infrastructure (U-NII) si, recent 6GHz . Banda 2.4 GHz ISM este mult mai aglomerata decat
cea de 5 GHz U-NII. Cuptoarele cu microunde, dispozitivele Bluetooth, telefoanele fara fir, si
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numeroase alte dispozitive, toate opereazd in banda ISM 2.4 GHz si reprezintd surse
potentiale de interferenta.

Obiectivul standardului 802.11n, cunoscut ca Wi-Fi 4, a fost de a creste rata de transfer
atat in banda de frecventa 2.4 GHz, cat si in cea de 5 GHz. Obiectivul minim propus a fost de
100 Mbps, insa este posibild o ratd de transfer de pana la 600 Mbps. 802.11n utilizeaza
tehnologia Multiple-Input-Multiple-Output (MIMO) Tmpreuna cu Orthogonal Frequency
Division Multiplexing (OFDM). Tehnologia MIMO foloseste antene multiple pentru receptie
si transmisie, valorificand efectul de multicale, spre deosebire de standardele precedente care
incercau compensarea sau eliminarea acestuia. Principalele avantaje ale 802.11n sunt
reprezentate de Tmbunatatirea ratei de transfer si a ariei de acoperire.

Standardul 802.11ac, cunoscut si sub numele de Wi-Fi 5, utilizeaza banda de frecventa de
SGHz si are o posibild o ratd de transfer de pana la 6.9 Gbps. Standardul a marcat
introducerea tehnologiei multi-user MIMO (MU-MIMO) care permite transmiterea simultana
a unui semnal cdtre mai multi clienti in cadrul aceluiasi canal. 802.11ac permite utilizarea
mai multor fluxuri spatiale (spatial streams sau spatial multiplexing) pentru a imbunatati
performanta retelei fara fir. Fluxurile spatiale reprezintd fluxurile independente de date care
pot fi transmise simultan intre un punct de acces si un dispozitiv client.

Standardul 802.11ax, cunoscut si sub numele de Wi-Fi 6 utilizeaza benzile de frecventa
2,4GHz si 5GHz si are o posibila o rata de transfer de pana la 9.6 Gbps. Standardul a adus o
noua tehnologie de multiplexare denumitd Orthogonal Frequency-Division Multiple Access
(OFDMA). Extensia standardului 802.11ax, denumitd Wi-Fi 6E, utilizeaza si banda de
frecventda 6GHz. Standardul a adus si imbundtatiri la nivel de securitate prin suport WPA3.

Standardele viitoare, precum 802.11be (Wi-Fi 7) vor aduce imbundtatiri ale ratei de
transfer - teoretic pana la 46 Gbps, a ariei de acoperire si scaderea latentei de transmisie.

Tabelul 1 sumarizeaza caracteristicile amendamentelor 802.11 a, b, g, n, ac, ax:

802.11a 802.11b 802.11g 802.11 n 802.11ac 802.11ax

Wi-Fi4 Wi-Fi5 Wi-Fi6/6E

Frecventa 5 GHz 2.4 GHz 2.4 GHz 24,5GHz | 5GHz 24,5,6
GHz

Tehnologie de | OFDM HR-DSSS | OFDM, OFDM, OFDM, OFDMA
transmisie DSSS MIMO MU-MINO
Rate de panala54 | panalall  panala54 @ panala 600 | pandla 6.9 | panala 9.6
Transfer Mbps Mbps Mbps Mbps Gbps Gbps
Standardizat 1999 1999 2003 2008 2014 201972020

Tabelul 1. Comparatie 802.11 a, b, g, n, ac, ax

In IEEE 802. 11 sunt definite doud moduri de operare: mod infrastructura si mod ad-hoc

[4].
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In modul Infrastructurd (fig. 2), reteaua fara fir este formati din cel putin un punct de
acces (AP) conectat la infrastructura retelei cablate si un set de statii wireless. Un punct de
acces controleaza modul de criptare 1n retea si poate inainta sau ruta traficul wireless catre o
retea cablata sau in Internet. Aceastd configuratie este denumitd Basic Service Set (BSS).
Punctele de acces care actioneaza ca routere pot, de asemenea, atribui adrese IP catre statii
utilizand serviciul DHCP. Zona de acoperire fizicd oferitd de un punct de acces intr-un BSS
este cunoscuta sub numele de Basic Service Area (BSA). Marimea si forma unui BSA depind
de multe variabile, inclusiv puterea de transmisie a AP-ului, castigul antenei si de
imprejurimile fizice.

Sistem de Distributie cablat (DS) Sistem de Distributie cablat (DS)

1 | | | |
L J C 1 i)
| | | | | |

et =y e |

— ) 'hccessipcmt‘l . AccessiPo.-n'.2

_/--"' (o)) / (te)) \
- Access|Point / Y

/ N | \

/ | |
|II .\-
| \ | -
| | \ |
\ | \ > ;.\
\ = Statii Wireless /

~ / \ /i / S

\

~——— Statii Wireless ———

BSS ESS

Figura 2. Mod Infrastructura

Un Extended Service Set (ESS) este alcatuit din doud sau mai multe BSS-uri care
formeaza o singurd subretea. Traficul este inaintat de la un BSS la altul, pentru a facilita
circulatia statiilor wireless intre BSS-uri. Aproape intotdeauna, sistemul de distributie (DS)
care conecteaza aceste retele este un LAN Ethernet. Exista 1nsa si sisteme de distributie fara
fir (WDS) care conectezd AP-urile. Deoarece marea majoritate a retelelor fara fir necesita
conectarea la reteaua cablata (la DS), pentru a avea acces la serviciile oferite (file servers,
imprimante, legaturd la Internet), acestea vor utiliza o topologie de tip infrastructura.

In majoritatea ESS-urilor, AP-urile au acelasi nume de retea — Service Set Identifier
(SSID) sau Extended Service Set ldentifier (ESSID). Exista posibilitatea ca AP-urile dintr-un
ESS sa aiba nume de retea diferite, si totusi sa apartind de acelasi ESS.

Modul Ad-Hoc (fig. 3) este un set de statii wireless 802.11 care comunica direct intre ele
fara a utiliza un punct de acces sau orice conexiune la o retea cu fir. Aceasta topologie simpla
este utild n scopul de a stabili rapid si usor o retea fara fir oriunde nu exista o infrastructura
wireless, cum ar fi o camera de hotel, aeroport, etc. Modul Ad-Hoc este, de asemenea, numit
peer-to-peer sau Independent Basic Service Set (IBSS).
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IBSS
Figura 3. Mod Ad-Hoc

Pe langa topologiile standard, descrise mai sus, exista si topologii nestandardizate, cum ar
fi topologiile bridge sau mesh.

2.2.  Dispozitive wireless

O statie client este definita ca un card radio, care nu este folosit intr-un AP. Statiile client
pot fi utilizate Tn laptop-uri, PDA-uri, telefoane celulare sau alte dispozitive mobile.

Un Access Point (AP) sau Wireless Access Point (WPA) este un dispozitiv de tip half-
duplex care permite dispozitivelor de comunicare fara fir conectarea la o retea wireless. Intr-o
retea cablata, echivalentul acestui dispozitiv 1l reprezinta In general, switch-ul de retea.

Un access point poate fi privit ca un hub wireless, insa cu cateva Imbunatatiri, prezentand
si capabilitati de switch. Principala functie a unui AP este functia de bridging, directiondnd
traficul, fie la backbone-ul retelei, fie inapoi Tn mediul fara fir. O statie client, care are o
conexiune de nivel 2 cu un AP, se defineste ca fiind asociatd cu acel AP.

Principalele adaptoare wireless, utilizate de catre dispozitivele client sunt: adaptoarele
PCMCIA, adaptoarele PCle, adaptoarele USB.

Un adaptor PCMCIA (Personal Computer Memory Card International Association)
cunoscut, de asemenea, ca PC Card, poate fi folosit n orice ce tip de laptop sau dispozitiv
handheld. Standardul actual care inlocuieste PC card este ExpressCard.

Figura 4. Exemplu de adaptoare wireless Linksys

Pentru dispozitivele desktop, adaptoarele radio PCle (Peripheral Component
Interconnect Express) sunt cele mai frecvent utilizate. Acestea au integrate cardurile radio si
au o mufa pentru atasarea unei antene externe. Datoritd faptului cd marea majoritate a
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computerelor au porturi USB, adaptorul radio USB 802.11 a devenit o alegere foarte
populara. Tehnologia USB ofera simplitate in configurare, si nu necesita o sursd externa de
energie. Avantajul acestor tipuri de adaptoarele este proprietatea de a fi “hot-swappable” —
pot fi conectate si deconectate fara a necesita repornirea sistemului. Dezavantajul este dat de
vitezele de transmisie mai mici. Trebuie mentionat faptul cd, cardurile radio 802.11 folosite
ca si clienti, se utilizeaza si in alte tipuri de dispozitive mobile, console de jocuri, telefonie
VolIP wireless, senzori, etc.

Majoritatea sistemelor moderne, indiferent daca sunt laptopuri, desktopuri, sisteme All-
in-One, tablete sau smartphone-uri, sunt echipate Tn mod standard cu interfete de comunicatie
wireless, eliminand necesitatea utilizarii unor adaptoare suplimentare.

2.3.  Configurarea dispozitivelor 802.11 in sistemele de operare Windows/Linux

In cadrul sistemelor de operare Windows, instalarea unui dispozitiv de comunicare fara
fir se efectueaza in mod similar cu instalarea unui dispozitiv de comunicatie cu fir. Instalarea
si configurarea stivei de protocoale TCP/IP, cat si principalele comenzi pentru testarea
conectivitatii unei retele de calculatoare, sunt considerate cunoscute din cadrul laboratorului
“Retele de calculatoare” [5].

Windows 11

Sistemul de operare Windows 11 instaleaza in mod implicit stiva de protocoale TCP/IP
(IPv4 si IPv6). Majoritatea adaptoarelor wireless sunt detectate in mod automat, iar driver-ele
sunt descarcate automat utilizidnd o conexiune Internet. Pentru adaptoarele care nu se
instaleaza Tn mod implicit, se va utiliza software-ul de instalare sau, se vor descarca de pe
site-ul producatorului driver-ele aferente.

WPC4400N

Welcome to the Setup Wizard for your
dapter.

Before connecting the Adapter to your PC, please
start software installation

"Click Here to Start

Notebook Adapter Cisco Sravens

‘ User Guide ‘ Exit
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LINKSYS®

A Division of Cisco Systems, Inc.

Welcome to the Setup Wizard for your wireless
adapter.

Please don't connect the Adapter to
your computer until instructed to do so.

N Click Hore Ta Start
N ———

2401z

Cisto SrsTens

Model No.: WUSB30ON  Coy

Verificarea adaptoarelor instalate se realizeaza urmarind urmatorii pasi:

- click Start menu, se cautda Control Panel App, se selecteazd selectati
optiunea Hardware and Sound si Device Manager

== Hardware and Sound

€ > v A &> Control Panel > Hardware and Sound

Control Panel Home . .
? Devices and Printers
System and Security NI Add a device | Advanced printer setup  Mouse || % Device Manager

Change Windows To Go start-up options
Network and Internet

Change default settings for media or devices ' Play CDs or other media automatically

Programs
User Accounts Sound
Appearance and Adjust system volume  Change system sounds ~ Manage audio devices
Personalisation .
Power Options
Clock and Region Change battery settings | Change what the power buttons do ~ Change when the computer sleeps

Ease of Access Choose a power plan ' Edit power plan

Hardware and Sound B! AutoPlay
o
Windows Mobility Centre

Adjust commonly used mobility settings ' Adjust settings before giving a presentation

Change tablet pen settings ~ Turn flicks on or off ' Set flicks to perform certain tasks
Change touch input settings

Tablet PC Settings

Calibrate the screen for pen or touch input ' Choose the order of how your screen rotates

Wacom Tablet Properties

Set up your Pen and Tablet ~ Remove Preferences | Download Driver Update

)
k7
N
/ Pen and Touch
&
L\ g

- click simbolul (+) de la linia Network adapters
- adaptoarele wireless instalate trebuie sa apard in aceasta lista

Configurarea adaptoarelor instalate se realizeaza urmarind urmatorii pasi:

- se cauta Control Panel App, se selecteaza selectati optiunea Network and
Internet, apoi Network and Sharing Centre si Change Adapter Settings
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j‘; Network and Sharing Centre

L 2 A ,ﬁ > Control Panel > Network and Internet > Network and Sharing Centre

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings

Change advanced sharing Cracker Net Access type: Internet

settings Public network Connections: .| WiFi

Media streaming options

Change your networking settings

E‘ﬁ:. Set up a new connection or network

Set up a broadband, dial-up or VPN connection, or set up a router or access point.

Troubleshoot problems

Diagnose and repair network problems or get troubleshooting information.

- right-click pe numele adaptorului de retea wireless si selectati optiunea
Properties

- verificati ca optiunile Internet Protocol Version 4 (TCP/IPv4) si Internet
Protocol Version 6 (TCP/IPv6) sa fie selectate

Networking ~ Sharing

Connect using:

I Intel(R) Wi-Fi 6 AX201 160MHz

Corfigure...

This connection uses the following items:

I 5 Intemet Protocol Version 4 (TCP/IPv4) I
] s Microsoft Network Adapter Multiplexor Protocol
igrosoft LLDP Protocol Drive

r . Intemet Protocol Version 6 (TCP/IPvE)
. Link-Layer Topology Discovery Responder
. Link-Layer Topology Discovery Mapper 10 Driver
[ 4 Hyper-V Extensible Vitual Switch

Install.... Uninstall Properties

Description

Allows your computer to access resources on a Microsoft
network.

oK Cancel

- selectati Internet Protocol Version 4 (TCP/IPv4) si Internet Protocol
Version 6 (TCP/IPv6 si apoi Properties pentru a configura optiunile
TCP/IP, asemenea unui dispozitiv de retea cablat.

Marea majoritatea a producatorilor de placi wireless, pun la dispozitia utilizatorilor
diferite programe pentru monitorizarea i diagnosticarea conexiunilor wireless (exemplu
utilitar pentru Dell Wireless Card):
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f}r_hl.l_._.qJ_;@_L_L—_im i .
Vv R U .&s_h_.kl._-__&_ugx_l_i__._@ -
QH ’M "EE“V :" i s Lé‘\ 7 Dell Wireess WLAN Card Uty F B & L&
ts
fe frape Tew TeR neat | [ File Adepter View Help
R en one an
e Stotus | it Montor| Disgnosts | fomaton | - [k S| S ke | Gt st dem .
| Networksiaius il -
h J|  seect networkstobe montored
& Connedtion status: Connected h A netwoks < I T ‘ ‘ P ‘ ‘ P :]
sof | Encptiontype: THP fcom > i
up| enter
Network name (51D} Cracker Net Y8l Tipe Metwor Name Secuy 80211 Speed Chamnel + Sgnd ‘ pe
Connection type: Infrastructure Cracker Net ] (b1 11 |
Barbu (570 "R
Speed -
pes 540 Mes (ronbroadcasing) B 00 = u
Charret 11 @462 Mha)
Ratio sieans 1
AP IAC address O0-IATOEBASHF
Gatenay |P addess 19216811
Clirt MAC sddress: U225 256575
Clert P address 19216814
Cliet 1Py6 adess o0 edell 5 8651 84712
Siral §noise history Sl 4 roise P
(L —
Network address
Data encryption.
Searching for ll networks . Ready
[ e Close

Pentru conectarea la o retea WiFi si pentru vizualizarea informatiilor despre aceste retele,
se pot urma mai multe metode. Prima metoda presupune utilizarea icoanei de retea
(network icon) disponibild in bara Taskbar, alegerea retelei dorite, click pe butonul Connect,
se introduce parola (sau alte credentiale), apoi click pe butonul Next.

Secured

:| Connect automatically Pas 3

Bluetasth F

=

o I

More Wi-Fi settings

Cea de-a doua metoda presupune accesarea setarilor Windows prin secventa de pasi: Start
-> Windows Settings -> Network and Internet sau Start -> Settings -> Network and Internet ->
WiFi -> Show available Networks. Mai apoi, se repeta pasii din prima metoda prezentata.
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Settings - X

Windows Settings

Devices
Bluetooth, printers, mouse

g System

Display, sound, notifications

[

Phone @ Network & Internet @ Personalization
Link your Android, iPhone Wi-Fi, airplane mode, VPN Background, lock screen, colors
power

Apps R Accounts (h._-f._ Time & Language @ Gaming (l? Ease of Access
Uninstall, defaults, optional Your accounts, email, sync, A Speech, region, date Game bar, captures, e Narrator, magnifier, high
features work, family broadcasting, Game Mode contrast

O Cortana /() Search EI Privacy N Update & Security
Cortana language Find my files, permissions Location, camera, microphone R~/ Windows Update, recovery
backup

Network & internet

Propertias

Bluetooth &
Network & internat

Personalisation

Wi-Fi and Ethernat connect

Dial-up

L

Advanced networl
View all e

Pentru conectarea manuala la o retea fara fir se vor urma pasii: Start -> Control Panel ->
Network and Internet -> Network and Sharing Center -> Set up a new connection or network

« v & | Control Panel > Network and Internet > Network and Sharing Center

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Accesstype:  Internet
settings Public network Connections: il )

Media streaming options
Change your networking settings - X

Set up a new connection or network

& set Up a Connection or Network
Setup a broadband, dial-up, or VPN con

Troubleshoot problems Choose a connection option

Diagnose and repair network problems, ¢

6 Connect to the Internet

Set up a broadband or dial-up conr

on to the Internet

g Set up anew network
2. Setup a new router or access point.

[ ¥ Vanually connect to a wireless network
- onnect to a hidden network or create a new

reless profi

T, Connect to a workplace

Set up a dial-up or VPN connection to your workplace

Cancel
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Se vor introduce numele retelei la care se doreste conectarea, se alege tipul de securitate
folosit (preferabil solutii WPA3) si se introduc credentialele (parola sau alta metoda).

- X

& & Manually connect to a wireless network

Enter information for the wireless network that you want to add

Network name: SSID,wifi‘

Security type: WPA3-Personal N

Encryption type: AES

Security Key: 0000000000000 00000 B Hide characters

Start this connection automatically

(J) Connect even if the network is not broadcasting

Warning: If you select this option, your computer's privacy might be at risk.

Dupa instalarea si conectarea la retelele de comunicatie fard fir, urmatorul pas este
vizualizarea informatiilor despre placile de retea pentru a verifica corectitudinea
configuratiilor. Vizualizarea se poate face fie utilizand command prompt sau utilitarul netsh.
Pasii pentru utilizarea command promt sunt: click Start -> scriem comanda cmd in bara de
cautare, iar apoi click dreapta pe icoana respectivd si se alege Run as administrator. In
command prompt se va rula comanda ipconfig /all si se vor cauta placile de retea Wireless
LAN adapter WiFi.

D cmd

5 @ Apps Documents Web Settings Folders Photos

Best match

—— Command Prompt
\pp SR

8 Run as administrator
Search the Command Prompt

3 Open file location App
Q, cmd.ex
<7 Pinto Start
Q. emdee
Q. cmd
Q. cmder
cmd ipconfig
md activate windows 10
Q. cmd run as administrator

Apps

F Command Prompt for vetl

Odata ajunsi in consola command prompt, se poate utiliza utilitarul netsh (network shell).
Comenzile uzuale sunt:
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>netsh wlan show interface
>netsh wlan show profile
>netsh wlan show networks
>netsh wlan show wlanreport

Linux

PCMCIA

- Instalare
- Verificare si control
o [...J#cardctl eject O
o [...J#cardctl insert O
o Vizualizare Card Information Structure (CIS):
= [...J#cardctl info O
= [...]J#cardctl ident O
= [...]#dump_cis
o [...J#cardctl status O
o [...]J#cardctl config O
Wireless Network Adapters

- Vizualizare informatiilor se face utilizdnd setul de comenzi disponibile in pachetul
net-tools (ifconfig, route, nameif, iwconfig, netstat, etc) si In pachetul iproute2util
(ip)

o [...]J#ifconfig

[...]#iwconfig
[...]#ip

O
(e}
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: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc nogqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether

inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic enp@s3
valid_1ft 86282sec preferred_lft 86282sec

inet6 fe80:: scope link
valid_1ft forever preferred_1ft forever

- Céutare retele
o [...]J#iwlist ethl scan
- CAautarea unei retele (cautare dupa SSID)
o [...]J#iwconfig athO essid “SSID Retea”
o [...]J#ifconfig athO up
o [...]J#iwconfig athO
- Vizualizare informatii canale disponibile
o [...J#iwlist ath channel
- Selectarea frecventei/canalului (pentru pldci care nu au suport de scanare)
o [...]J#iwconfig athO freq 2.462G
o [...]J#iwconfig athO channel 11
- Setareca modului retelei
o [...]J#iwconfig athO mode Ad-hoc
o [...]J#iwconfig athO mode Managed
- Asocierea la un AP (pe baza adresei MAC)
o [...]J#iwconfig athO ap 01:02:03:04:05:06
- Setarea ratei de date
o [...]J#iwconfig athQ rate [param_rate]
o [...J#iwconfig athO rate auto

Exemplu de configurare WiFi:
ifconfig wlan0 up
- comada pentru activarea interfetei wireless
iwlist wlan0 scan
- comanda pentru vizualizarea retelelor wireless disponibile
iwconfig wlan0 essid WIFI_NETW key SEC_KEY
- comanda pentru configure, unde WIFI_NETW este numele retelei
la care se doreste conectarea si SEC_KEY este cheia de securitate
pentru acea retea
dhclient wlan0
- comanda pentru cerere adresa IP prin protocolul DHCP

3. Aplicatii practice
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3.1. Se vor discuta caracteristicile principalelor topologii 802.11.

3.2. Se vor instala, configura si testa, utilizind sistemul de operare Windows 11, diferite
dispozitive de comunicatie wireless: PCI/PCle adapter, PCMCIA adapter, USB adapter.

Instalarea si configurarea PCI adapter (Linksys Wireless-N WMP300N)

- se va utiliza software-ul de instalare (Setup Wizzard software)
- se opri sistemul si se va instala placa pe un port PCI disponibil
- se vareporni sistemul
se va realiza conexiunea la reteaua wireless dorita
Instalarea si configurarea PCMCIA adapter (Linksys Wireless-N WPC4400N)

- se va utiliza software-ul de instalare (Setup Wizzard software)
- se va selecta optiunea Click Here To Start
LINKSYS'

A Division of Cisco Systems, Inc.

WPC4400N

Welcome to the Setup Wizard for your
wireless adapter.

Before connecting the Adapter to your PC, please
start software installation.

"Click Here to Start

‘Business Notebook Adapter ECisco BvsTems

| User Guide | Exit

- se va selecta optiunea Next
LINKSYS'

A Division of Cisco Systems, Inc.

WPC4400N

License M

Please read the following license agreement carefully.
Press the PAGE DOWN key or use the Scroll Bar to see the rest of the agreement,

Lirksps Software License Agreement v.2.14.05 -

THIS LICENSE AGREEMENT IS BETWEEN YOU AND CISCO-LINKSYS LLC ["Linksps"). BY
DOWNLOADING OR INSTALLING THE SOFTWARE. DR USING THE PRODUCT CONTAINING

THE SOFTWARE, YOU ARE CONSENTING TO BE BOUND BY THIS AGREEMENT. IFYOU DO

MOT AGREE TO ALL OF THESE TERMS, THEN YOU MaY NOT DOWNLOAD, INSTALL OR USE

THE SOFTWARE. YOU MAY RETURM UNUSED SOFTWARE (OR, IF THE SOFTWARE 15

SUPPLIED AS PART OF ANOTHER PRODUCT, THE UMUSED PRODUCT) FOR A FULL REFLUIMD

LIP TO 30 DAYS AFTER ORIGINAL PURCHASE, SUBJECT TO THE RETURN PROCESS AND -
e A e P N T T R e e e ety P yEe

If you accept the terms of this Agreement, dick Mextto continue. If not, choose Cancel and the Setup
Wizard will dose, You must dick Nextto continue the installation process,

‘ Cancel Next

- se va conecta adaptorul la port CardBus al computerului si apoi se va selecta
optiunea Next
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WPC4400N

Inserk the Adapber into the POMCIA ar
Cardbus slot of your computer and follow
‘Windows instructions before contimsng.

After dicking "Next", a delay may ocrer, as
Fystern continues with installation process,
lbefore Metwork Mondtor ulilicy appears.

- pentru Windows, va aparea fereastra Found New Hardware Wizard, unde se va
selecta optiunea Next, iar apoi, in urmatoarea fereastra Install Software
Automatically (Recommanded)

- se varealiza conexiunea la reteaua wireless dorita

pok Adapter  Network Monitar ver. 18

Creating a Profile

Awailable Wiraless Networks

Pioass seioct the wir retwcr: that you want ko connect ko, then dick Connect: button to continue.
If s 51 R0 Sure, SekCt thie wirelecs twart: wath the Strongest signsl ctrength.

g brkogeg, . 11 100X WRARe . 00TIASSETRTE A

L waPas00. 11 100X WPAPe.  0014ECDD:S608 [ Refresh ]
g by & 100% Diabled  001210084F1S

g toumamni 6 100% Diablsd 004096 3ISSFED ["Connect |
ke by 6 100% Distld  OODCRORFFAZBF v

| Exit Manual Setup

Instalarea si configurarea USB adapter (Linksys Wireless-N WUSB300N)

- se va utiliza software-ul de instalare (Setup Wizzard software)
- se va selecta optiunea Click Here To Start

LINKSYS'

A Division of Cisco Systems, Inc.

Welcome to the Setup Wizard for your wireless
adapter.

Please don't connect the Adapter to
your computer until instructed to do so.

Click Here To Start
2488
.| User Gulde | Exit Ciseo $rsveus

+ WUSB300N

- se va selecta optiunea Next
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LINKSYS®

A Division of Cisco Systams, Inc.

o Please read the following license agreement carefully.

Press the PAGE DOWH key or use the Scroll Bar to see the rest of the agreement.

Software License Agreement

Software in Linksys Products:

This product from Cisco-Linksys LLC or from its affiliate Cisco Systems-
Linksys (Asia) Pte Ltd. ("Linksys™) contains software (including firmware)

the Setup Wizard will dose. You must dick Next to continue the installation process.

| cancer | Next

Wireless- N USB Network Adapter Setup Wizard v1.03

- se va conecta adaptorul USB la un port USB al computerului (exista posibilitatea
utilizdrii unei extensii USB sau a USB Extension Base) si apoi se va selecta
optiunea Next

LINKSYS'

A Diuision of Giseo Systems, Inc,

Connecting the Adapter

Insert the Adapter into the USB
port of your PC.

Wireless- N uSB Network Adapter Setup Wizard v1.03

- se va selecta optiunea Finnish

LINKSYS®

A Diviston of Cisco Systems, Inc.

Your will need the following information
for establishing your wireless connection.

1. Your Wireless Network Name (S510).
2. Your Passphrase (also known as pre-shared key, or
WEP key) if you have a secure wireless network.

Click the Help button if you need more information.

| Heip | Finish

Wireless-N USB Network Adapter Setup Wizard v1.03

- se va realiza conexiunea la reteaua wireless doritd, modul de conectare fiind
identic cu cel al unui adaptor wireless PCI.

3.3. Se vor instala, configura si testa, utilizdnd sistemul de operare Linux (Ubuntu),
urmadtoarele dispozitive de comunicatie wireless: PCI/PCle adapter, PCMCIA adapter, USB
adapter.
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3.4 Se vor conecta dispozitivele client la reteaua wireless si se vor vizualizarea informatiile
WiFi utliznd sistemele de operare Windows si Linux.
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IV | NETSCOUT/NETALLY AIRCHECK G2 WIRELESS TESTER

IV. Analiza mediului RF: Netscout/netAlly AirCheck G2 Wireless
Tester

1. Obiective

Obiectivul acestui capitol este prezentarea modului de utilizare a instrumentului de testare
Netscout AirCheck G2 pentru analiza dispozitivelor si a traficului in retelele fara fir, precum
si depanarea retelelor fara fir.

2. Consideratii teoretice
2.1. Introducere

Dispozitivul Netscout/netAlly AirCheck G2 (fig. 1) este destinat analizei si depandrii
problemelor din retelele fara fir de tip 802.11 (802.11b/g/n/ax in banda de frecventa 2.4GHz
si 802.11a/n/ac/ax in banda de frecventd SGHz). Poate fi folosit, de catre specialistii IT, in
diferite medii de lucru, de la spatii de locuit si birouri pana la spatii industriale si locatii
publice.

Metwiorks (154)
Channels

Access Peints (178)
Clients (5)
Interfarers (1)

AutoTest

AirMappa-™

Ethernet Test

Figura 1. Netscout/netAlly AirCheck G2 [1]
Cateva avantaje ale utilizarii dispozitivului Netscout/netAlly AirCheck G2 sunt:

- rezolvarea problemelor de conectivitate, configurare si performanta in retelele 802.11
(inclusiv 802.11ac si 802.11ax), Intr-un mod eficient,

- existenta serviciul cloud Link-Live [2], care permite salvarea, vizualizarea si
organizarea rezultatelor testelor efectuate in mediul online, indiferent de locatia
specialistului

39



IV | NETSCOUT/NETALLY AIRCHECK G2 WIRELESS TESTER

- existenta aplicatiei Windows AirCheck G2 Manager, care permite crearea profilelor
de testare, salvarea si analiza rezultatelor testelor, precum si generarea rapoartelor
necesare

- integrarea cu aplicatia AirMapper™ Site Survey [3] care permite realizarea unor
masurdtori Wi-Fi bazate pe locatie si creearea unor harti vizuale cu valorile
performantelor masurate. Aplicatia se integreaza si cu serviciul cloud Link-Live.

2.2.  Descrierea interfetelor dispozitivului

Figura 2 prezinta porturile fizice ale dispozitivului, explicand principalele caracteristici si
interfete fizice ale dispozitivului:

- RJ-45 Ethernet Port 10/100/1000 Mbps, pentru efectuare de teste Ethernet in retele
cablate (inclusiv PoE) si pentru descoperirea accesoriilor pentru teste Ethernet (de
exemplu iPerf Tester, [4])

- USB Port 1, pentru conectivitate cu periferice USB (500 mA)

- Micro USB Port 2, pentru comunicarea cu aplicatia AirCheck G2 Manager

- USB Port 3, pentru conectivitate cu periferice USB (200 mA)

- External Antenna Connector, conector pentru conectarea antenelor externe

- Touchscreen — ecran tactil

- Power Button and LED - pentru pornirea/oprirea dispozitivului

Kensington
Lock

External
Antenna

5 RJ-45 Ethernet Micro USB Port Zﬂ

ay T0/100/1000 Mbps USEB Port 1 M Externa

Antenna

— 1 Touchscreen Holder

G—Power Button
| and LED

Charging—2&
Port

Figura 2. Porturi fizice Netscout/netAlly AirCheck G2 [5]

Analiza dispozitivelor si a traficului 1n retelele fara fir, precum si depanarea retelele
lor se poate realiza utilizand cele 5 functii principale (Networks, Channels, Access Points,
Clients si Interferers) si 2 teste rapide (AutoTest si Ethernet Test). Figura 3 prezinta ecranul
principal al dispozitivului, impreuna cu principalele functionalitéti si tipuri de teste ce pot fi
rulate.
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Default

Home

— Networks (41) o
— Channels iili
— Access Points (66) -
— Clients (18) O
L Interferers (1) =z
— AutoTest v
~ Ethernet Test
SR - B

Figura 3. Ecranul principal al Netscout/netAlly AirCheck G2 [5]

Networks (Retele):

functie utilizatd pentru descoperirea si afisarea retelelor
wireless

se afiseazd lista SSID-urilor descoperite, puterea
semnalului pentru fiecare AP descoperit (dBm), nivelul de
securitate si parametru SNR (dB) pentru cel mai puternic
AP din reteaua descoperita

permite  gasirea retelelor Tn mod infrastructurd
(descoperibile sau ascunse) sau in mod ad-hoc

Dispozitivul pune la dispozitia specialistilor urmatoarele functionalitdti principale:

| Default i
< | Networks (10)

=<
ol

1

Sort:
Signal Strength

UPC W6
57 [ 1 SNR: 34 dB
Ar281212 o
-59 [ 2 SNR: 33dB
uPcwickree |11
-59 ! 5 SNR: 33dB
Ar2812
69 A w1 SNR: 22 dB
UPC202
77 B =2 SNR: 14 dB
| UPC Wi-Free2 ]
78 B 1 SNR: 14 dB
DIGI-H6
79 fi 1 SNR: 14 dB

r_/ ]

Channels (Canale):

permite vizualizarea utilizarii canalelor wireless (2.4 GHz
si 5 GHz).

scopul functiei este sd ajute utilizatorii sa identifice canale
aglomerate sau interferente, oferind posibilitatea de a
optimiza performanta retelelor wireless prin ajustarea
configurdrilor de canal.

Defatit [T T e

< IChanneIs Utilzation 4} ?

2.4 GHz 802,11 [N Non 802,11 [
1 3 1 L

[ ]
| S-Sl N TERL O 5 R R R S
5 GHz

3
il L e L

34 36 38 40 42 M 46 48 52 56 60 64 100104 108

1112 116120 124 128 132 136 140 144 149 153 157 161 165

Overlap
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3. Access Points (Puncte de acces): Default ﬂm'ﬂ
. eqe - . . . . | Poif 15 ?
- functie utilizatad descoperirea si vizualizarea punctelor de et L';
Sinal Srength Al
acces (APs) ‘ o o
- poate scana si afisa toate punctele de acces Wi-Fi dintr-o |7 & s 3sd8  chamet: 11
anumita zona, fie ele autorizate sau neautorizate 92:5¢: 14: 00

.60 (I SNR: 32dB  Channel: 6

Compal: i s
61 [ SNR: 31dB  Channel: 6

TPLink:ow o 0
=70 [} SNR: 22dB  Channel: 9

Compal: ' s
71 [} SNR: 20dB  Channel: 48

Compal:is s
71 [} SNR: 20dB  Channel: 48

3a:43:1d: e
79 [l SNR: 12dB  Channel: 11

Lnksys: % e o
@ Bl

4. Clients (Clienti): Default

< | diients 4)

permite descoperirea si vizualizarea clientilor wireless
asociati sau neasociati

Sort:

Signal Strength

7c:9a:1d:
=29 ﬂ Channel: 6 AP: Compal:29:0a:...
36:7¢:10:
+58 [l Channel: 11 AP: Tenda:78:b8:d0
da:al:19:
=79 Channel: --
Intel:
-80 Channel: --
Intel:
(Il channel: -
48:26:2c:

T

| [ channel: 48 AP: Compal:

5. Interferers (Perturbatori): Default @mmﬂ L]
. . . . . . X 2
- functia  permite  descoperirca  si  vizualizarea ﬁf [Pitaerer Soenss (1 1T ENN
echipamentelor care pot cauza interferente in retelele [ >
. . >, 4 Event 0: Bluetooth Device
802.11 (Bluetooth si alte echipamente wireless non |rowe seasm v s
802.11)
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6. Autotest:
- permite rularea unui set automat de teste pentru verificarea
retelei
Restart
7. Ethernet Test (Test Ethernet): Default*

< | Ethernet Test

- este functia ce permite verificarea parametrilor conexiunii

cablate si a sistemului de distributie care conecteazd un |t
AP; Link (]
- rezultatelor testelor pot fi trimise catre serviciul de Cloud |rort |
Link-Live prin intermediul conexiunii cablate DHCP ~]
Default Gateway ]
Network ]
Upload Results to Link-Live 7?@

2.3.  Descrierea detaliata functiilor dispozitivului

AirCheck G2 poate oferi informatii detaliate despre punctele de acces Wi-Fi detectate
in retea. Aceste date permit identificarea rapidd a punctelor de acces neautorizate sau a
problemelor de acoperire.
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Acces Point details (Detalii punct de acces) Belall
< | o254
- ofera detalii despre standardele Wi-Fi 802,11 Types T ewel
utilizate (802.11a/b/g/n/ac), latimea de e rateaiving |
bandd puterea semnalului, canalul pe care i 1}:_}3_1*8-»34;73348;5‘_*___%%‘
functioneaza punctul de acces, etc; B e Mool |
- afiseazd informatii despre metodele de i o 5'5'”‘
securitate utilizate de fiecare punct de acces il 6 D L
(WEP, WPA, WPA2, etc.) [ .
Band 2.4 GHz |
Channels 6‘ |
Last Seen 0 seconds ago |
802.11n Capabilities -

Locate Connect Capture

AirCheck G2 poate afisa informatii complete despre retelele Wi-Fi disponibile.
Aceste detalii ajuta la evaluarea performantei si securitatii retelei.

Network details (Detalii retele) =
~ . . . ~ - .o . APS 2 2
- ofera o imagine detaliatd a starii si i :
. o .. . > Signal Strength II
conflgurarn unei retele selectate o - o e
- se pot vizualiza: SSID-ul retelei afisate, , —
o > > Noise Level -92 dBm I
numdrul de puncte de acces detectate pe E e
aceasta retea, puterea semnalului celui mai E 5
. ’ . . Security WPA2 ﬂ i
puternic punct de acces din retea, nivelul 3 sl
c A . . 802.11 Types
semnalului Tn dbm de la cel mai puternic —‘
. N Clients 4
punct de acces, nivelul de zgomot in dBm B
. . Band 2.4, 5 GHz
din mediu, raportul semnal-zgomot (SNR),
. . Channels 13,48
starea de securitate a retelei, standardele ,
ey . Last Se hE d ago [
802.11 utilizate de punctele de acces din
retea, numarul de clienti Wi-Fi descoperiti i,
pe retea, banda radio utilizatd de retea: 2,4
GHz, 5 GHz sau ambele si canalele Wi-Fi
utilizate de retea.

AirCheck G2 ofera informatii despre utilizarea canalelor Wi-Fi. Aceasta functie
permite utilizatorilor sa analizeze suprasolicitarea canalelor si sd optimizeze distributia
frecventelor pentru a imbunatati performanta retelei.
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Channel details (Detalii canal):

- functia are rolul de a furniza informatii
detaliate despre canalul wireless ales in
mediul de testare

- se pot vizualiza: numarul de puncte de acces

Clients 1

Interferers

Channel Utilization
100

descoperite pe canal, numarul de clienti Wi- 50

Fi descoperiti pe canal, numadrul de L L e
- cet - - n 802.11: %

dispozitive potential interferente o e

. . A 802.11: [N 4 %
descoperite pe canal, nivelul semnalului 1n _

timp real (in dBm) al celui mai puternic i
semnal de punct de acces pe canal, nivelul
de zgomot si raportul semnal-zgomot
masurat Tn timp real.

Noise

T 5GHz | 5GHz 5GHz |

- permite vizualizarea UNII-1/2 UNII-2Ext  UNII-3

incarcarii canalelor wireless
detectate 1n mediul de
testare, prin optiunea
Overlap (Suprapunere)

~
Xt

Compal:

| =
k=]
=)
©
=
5
e

Functia de localizare permite identificarea si gasirea fizicd a unui punct de acces sau a
unui client Wi-Fi. AirCheck G2 utilizeaza intensitatea semnalului pentru a ghida utilizatorul
catre dispozitivul cautat, facilitind localizarea rapida a surselor de interferentd sau a
punctelor de acces neautorizate.

Locate (Localizare): Default L i
< | oo I G} ?
- optiunea are rolul de a ajuta utilizatorii sa Hietaes | |7coaad: |
identifice si sa localizeze dispozitivele Last Seen 00:10.012
wireless, cum ar fi punctele de acces sau e
. .. . . - . e e -80 SRR
clientii wireless, prin mdsurarea intensitatii « i 'y
. LE R 10
semnalului (RSSI). 100 L. 0
" ____ Signal Streﬁng!z\i(dam)i e
: £
-50
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AirCheck G2 ofera un test automat care verifica rapid starea si performanta unei
retele wireless, pentru a evalua rapid daca reteaua functioneaza in parametri optimi

Defauit

Auto-test (Air Quality) details (Detalii auto-test
(Calitatea aerului)):

AutoTest

i
- masurdtorile includ utilizarea canalelor m ﬂm
802.11, utilizarea canalelor non-802.11, Channel 7 40% o |
interferenta co-canal si interferenta intre Chemmel 9 i |
canale adiacente Chanrel 36 30% o

Channel 6

Channel 40 2.0 % of -5

| Channel 44 2.0% of

AirCheck G2 permite diagnosticarea conexiunilor Ethernet prin verificarea daca link-
ul fizic este stabilit, daca sunt detectate capabilititi POE (Power over Ethernet), si daca
dispozitivul poate obtine o adresa DHCP. De asemenea, oferd informatii despre switch-ul la
care este conectat dispozitivul (nume, model, MAC, IP, port si VLAN).

Ethernet Test details (Detalii test | b I CRTII] etaute
< | Ethernet Test o ? | Ethernet Test
Ethernet)
 indih dach au fost deteciae | 200 LI Lt UL L st
1000 Mbps
capabilitati PoE pe legatura ,
N be 8 ﬁ'ﬁﬁﬂlﬂﬂﬂﬂﬂlﬂﬁ\ FHWJ?!’!I#.’?HJ#.’?:L‘{ b0157 (] il

Advertised Speed 10/100/1000 Mbps

- aratd daca a fost stabilitd o
legdtura Ethernet la nivelul | —— = :
Layer-2. il : et \an\

- afiseazd numele switch-ului, e Mdress - "‘ i
modelul, adresa MAC, adresa
IP, numarul portului si ID- . . ;-
urile VLAN. L - i ‘ 55'55'2550

- aratd dacd a fost obtinutd o oz W/
adresa =~ DHCP si  daca
AirCheck G2 poate sa facd
ping cdtre gateway-ul implicit
si o tintd de retea definita de
utilizator (de ex.
www.google.com)

- aratd dacd rezultatele testului
au fost transmise catre Link-
Live Cloud Service

Advertised Duplex HDx/FDx

DHCP Server 192.168.0.1 i
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(ERER o

‘ IP Address 192.168.0.1

|
| Pings Sent 3 DNS Name www.google.com

é

i%/"%

Pings Returned 30 IP Address 172.217.23.36 ,{5
& Pi 0

Pings Lost 0 Pings Sent 3 é
Pings Returned 3

Avg Ping Rsp Time 1.2 ms

Min Ping Rsp Time 1inlma Pings Lost

| Avg Ping Rsp Time

Max Ping Rsp Time 1.4 ms

Min Ping Rsp Time

I il
| DNS Narme www.google.com

|IP Address 721724088

Restart DHCPLog (] /'

Restart  DHCP Log Va

2.4.  Ghid de bune practici pentru analiza si depanarea retelelor wireless
Cele mai frecvente probleme/nelamuriri ale utilizatorilor si a administratorilor de retea sunt:

* (Clientii nu se pot conecta la reteaua wireless
* Clientii sunt deconectati
* Reteaua functioneaza greu si conexiunea este lenta

Pornind de la principalele probleme/nelamuriri ale utilizatorilor si a administratorilor
de retea, se pot utiliza o multitudine de abordari si teste pentru a rezolva situatiile aparute in
practicd. Intotdeauna este necesard o abordare sistematicd pentru identificarea cauzei si
implementarea solutiilor potrivite. Utilizdnd dispozitivul Netscout/netAlly AirCheck G2
Wireless Tester se pot folosi functionalitdtile acestuia (optiunile Networks, Channels, Access
Points, Interferers si Ethernet Test) pentru rezolvarea acestor probleme. Pentru depanarea
problemelor Wi-Fi, se pot utiliza abordari top-down sau bottom-up, in functie de natura
problemei si de preferintele echipei de depanare. Mai jos, se vor prezenta posibilele abordari,
cu mentiunea cd aceste solutii nu sunt exhaustive si se pot aplica si altor scenarii.

1. Clientii nu se pot conecta la reteaua wireless

Posibilele cauze ale problemelor de conectare la reteaua wireless includ un semnal
Wi-Fi slab sau interferente, o configuratie incorectd a punctului de acces (AP) sau a
dispozitivului client, congestia retelei din cauza suprasolicitarii canalelor, probleme legate de
serviciile de retea, cum ar fi DHCP, DNS sau conexiunea la internet, precum si probleme cu
infrastructura retelei, cum ar fi legdtura AP-ului catre reteaua cablata sau controlerul WLAN.

Verificati daca dispozitivul client incearcd sa se conecteze la SSID-ul corect, deoarece
este posibil ca acesta sa fie configurat cu un SSID incorect. De asemenea, este important sa
verificati acoperirea semnalului si raportul semnal-zgomot (SNR) pentru retea, intrucat un
semnal slab sau interferentele pot genera probleme de conectare. Asigurati-va cd punctul de
acces suportd standardele Wi-Fi corespunzatoare (802.11a/b/g/n/ac/ax) si ca dispozitivul
client este compatibil cu acestea. In plus, verificati daca setirile de securitate ale retelei
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(WPA2, WPA3 etc.) si ale dispozitivului client sunt compatibile pentru a evita eventualele
dificultati de autentificare.

Daca dispozitivul client este conectat la retea, verificati daca acesta primeste adresele
corecte de la serverul DHCP si asigurati-va ca dispozitivul poate comunica atat 1n retea, cat si
in afara acesteia. De asemenea, verificati daca punctul de acces are o conexiune stabild cu
controlerul WLAN si cu reteaua, daca este inregistrat corect si dacd nu existd probleme de
comunicare intre punctul de acces si infrastructura principala a retelei.

2. Clientii sunt deconectati

Verificati daca firmware-ul punctului de acces (AP) este actualizat si asigurati-va ca
puterea semnalului este suficientd pentru a acoperi intreaga zond de utilizare a clientului. O
acoperire necorespunzatoare a semnalului poate duce la deconectari frecvente sau la o
conexiune instabild. Actualizati driverul adaptorului Wi-Fi al dispozitivului client si verificati
corectitudinea setdrilor de roaming si conexiune automatd. Aceste ajustdri pot imbunatati
experienta de conectare si preveni Intreruperile In momentul schimbarii punctelor de acces
(roaming).

Verificati daca existd congestie pe canalele utilizate de retea. Un numadr prea mare de
clienti sau alte retele care opereaza pe acelasi canal pot cauza deconectdri frecvente. De
asemenea, verificati interferentele cauzate de dispozitive non-802.11, cum ar fi cuptoarele cu
microunde, telefoanele fara fir sau alte echipamente care opereaza in frecventele de 2,4 GHz
si 5 GHz. Utilizarea unui instrument specializat, precum AirCheck G2, poate ajuta la
identificarea acestor probleme. In cazul depistarii unei suprasolicitiri a canalelor, schimbarea
acestora sau trecerea la banda de 5 GHz poate Tmbunatati stabilitatea conexiunii.

Verificati daca existd dispozitive neautorizate conectate la retea, care ar putea
suprasolicita punctul de acces sau genera interferente. Aceste dispozitive pot cauza probleme
de performantd si deconectari frecvente pentru ceilalti utilizatori ai retelei. Consultati
specialistii in securitate ciberneticd pentru a implementa masuri adecvate de protectie si
control al accesului.

3. Reteaua Wi-Fi functioneaza greu si conexiunea este lenta

Pentru a rezolva problema unei retele Wi-Fi care functioneaza greu, trebuie abordate
mai multe aspecte, unele precizate anterior (congestie, infrastructura, securitate).

Reevaluati distributia punctelor de acces si, daca este necesar, adaugati AP-uri
suplimentare sau redistribuiti utilizatorii pe alte AP-uri pentru a echilibra traficul.

Optimizarea configurarii AP-urilor poate fi realizata prin setarea acestora sa utilizeze
o latime de banda de 20 MHz pe banda de 2,4 GHz, pentru a reduce interferentele cauzate de
congestia acestei benzi. In acelasi timp, pe banda de 5 GHz, este recomandat si configurati
AP-urile sa foloseascd 40 MHz sau mai mult, pentru a maximiza latimea de banda disponibila
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si a Tmbundtdti performanta retelei, avand in vedere cd aceasta banda este mai putin
aglomerata.

In plus, se recomanda sd efectuati periodic verificari si teste de stabilitate pentru
infrastructura retelei, asigurandu-va cd toate componentele functioneaza in parametri optimi
si ca nu existd probleme de conectivitate sau performanta.

3. Aplicatii practice

3.1. Se vor experimenta optiunile puse la dispozitie de catre AirCheck G2, utilizdnd
configuratia de test din cadrul laboratorului. Se va realiza o analiza a retelelor WLAN 802.11
dispoznibile, se va monitoriza traficul si se vor depana problemele din cadrul retelor wireless
detectate. Se vor salva capturile obtinute pentru analize ulterioare.

3.2. Se vor depana scenariile de test puse la dispozitie in cadrul laboratorului, urméand
ghidul de bune practici descris Tn cadrul capitolului. Se va pune in evidentd utilitatea
AirCheck G2, atat pentru proiectarea si instalarea retelelor WLAN 802.11, cat si pentru
identificarea si localizarea interferentelor.

3.3 Analizati mediul RF utilizand AirCheck G2 din locatia voastra si notati:

a. Cate retele wireless ati descoperit?

b. In ce canale sunt aceste retele configurate si functioneze?

c. Cate dispozitive aveti in fiecare canal si care sunt numele lor? Sunt dispozitive
autorizate sau dispozitive pe care nu le cunoasteti?

d. Care este puterea fiecarui dispozitiv detectat: signal quality (dB), RSSI (Received
signal strength indication), etc?

e. Care ar fi frecventa si canalul optim n care sd instalati un nou dispozitiv wireless,
AP sau routerWiFi? (indicatie: maximizati nivelul semnalului si minimizati nivelul de
zgomot)
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V. Analiza mediului RF: Fluke Etherscope Series II Network
Assistant

1. Obiective

Obiectivul acestui capitol este prezentarea modului de folosire a dispozitivului Fluke
EtherScope Series II Network Assistant pentru analiza dispozitivelor fara fir si a traficului in
retelele fara fir.

2. Consideratii teoretice
2.1. Introducere

Fluke EtherScope Series II Network Assistant (fig. 1) este un dispozitiv portabil utilizat
pentru instalarea, testarea, verificarea si depanarea retelelor LAN si Wi-Fi.

Figura 1. Fluke EtherScope Series II Network Assistant [1]
Principalele caracteristici ale dispozitivului sunt [2]:

- depanarea retelelor LAN Gigabit si Wireless;

- analiza cablurilor LAN torsadate 10/100/Gigabit si fibra optica 10/100 Mbps;

- interfata LAN transciever SFP pentru fibra optica Gigabit;

- analiza retele WLAN 802.11a/b/g si descoperire AP-uri 802.11n;

- monitorizare trafic retea si interfete de switch, localizarea celui mai apropiat switch
pentru a afisa detaliile si statisticile de port;

- descoperire dispozitive de infrastructurd wired si wireless si configuratiile acestora;

- identificare VLAN-uri pentru vizualizarea starilor interfetelor, detaliile statiilor
conectate;

- descoperire sub-retelele si catalogarea elementelor din retea dupa adresa de IP,
domeniu de NetBIOS sau retele IPX;

- interfata touch-screen;

- sistem de operare Linux;
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2.2. Descrierea interfetelor dispozitivului

Produsul Fluke Networks EtherScope Network Assistant este un instrument mobil utilizat
pentru depanarea si intretinerea retelelor WLAN si LAN, care pune la dispozitia
administratorilor de retea un set de utilitare si teste automate.

OniOfirstandby

Touch- Screen
Pen

Conectar
Serial (DB9)

Fanou Central

Port LIEB

Adaptor AC

Panou Toolbox
Panou Preview

Figura 2. Fluke EtherScope Series II Network Assistant — vedere frontala [1]

Figura 2 prezinta o vedere frontala a dispozitivului, explicand principalele caracteristici si
interfete ale dispozitivului:

- buton On/Off/Stand-by

- stilou grafic pentru interfata touch-screen

- led-uri care indica functionarea dispozitivului

- port serial, utilizat pentru conectarea si configurarea unor dispozitive de retea
(switch/router)

- port USB, utilizat pentru conectarea unei tastaturi sau a unui mouse
- adaptor AC

Figura 3 prezinta o vedere de sus a dispozitivului, reprezentand interfetele de retea ale
dispozitivului:

Slot PCMCIA

alot
CompactFlash

Interfata SFP

Port LAN (RJ-45)
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Figura 3. Fluke EtherScope Series II Network Assistant — interfete de retea [1]

- slot 1 - PCMCIA, utilizat pentru conectarea adaptorului wireless

- slot 2 — Compact Flash, utilizat pentru salvarea datelor de test

- port RJ45, utilizat pentru conectarea la retele wired, bazate pe cabluri torsadate
(10/100/1000 Mbps)

- interfatd SFP, utilizatd pentru conectarea unui transciever de fibra optica pentru
conectarea directa la retele de fibra optica (1000 Mbps)

2.3. Descrierea interfetei grafice

Figura 2, sublineaza, de asemenea, modul in care display-ul touch-screen este divizat in
trei zone cu caracteristici distincte.

Panoul toolbox pune la dispozitie o platforma de navigare si informare rapida, avand
urmatoarele butoane:

—
- buton pentru accesarea meniul principal

- EZH buton pentru accesarea tastaturii
. Q9 i =4 | R grup de butoane pentru setdri si informari generale ale dispozitivului

(luminozitate/volum,etc)
. B8 buton pentru revenirea la ecranul anterior
- @ buton pentru revenirea la ecranul principal al rezultatelor testelor
- buton pentru accesarea unei liste de optiuni de depanare si testare a retelei

- buton pentru accesarea informatiilor referitoare la un test specific
- BELREEEN buton pentru accesarea testelor pentru reteaua wired

Panoul central reprezinta principala zona de navigare, care ofera informatii generale
referitoare la testele efectuate si la starea refelei. Din acest panou se vor selecta diferitele teste

si se vor vizualiza la nivelul urmator, In mod detaliat, prin selectare optiunii .
Panoul preview ofera informatii sumarizate referitoare la un anumit test selectat din

panoul central, pentru a putea vizualiza, in mod succint, informatiile care vor fi accesibile la
nivelul urmator.

2.4. Depanarea retelelor wireless

Dispozitivul Fluke EtherScope Series II Network Assistant pune la dispozitia
administratorilor de retea si optiunea de analiza si depanare a retelelor fara fir. Slotul 1,
descris anterior, permite instalarea unui card wireless utilizand interfata PCMCIA.

Pasii care trebuie urmati pentru depanarea retelelor fara fir sunt urmatorii:

- instalarea unui adaptor wireless Fluke 802.11 a/b/g
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- pornirea dispozitivului si selectarea optiunii WLAN Test

- EtherScope  Network  Assistant
de scanare, iar apoi

este configurat cu SSID-ul implicit.

Vizualizarea rezultatelor AutoTestului

executa o
incearca sa stabileasca o legaturda la un AP care

serie de teste  pasive

Dupa selectarea optiunii WLAN Test, in panoul central al dispozitivul EtherScope
Network Assistant vor fi afisate testele efectuate (fig. 4).

=]
A =
s g : Connection
C cti s
= EH & Channels Scanning 44 channels... ’_fT_[
IP: 010.196.196.038 g titization Channel Bbig — BW: 20% #]
Mask: 255.255.254.000 s
T Ducp | wwiTop Talkers 000c41dcE3s7 - BW: 1482% |
MAC: FLUKE-c1o010 = = Device Discovery BZ devices
A B ok ~Z APTopTaker  011c41dc6357 — BW: 1482%
SSID: FNET | & ClientTop Talker 035151486l - BW: 0.22%
B3SID:  001ab783600, & Network Discovery 20 Infra, 2 Bridge, 1 IP
Tx= Rate: 11 Mhps i :
Channel: & Site Survey Current Reading .
8 Security Scan 45 Unauthorized devices E‘
Test Results:
SuCCess - Key Devices 1 device to test.. IE_’
"' Problem Detection 50 detected IE
Last update: 12:57:34
| Link &big LAN Tests | Restartall § 9 |(a3 »| ? |
&= O QEP[] e

Figura 4. Vizualizare rezultate AutoTest

Icoanele din partea dreapta a panoului central prezintd statusul fiecdrui test in curs,
semnificatiile fiind descrise in tabelul 1.

Se poate selecta fiecare test afisat pe panou central, iar sumarul testului va fi afisat in
panoul preview. Aceasta vizualizare sumara a testelor poate crea unui administrator de refea o
privire a ansamblu asupra configuratiei retelei si a posibilelor probleme.

Pictograma Semnificatie ‘

EI Test in curs de executie

(e -
!.,_-I___?] Test care nu se executd
Test terminat cu succes

~

Test terminat cu esec

Tabelul 1. Status teste

Pentru a vizualiza rezultatul unui anumit test in mod detaliat, se va selecta testul, iar apoi

optiunea .

54



V | FLUKE ETHERSCOPE SERIES II NETWORK ASSISTANT

Autotestul contine urmatoarele verificari:

a.

Connection — dispozitivul Fluke EtherScope va Incerca conectarea la reteaua wireless

implicitd. Pentru setarea unei retele implicite se va selecta optiunea, iar apoi
optiunea Wireless Security din panoul preview, unde se va alege SSID-ul retelei dorite
(se va selecta check-box-ul cu optiunea Default) si metoda de autentificare. Pentru
salvarea setarilor se va selecta Apply din panoul toolbox. Optiunea Link va permite
asocierea dispozitivului la reteaua selectata.

Alte optiuni disponibile:

TCP/IP: setarea adreselor IP, Gateway, DNS sau a modului DHCP

Connection Log: jurnal al pasilor de conectare

Radio: setarea caracteristicilor radio conform regulamentelor tarii in care este utilizat
dispozitivul

Instrument Security: setarea securitatii dispozitivului

General: setdri referitoare la adresele MAC

Authorization: setarea nivelului de incredere pentru dispozitivele detectate sau

memorate (""J authorized/ & un authorized/ " neighbor)
Group Names: creare grupuri de perechi MAC/BSSID
Wireless Problems: setarea problemelor care vor fi urmarite
Options

Version

Channels — dispozitivul Fluke EtherScope Network Assistant va efectua o scanare a
canalelor RF, 1n benzile de 2.4 GHz si 5 GHz (fig. 5).

Performance Metrics: Why is the wireless net

EE Tast Slatus

B Cannection SUOCESS l,.f |

Chanmnels 4 5 -

BI & Channdin sSganning 44 channols
= 110y ﬁLI!IIL-mIon Channel Bivg = Ul 23% 7 T
Potive Chanmids 4 : . 1
= cchive APs 0 8l Top Talkers 000ZARgeaNa7 = BV 18% [f;
& petive Chonls 28 [=] 8 Dpvige Discoyvery 56 davices ljf
ACRVe: llyicy i Z AP Top Talker  ODOZBnGednd? - BW: 16% F
% Utikzition @ Cllent Top Talker — 000efS02187 - BW: 18275 [F)
002114 B Site Survey MAC=0008e8 1addae Signal=-8 (]
= folivir (hannits 0 £ Nework Disoovery 3 [nirm., 1 Bridge, 1 1P }
a Potive APS i & Sustit g D =31
B Active Olits D security Scan ) Unmitherized deviees i
el fotive AdHocs O o Koy Dlevices | device st }
% Uliletion 0 & Problem Deteation &0 detected L‘ﬂ

" Scanigta [l Detalls
[ e (B R

Figura 5. Test Scanare Canale RF
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Panoul preview va afisa informatii legate de tipul si numarul dispozitivele disponibile,
atat pentru canalele 802.11 b/g, cat si pentru cele 802.11a. Pentru a monitoriza calitatea
semnalului si pentru a masura diferifi parametri de calitate, pentru fiecare canal detectat, se va

selecta optiunea din cadrul panoului toolbox. Urmatoarele statistici sunt disponibile
in cadrul acestei optiuni:

- Signal Strength (dBm or %) - puterea semnalului

- Noise (dBm or %) - zgomot

- Signal to Noise Ratio (dBm or %) - SNR

- Total Utilization (%) — utilizare totala

- Good Packet Rate (pkts/sec) — frecventa de pachete

- Good Octet Rate (pkts/sec) — frecventa de octeti

- Error Packet Rate (pkts/sec) — frecventa de pachete cu eroare
- Error Octet Rate (pkts/sec) — frecventa de octeti cu eroare
- Retry Packet Rate (pkts/sec) — frecventa de reincercari

- Retry Octet Rate (pkts/sec) — frecventa de reincercari

- Retry % - reincercari

- CrossTalk Packet Rate (pkts/sec) — frecventa de diafonie
- CrossTalk Octet Rate (pkts/sec) — frecventa de diafonie

- CrossTalk % — diafonie

Submenirile Utilization si Top Talkers furnizeaza informatii care sunt utile pentru
verificarea si depanarea problemelor de trafic si de performanta in retea. Optiunea Utilization
ofera statistici referitoare la cantitatea si tipul de trafic pe canalele detectate, iar optiunea Top
Talkers ofera statistici referitoare la dispozitivele care utilizeaza reteaua.

c. Device Discovery — dispozitivul Fluke EtherScope Network Assistant, odata asociat
la un AP va efectua o scanare a retelei wireless pentru a descoperi dispozitivele din retea.

Parformance Matrics: Why is the wireless network

] ]
LE' Test Stafus

& ' B Connection Suceess l..f]
“hannels - -
8l Channpls Seanning 44 channals.
) 02 110y ﬁlltill:miun Chanrel By = Ll 25, E?
Z rctive Ciannols 4 & ; : & =11
Z rctive new 10 & Top Talkers oooZanBednd? = BW: 18% f{r
& potive Ciomts 25 |l-'| 8 Device Discovery BS devices j-_l
‘ﬁ“"’““ i & AP Top Talker  DOOZBndednd? - BW: 18% K3l
k] A
% Utikzation & Cllent Top Tetker  0ODC1S02187 = BW, 1827% |j]
02110 B Site Survey MAC=0008e81 addae Signal=-8  [f]
= h
= fulive Gannets 0 & Network Discovery 3 [nlra, 1 Bridge, 1 1P Ij-k
A Petive APy il &
I Active Chenls - 1B 0 Security Scan A0 Unantherlzed devices E-]
bebpetive pribocs 0 o Koy Devices | device to test., [ﬁ1|
ﬁac. Nt 0 & 'Problem Detection 50 detected [:ﬂ

| Scan 1610 [ Detalls |
i[m‘lu = | R

Figura 6. Test Descoperire Dispozitive
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In panoul preview se va afisa o lista de categorii de dispozitive si numarul acestora.
Datorita faptului ca un dispozitiv poate juca mai multe roluri, numarul total de dispozitive din
fiecare categorie va putea fi mai mare decat numarul dispozitivelor existente (fig. 6).

La selectarea optiunii , in panoul central se va afisa lista cu dispozitivele
descoperite,  identificate  prin  nume, adresa = MAC, tipul  dispozitivului

(Client< /AP @/Bridge h3I), SSID-ul asociat cu fiecare dispozitiv, canalul pe care
comunicd, puterea semnalului si a zgomotului, informatii legate de metoda de securitate
utilizatd. De asemenea, nivelul de autorizare al fiecarui dispozitiv este afisat (authorized/un
authorized/neighbor). Un SSID prezentat sub forma >>SSIDI>>SSID2>>...>>SSIDn,
semnifica faptul ca un dispozitiv este asociat mai multor SSID-uri, fiecare fiind separat de
simbolul >>.

Pentru a vizualiza toate informatiile disponibile despre un anumit dispozitiv descoperit, se

va selecta dispozitivul si se va selecta optiunea din cadrul panoului toolbox.

Submenirile Client Top Talker si AP Top Talker furnizeaza informatii legate de consumul
de latime de banda, mai exact care este clientul si, respectiv, access point-ul care utilizeaza
cea mai multa latime de banda.

a. Network Discovery — acest test prezintad configuratia retelei wireless (fig. 7).

b. Site Survey — dispozitivul Fluke EtherScope Network Assistanat poate fi utilizat
pentru a realiza examinari ale retelei wireless, permitand salvarea datelor (fig. 8).
Pentru proiectarea, verificarea si descoperirea diferitelor retele si probleme, se poate
utiliza acest test prin examinarea perioadicd a locatiilor i compararea datelor cu cele
salvate anterior.

Performance Metrics: Why is the wireless network show?

(=] ]
LE' L Status [ |

<

B Cannection Suncess
Channels

] Seanning 44 ehannals %]

» Bz 1big ﬁ Ul ntian Channel By = Liil; 25% E-T
Zoctive Channuts 4 - ; - lj.:‘-
E rctive APs 10 B Top Talkers o0oZandelad? = BW: 18% f
5 petivn Chonts 28 [=] 8 Devige Discovery 85 devices I_ﬂ"
i Activs AlMoce u: Z AP Top Tulker  DOOZGnGeAnd? - BW: 18% [#]
% Uization & Clieet Top Talker  00DeHS02187 - Bw:aers [F]
02,118 B Site Survey MAC=0008e81 a4dae Signals-8 %]

= fciive Channus 0 £ ‘Network Discovery 3 Infrm., 1 Bridge, 1 1P 1}
. Potive AP 0 - =5
. Security 5 i 2 s ]
& octivachants 0 B Security Scan 40 Unoutherized devices ;'}:,
bl setive pdHocs 0 o* Koy Devices 1 device 1o test, Lﬁ}
% Wi tion 0 & Problem Detection 50 detected Lﬁ-'

CREL

Scan 1814 Detalls AR

c. Figura 7. Test Descoperire Configuratii de Retea
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d.

€.

Performance Metrics: Why is the wireless network shony?
] Tos ]
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B Connection Suncess l“'{|

Channels g & = 8
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- oR.1100 lig iizaton Channel By - Ul 25% (£
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Figura 8. Test Examinare Retea

Security Scan — acest test poate fi utilizat pentru a descoperi dispozitivele
neautorizate sau neprotejate (nesecurizate).

Key Devices — acest test permite selectarea unor dispozitive pentru a putea fi testate
utilizand testul de conectivitate (Ping). In mod implicit nici un dispozitiv nu este
selectat, deoarece acesta optiune va fi configuratd in functie de necesitatile
administratorului de retea.

Problem detection — acest test poate fi utilizat pentru a determina dispozitivele care
prezinta probleme. Panoul preview oferd informatii legate de urmatoarele probleme:
@Erori/ 7 Avertismente/ !Mesaje Info/ ¥Probleme rezolvate. Pentru vizualizarea

acestor informatii se va selecta optiunea din cadrul panoului toolbox. In
cadrul panoului principal se prezintd problemele (Description) pentru fiecare
dispozitiv (identificat prin adresa MAC/nume). Tabelul 2 sumarizeaza tipurile de
erorile si avertismente cunoscute de catre dispozitiv.

Erori Avertismente

Dispozitiv rogue AP-ul propaga SSID

Dispozitiv neprotejat AP-ul utilizeazd SSID-ul implicit
(SSID-ul producatorului)

Canal ilegal AP - Rate Tx scazute

Dispozitivul nu raspunde Client - Rate Tx scazute

AP - Reincercari Tx numeroase

Client - Reincercari Tx numeroase
Client - Autentificare esuata
Excessive Missed Beacons

High Speed Not Supported
Tabelul 2. Erori si Avertismente [1]

58



V | FLUKE ETHERSCOPE SERIES II NETWORK ASSISTANT

Executia testelor de diagnostic

Dispozitivul EtherScope Network Assistant pune la dispozitie diferite informatii
referitoare la statii, dispozitive si servicii de retea si, de asemenea, teste pentru verificarea
conectivitatii si a performantelor retelei.

Teste disponibile pot fi accesate in doud moduri:
a. prin selectarea optiunii din panoul toolbox, iar apoi alegerea testului dorit;

Testele disponibile:

* Ping — utilizat pentru testarea conectivitatii cu un alt dispozitiv

* Trace Route — utilizat pentru a vizualiza calea parcursa pana la un anumit dispozitiv
* Web Browser — client Konqueror

* Telnet — acces remote catre un computer

* SSH Telnet — acces remote securizat catre un computer

 Terminal

* FTP — pornire sesiune FTP

* TFTP — pornire sesiune TFTP (de obicei pentru actualizare firmware)

» Wireless Throughput

b. prin alegerea unui dispozitiv si selectarea optiunii . Daca testele de diagnostic
sunt disponibile pentru dispozitivul selectat, vor fi afisate in panoul preview, de unde
vor putea fi accesate.

Testele disponibile:

* Signal Strength — puterea semnalului (dBm)

* WLAN Statistics — statistici

» Tx/Rx Rate — ratele de transmisie/receptie

* Problems — problemele detectate

* Trace Route - utilizat pentru a vizualiza calea parcursd pana la un anumit dispozitiv

* Ping — utilizat pentru testarea conectivitatii cu un alt dispozitiv

» Wireless Throughput — vizualizarea throughput-ului

* Locate — localizarea dispozitivului

* Login Diagnosis — testarea procesului de logare EAP (Extensible Authentification
Protocol)

* Link (doar pentru LAN wireless) — asociere la dispozitiv
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3. Aplicatii practice

3.1. Se vor experimenta testele WLAN ale dispozitivului Fluke EtherScope Network
Assistant, utilizand configuratia de test din cadrul laboratorului. Se va realiza o analiza a
retelelor WLAN 802.11a/b/g, se va monitoriza traficul si se vor depana problemele din cadrul
retelor wireless detectate. Se vor pune in evidentd diferentele dintre retelele wired si
wireless, si problemele specifice retelelor 802.11. Se vor crea rapoarte pentru fiecare test
rulat.

3.2. Se vor localiza dispozitivelor wireless utilizand optiunea - Device Details — Locate,
pentru fiecare dispozitiv descoperit. Se va pune in evidenta utilitatea dispozitivului Fluke
EtherScope Network Assistant pentru proiectarea si instalarea retelelor WLAN 802.11a/b/g.

Bibliografie:

[1] Fluke EtherScope Series II Network Assistant User Manual
[2] Fluke EtherScope Series II Network Assistant,
http://www.analizoarederetea.ro/old/analizoare-portabile-lan/etherscope.html
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VI. Analiza mediului RF: Fluke Analyze-Air

1. Obiective

Obiectivul acestui capitol este prezentarea modului de folosire a pachetului Fluke
Analyze — Air pentru analiza dispozitivelor si a traficului in retelele fara fir.

2. Consideratii teoretice
2.1. Introducere

Pachetul Fluke Analyze-Air (fig. 1) este destinat analizei spectrale RF, fiind acordat
pentru spectrele de frecventa 2,4 — 2,5 Ghz si 4,9 — 5,875 GHz. Utilitarul poate fi utilizat atat
inainte de amplasarea dispozitivelor viitoarei retele wireless — pentru detectarea, identificarea
si localizarea interferentelor RF in WLAN 802.11, cat si pentru depanarea retelelor existente,
datorita problemelor aparute pe parcurs.

Figura 1. Pachetul Fluke Analyze-AIR [1]

Analyze-AIR este un pachet software insotit de un card PCMCIA si un set de antene,
menit sa transforme un notebook intr-un instrument de mare acuratete destinat analizei
spectrului de frecventa folosit de retelele wireless. Analyze Air are in componenta pachetului
doud antene, o antenna omnidirectionald si o antenna directionald realizata special pentru
depistarea dispozitivelor perturbatoare sau a dispozitivelor ilegale din reteaua wireless.

Comportamentul in retea al dispozitivelor, gradul lor de utilizare, cat si utilizarea pe
canale, sunt evidentiate in graficele pe care Analyze Air le pune la dispozitia
administratorilor de retea.

Principalele facilitati oferite de catre pachetul Fluke Analyze-AIR sunt:
- vizualizarea mediului in care se desfasoara reteaua wireless;

- identificarea si listarea dispozitivelor din reteua wireless;

- impactul dispozitivelor in reteaua wireless;

- grafice detaliate ale retelei wirelesss

- detectarea problemelor de securitate.
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2.2.  Descrierea modului de functionare

Fluke AnalyzeAir pune la dispozitia utilizatorilor sase moduri principale de operare [2]:

a. Active Device

b. Spectrum Plots

c¢. Spectrum Charts
d. Devices View

e. Channel Summary
f. Device Finder

Fiecare mod de operare poate fi selectat din cele sase optiuni subliniate in figura 2,

din cadrul meniului View.

7 Analyzchic Wi-Fi Spectrum Analyzer

File~ Views Spectrum = Tools+ Help~ | @ [ 3 Tue Mar03 10:01:56

Active Devices 7 x Spectrum | Spectrum (2) I”I\\ e | Channel | |}) T
e @AQZJGHZ SpecAn24 6. | | Summary )
;\E‘I:B(E:h((;h @ Channel Utiization n7ax | interference Power nrax
e 4 ’)ch o Vertical Scale:10% / Vertical Scale:10dEm / + I Networke Wi-Fi AP
Ak EEVi-Fi/Other BV A ACH [S3Vii-Fi Noise Floor
Sitecom {Ch 11)
vision (Ch 1) S Z4-25GHz Band 515535 GHz Band| 547 -5.725 GHz Band g 24-25GHz Band 515-535 Grz Band]  5.47-5725 GHz Band
% R
0% B : -100 dBim e -
13 5 7 9 i1 13 40 48 6 B4 104 12 120 128 136 13 5 7 9 11 13 40 48 56 64 104 112 120 128 136
Control Panel 2 x
S | FFT Duty Cycle n2ax | Real Time FFT nzax
SRl Center-2.450 Gz Span=100.00 MHz Center 2450 Gz
Type All Devices - stacked Vertical Seale:10% / RBW: 15625 kHz Vertical Seale:10dEm /
= ——————————— || [ITrace T: Max5 Swesps [JTrace 1: Max
15 2.4-2:5 GH{A Crames ~) | B Trace 3:0F [ Trace 3: OF
Channels -
24l Channels -

70 dBm

For Help, press F1 Monitored: 2.40-2.50, 515-5.35, 547-5.72 Live External Antenna_UpTime:9 Mins Wi-Fi

e « BYEEHES AFe 00

Figura 2. Moduri de operare

A. Active Devices

sau

Acest display, localizat in partea stanga a ecranului prezintad dispozitivele active detectate

de catre AnalyzeAir (fig. 3).

Analyzehir Wi-Fi Spectrum Analyzer

File~ View~ Spectrum = Tools~ Help-
Active Devices R X

= Wi-Fi APs (In-Metwork) [5]
- Cat BE{Ch®)
- dlink {Ch &)
edurcam {Ch 7
- Sitecom (Ch 11)
L vision {Ch 1)

Figura 3. Modul Active Devices
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Dispozitivele care pot fi detectate, utilizand pachetul Fluke Analyze-Air sunt:

- Wi-Fi APs (In-Network)

- Wi-Fi APs (Known)

- Wi-Fi APs (Unknown)

- Wi-Fi Ad Hocs

- Interferers — orice dispozitiv care nu este 802.11, dar care opereaza in aceeasi banda
de frecventa ca si dispozitivele 802.11. Aceste dispozitive (cuptoare cu microunde,
dispozitive Bluetooth, telefoane fara fir, etc) pot produce interferente si pot perturba
activitatea dispozitivelor de retea.

- Generic Interferers - dispozitiv care nu este 802.11, insa nu poate fi incadrat intr-o
categorie de Interferers. Totusi diferifi parametri ai semnalului de interferenta vor fi
detectati.

Pentru a localiza un anumit dispozitiv detectat, se va selecta dispozitivul, se va accesa
meniul disponibil prin right-click, si se va alege optiunea Find This Device. In acest mod se
va activa modul Device Finder.

Pentru a obtine informatii suplimentare despre un anumit dispozitiv detectat, se va selecta
dispozitivul, se va accesa meniul disponibil prin right-click si se va alege optiunea What is
This Device (fig. 4).
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Advanced..
Figura 4. Descoperire dispozitiv
B. Spectrum Plots

Acesta optiune ofera cinci tipuri de grafice care prezintd in timp real activitatea RF in
functie de frecventa si, de asemenea, variatii Tn activitatea RF pe intervale scurte de timp.
Aceste grafice sunt unelte esentiale pentru intelegerea si analiza mediului in care WLAN-ul
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functioneaza. Un termen general utilizat de Fluke Anlyze-Air este Duty cycle care se refera la
cat de multa energie RF este prezentd in spectru, masuratd nu ca si energie RF bruta (wati sau
dBm), ci mai degraba in termeni care indicd cat de multa putere RF este prezentd in sens
operational sau functional. Scopul este de a avea o masura de putere RF care sa sugereaze cat
de mult impact va avea puterea RF asupra performantei retelei.

;. Analyzefir Wi-Fi Spectrum Analyzer
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Figura 5. Spectrum plots

Pentru personalizarea analizei, prin selectarea tipurilor de grafice ce se doresc a fi
vizualizate se va utiliza meniul Spectrum->Add Plot. Graficele disponibile sunt urmatoarele:

- Real Time FFT afiseaza puterea RF ca o functie de frecventd. Graficul generat poate
oferi trei vederi diferite: a. puterea medie (Avg) cititd 1n timpul
celui mai recent interval de masurare; b. puterea maxima (Max); c. puterea maxima
detectata (Max Hold), de la momentul inceperii analizei

- FFT Duty Cycle afiseaza procentul de timp la care semnalul RF ambiant
este mai sus de 20 dB peste pragul de zgomot.

- Swept Spectrogram reprezinta un mod diferit de prezentare a datelor afisate de catre
Real Time FFT si FFT Duty Cycle. Codificarea utilizand culori este folosita pentru a
indica, fie intensitatea puterii RF, fie RF duty cycle (selectarea se realizeaza utilizand
Spectrum Control Panel — fereastra stinga-jos), pe un anumit interval de timp
(sweep). Vederea curenta va fi intotdeauna sweep-ul cu numarul 0.

- Power vs. Frequency prezinta cantitatea de putere RF detectata la diferite frecvente.
Aceast grafic se bazeazd pe o analizd a datelor de la senzor, aceste date putand fi
agregate si combinate in diverse moduri. Real Time FFT se bazeaza, in schimb, pe
date capturate Tn mod direct de la senzor.

- Power vs. Time afigseaza puterea RF ca o functie de timp. Intervalul de timp utlizat in
aceasta analiza este foarte scurt (de ordinul milisecundelor).

De asemenea, meniul din coltul superior-drept al graficelor n7ax ] permite oprirea si
apoi reluarea analizei in timp real.
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C. Spectrum Charts

Acest display oferd informatii generalizate catre inginerul de retea, pe cind Spectrum
Plots ofera informatii mai usor de inteles de catre expertii RF. Diagrame ca Devices vs. Time
si Channel Utilization vs. Time pot oferi informatii legate de momentele cind reteaua
wireless este afectatd mai mult de interferente, iar diagrame ca Devices vs. Channel si
Channel Utilization pot oferi informatii generale referitoare la modul in care diferite canale
pot fi afectate de activitatea RF.

2 AnalyzeAir Wi-Fi Spectrum Analyzer
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Figura 6. Spectrum charts

Pentru personalizarea acestui tip de analiza, se va utiliza meniul Spectrum->Add Chart si
se vor selecta tipurilor de diagrame ce se doresc a fi vizualizate. Analizele disponibile sunt
urmatoarele:

- Active Devices reprezintd un pie chart care va indica procentul de activitate RF care
apartine fiecarei surse RF. Se pot selecta canalul/banda care vor fi monitorizate.

- Devices vs. Channel reprezinta un bar chart care va afisa numarul de dispozitive
detectate pe fiecare canal. Se pot selecta canalul/banda care vor fi monitorizate.

- Devices vs. Time reprezintd un line chart care va afisa numarul de dispozitive
detectate la anumiti timpi. Se poate selecta intervalul de timp, canalul/banda si tipul
de dispozitive care vor fi monitorizate.

- Channel Utilization reprezinta un bar chart care va afisa RF duty cycle in functie de
fiecare canal. Fiecare bara va fi compusa din mai multe culori care vor reprezenta
duty cycle-ul fiecarui dispozitiv de pe un anumit canal.

- Channel Utilization vs. Time reprezintd un line chart care va afisa RF duty cycle ca o
functie de timp.

- Intereference Power reprezintd un bar chart care va afisa puterea pe fiecare canal
selectat. Inaltimea fiecirei bare va indica puterea tuturor semnalelor de interferenta.
Fiecare bara este formatd din mai multe linii, fiecare linie reprezentind puterea
semnalului pentru un anumit tip de dispozitiv. Cu un plus (+) este marcata puterea
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semnalului receptionat de catre cel mai puternic In-Network Wi-Fi AP, pe un anumit
canal.
- SNR reprezintd un bar chart care afiseaza nivelul SNR pe fiecare canal.

D. Devices View

Acest display oferda informatii detaliate referitoare la dispozitivele de retea si la
dispozitivele care interfereaza cu reteaua wireless (fig. 7). O optiune importantd este
reprezentatd de posibilitatea de a avea un istoric al dispozitivelor detectate, nu doar a celor
detectate la momentul curent.
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Figura 7. Devices view
E. Channel Summary

Acest display prezintd nivelurile specifice ale activitatii RF, pe un anumit canal,
indiferent daca sunt sau nu sunt prezente interferente.
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Figura 8. Channel summary
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De asemenea, o analiza a dispozitivelor detectate pe fiecare canal este disponibila, pentru
a oferi informatii aditionale, referitoare la canalele cele mai solicitate.

F. Device Finder

Acest display ofera posibilitatea localizarii unui anumit dispozitiv selectat, transformand
statia de lucru ntr-un dispozitiv de detectie (fig. 9).
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Figura 9. Device Finder
2.3.  Descrierea optiunilor de functionare

Meniul Tools->Settings permite modificarea si personalizarea diverselor opfiuni ale
pachetului Analyze-AIR. Optiunile disponibile sunt:

- Sensors and Antennas: optiune pentru selectarea tipului de senzor utilizat pentru
obtinerea de date (Internal/Extenal PC Card Antenna)

- Console Settings: optiune pentru modificarea modului in care Analyze-Air afiseaza
datele.

- Band and Channel Settings: optiune pentru configurarea benzilor si a canalelor 802.11
pe care Analyze-Air le va monitoriza. Acestea pot fi selectate fie dupd Domeniu
Reglementator (Americas/Australia, EMEA/Asia/Pacific, Japan, sau All Wi-Fi
Channels), fie manual de catre utilizator.

- Alert Settings: optiune pentru configurarea alertelor de securitate si a valorilor de prag
pentru fiecare tip de dispozitiv. Cele doua niveluri de alerta definite sunt nivelul critic
si nivelul avertizare. Valorile de prag care definesc fiecare nivel de alerta pot fi
modificate pentru fiecare dispozitiv cunoscut. Tabelul 1 prezintd valorile de prag
implicit definite:
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Critical Warning

Active devices
Interferer duty cycle (%) ‘ 50 ‘ 25
Spectrum
All devices channel utilization (%) 50 25
Interferer channel utilization (%) 50 25
SNR (Signal-to-Noise Ratio) (dB) 10 20
Channel Summary
Channel utilization (%) 50 25
In-Network AP Max Power (dBm) -88 -80
Interference (dBm) -65 =75
SNR (Signal-to-Noise Ratio) (dB) 10 20
In-Network AP Count 2
Known AP Count 5
Unknown AP Count 1
Interferer Count 1
Ad Hoc Count 1

Tabelul 1. Alerte de securitate si valori de prag [2]

- SNMP Options: optiune pentru configurari SNMP

3. Aplicatii practice

3.1. Se vor experimenta testele pachetului Fluke Analyze-Air, utilizand configuratia de test
din cadrul laboratorului. Se va realiza o analizd a retelelor WLAN 802.11a/b/g, se va
monitoriza traficul si se vor depana problemele din cadrul retelor wireless detectate. Se vor
salva capturile obtinute pentru analize ulterioare.

3.2. Se vor localiza dispozitivele wireless utilizand optiunea - Device Finder, pentru fiecare
dispozitiv descoperit. Se va pune 1n evidenta utilitatea pachetului Fluke Analyze-Air, atat
pentru proiectarea si instalarea retelelor WLAN 802.11a/b/g, cat si pentru identificarea si
localizarea interferentelor.

3.3 Se va incarca setul de fisiere demonstrative ale pachetului Fluke Analyze-Air si se vor
analiza rezultatele salvate, pentru fiecare tip de dispozitiv detectat (Bluetooth, Laptop, etc.).

Bibliografie:

[1] Fluke Networks AnalyzeAir, Wi-Fi Spectrum Analyzer,
http://www.tequipment.net/FlukeNetworksAnalyze Air-Wi-FiSpectrumAnalyzer.html
[2] AnalyzeAir™ Wi-Fi Spectrum Analyzer 3.1 Users Manual, 2006.
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VII. Configurarea retelelor wireless: Configurari de baza

1. Obiective

Obiectivul acestui capitol este prezentarea modului de instalare si configurare a unui ruter
wireless si a unui punct de acces wireless (Linksys WRT350N Wireless-N Gigabit with
Storage Link si Cisco WAP150 Wireless-AC/N Dual Radio Access Point with PoE). Se vor
descrie principalele caracteristici ale dispozitivelor, modalitatile de functionare, precum si
avantajele/dezavantajele introduse de acestea in retelele wireless.

2. Consideratii teoretice
2.1. Linksys WRT350N Wireless-N Gigabit with Storage Link

Router-ul Linksys WRT350N Wireless-N Gigabit (fig. 1) este o componenta Wi-Fi care
permite conectarea mai multor statii fara fir la o conexiune Internet si crearea unei retele
locale de calculatoare.

Figura 1. Router Linksys WRT350N Wireless-N Gigabit [1]
Principalele caracteristici ale dispozitivului sunt:

- Transmisie in tehnologie Wireless N (MIMO);

- Frecventa de operare: 2.4 - 2.5 GHZ;

- Internet Gigabit Router si Switch cu 4 port-uri 10/100/1000;

- Wireless Access Point cu raza marita de actiune;

- Securitate avansata prin Firewall SPI, criptare pe 256 de bifi;

- Rata de transfer de pana la 270 Mb/s;

- Standarde suportate: 802.11g, 802.3, 802.3x, Draft 802.11n, 802.11b, 802.3u,
802.3ab;

- VPN Pass Through;
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Descrierea interfetelor dispozitivului

Figura 2 prezintd o vedere frontald a dispozitivului. Led-urile dispozitivului permit o

diagnosticare rapida a functiondrii acestuia:

- Power — alimentarea ruterului;

- Ethernet 1, 2, 3, 4 — corespunzatoare porturilor Ethernet. Culoarea Verde a led-ului
semnifica conectarea unui dispozitiv 10/100 Mbps, iar culoarea Portocaliu semnifica
conectarea unui dispozitiv 1000 Mbps. Daca led-ul se aprinde intermitent semnifica
faptul ca ruterul transmite/receptioneaza date;

- Internet — conexiune prin portul Internet;

- USB - conexiune cu un dispozitiv USB;

- Wireless — conexiune fara fir;

- Security — setari de securitate;

Figura 2. Vedere frontala [1]

Figura 3 prezintd o vedere a interfetele de retea/USB ale dispozitivului:

- USB - permite conectarea unor dispozitive USB de stocare (hard-disks, flash drives);

- Internet — conectarea la un broadband router;

- Port-uri RJ45 (ETHERNET 1, 2, 3, 4) — utilizat pentru conectarea unor PC-uri sau a
unor elemente de retea;

- Reset — buton pentru resetarea la configuratia implicita;

Figura 3. Interfete de retea/USB [1]
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Conectarea §i configurarea ruterului Linksys WRT350N Wireless-N Gigabit

Figura 4 [1] prezintad pasii care trebuie urmati pentru conectarea ruterului la sistemul
de distributie cablat/modem. La sfarsitul pasului f, led-urile frontale vor indica activitatea
ruterului.

Pas a.

Router

Pas c.

Outlet
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Cable/
_DSL Modem
jack
Router's Ethemet ports i i
1,234
Pase
Cable/ DSL
jack

Pas f.

Figura 4. Conectarea ruterului wireless [1]

Configurarea ruterului Linksys WRT350N Wireless-N Gigabit se poate realiza in doud
moduri:

a. utilizand Setup software-ul pe care se afla un Wizzard, si care descrie modalitatea de
configurare pas cu pas;

b. utilizand utilitarul web (configurare In browserul web).

Setup Setari conexiune Internet

Wireless Setdri conexiune wireless

Security Setari securitate dispozitiv

Storage Setari storage link (hard-disk, flash
USB)

Access Restrictions Setari acces Internet

Applications & Gaming | Setdri acces aplicatii

Administration Setari dispozitiv

Status Informatii dispozitiv

Tabelul 1. Tab-uri de optiuni
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Diferenta principala dintre cele doua modalitati consta Tn faptul cd, configurarea

utilizdnd Setup software-ul permite doar cateva setari de bazd, pe cand utilitarul web permite
setarea tuturor optiunilor disponibile. Aceastad lucrare descrie modul de configurare bazat pe
utilizarea utilitarul web. Tabelul 1 prezintda o descriere sumara a tab-urilor principale de
optiuni.

Configurarea utilizand Utilitarul Web

Pentru a accesa utilitarul Web (configurare utilizand browserul web), se va utiliza Internet
Explorer sau Netscape Navigator, si se va accesa http://192.168.1.1. Campul User nu se va
completa, iar Parola implicita este admin.

=
LY
Lirksys WRTI50N
Lser name: | 4] "
Bassword:
[ Resmember my password
Lok || conce |

Figura 5. Conectarea la utilitarul Web

Principalele probleme intdmpinate la accesarea ruterului sunt:

Statia de pe care se realizeaza configurarea nu este setatd sa utilizeze serviciul DHCP
(exista setari de IP-uri statice);

Nu se utilizeaza browserul corespunzator (Edge, Chrome);

Nivelul de securitate al browserului este prea ridicat, nepermitdnd conectarea
(verificare Security Level in Edge);

Firewall-ul statiei blocheaza accesul la serviciile http (adaugare reguld de acces sau
dezactivarea temporard a firewall-ului);

Probleme hardware (placa de retea defecta, cablu defect, etc);

Pentru o setare de baza ruterului, se pot utiliza urmatoarele Tab-uri ale utilitarului:

Setup -> Basic Setup: pentru a introduce informatiile pentru conexiunea Internet,
furnizate de catre ISP;

Wireless -> Basic Wireless Settings: optiune pentru a modifica numele retelei si
pentru a seta un mod de securitate/parola;

Administration -> Management: optiune pentru a schimba parola implicita.

In continuare se vor descrie tab-urile de optiuni, impreuna cu suboptiunile de configurare:

A. Setup

- Basic Setup: pentru a introduce informatiile pentru conexiunea Internet, furnizate
de catre ISP;

- DDNS: permite activarea optiunii Dynamic Domain Name System (permite
asocierea unui host fix si a unui nume de domeniu la o adresd Internet IP
dinamica);
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MAC Address Clone: optiune pentru clonarea unei adrese MAC pe ruter;
Advanced Routing: optiune pentru configuratii de rutare staticd/dinamica;

B. Wireless

Basic Wireless Settings: setari de baza ale retelei wireless (nume, canal, etc);
Wireless Security: configurarea setarilor de securitate pentru reteaua wireless;
Wireless MAC Filter: restrictionarea accesului la reteaua wireless prin filtrarea
adreselor MAC ale statiilor client;

Advanced Wireless Settings: optiune pentru configurafii avansate, pentru
administratorii de retea:

o AP Isolation: aceasta optiune permite izolarea clientilor si a dispozitivelor
wireless din cadrul retelei. Acestea nu vor putea comunica intre ele, ci doar
cu ruterul;

o Authentication Type: optiunea Shared Key se va selecta doar daca
receptorul si transmitatorul utilizeaza cheie WEP pentru autentificare;

o Basic Rate: ratele de date la care ruterul poate transmite;

o Transmission Rate/N Transmission Rate: selectarea ratei de transmisie (in
functie de vitezele suportate de dispozitivele wireless);

C. Security

Firewall: optiune pentru configurarea firewall-ului ruterului;
VPN Passthrough: pentru a permite/interzice unele protocoale VPN;

D. Storage

Disk: descrie discul atasat la ruter;

Share: controleaza accesul la partitiile discului atasat;

Administration: administrarea utilizatorilor/grupurilor care pot accesa partajarile;
Media Server: optiune pentru activarea serverului media incorporat n ruter;

FTP Server: configurarea ruterului ca server FTP local;

E. Access Restrictions

Internet Access Policy: optiune pentru crearea unor politici de acces Internet
pentru utilizatorii locali;

F. Applications & Gaming

Single Port Forwarding: optiune pentru port mapping si forwarding pentru un
singur port de serviciu;

Port Range Forwarding: pentru accesul unor servicii publice/aplicatii Internet;
Port Range Triggering: pentru urmadrirea datelor ce se transmit in exterior, pentru
anumite porturi;

DMZ: zona demilitarizatd — permite unui user local acces liber catre Internet.

QoS: optiuni de Quality of Service.

G. Administration

— optiuni de administrare §i management ruter;

H. Status
— informatii despre statusul ruterului si a retelei locale;
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2.2. Cisco WAP150 Wireless-AC/N Dual Radio Access Point with PoE

Dispozitivul Cisco WAP150 (fig. 6) face parte din seria Cisco Small Business 100 Series
Wireless Access Points, fiind conceput pentru utilizarea in mediul de business, pentru
organizatii de dimensiuni mici. Pentru organizatii de dimensiuni medii si mari sau pentru
mediul industrial se pot utiliza echipamentele din seria Cisco Catalyst 9100 Access Points sau
seria Meraki.

GG

Figura 6. Cisco WAP150: vedere panou frontal posterior [3]

Principalele caracteristici ale APului Cisco WAP150 sunt:

Standardul Wi-Fi utilizat este 802.11ac Wave 1, oferind performante avansate
Dispozitivul functioneaza pe frecventele 2,4 GHz si 5 GHz (tehnologie dual radio)
Rata de transfer a datelor ajunge la 867 Mbps pentru 802.11ac si 300 Mbps pentru
802.11n

Fiecare radio poate sustine pana la 64 de clienti asociati simultan

Pentru acoperire extinsa, clusterul poate include un maximum de 4 puncte de acces
WAP150

Dispozitivul este echipat cu un port GigabitEthernet compatibil cu Power over
Ethernet (PoE)
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Managed Switch
with PoE

F S8IDs (Data, Voice, Guest etc) =
N
Printer G
5 =l

PC

. o Mobile
Figura 7. Exemplu de topologie cu cluster WAP150

Configurarea initiala se poate realiza utilizand fie o conexiune cu fir (cablatd), fie una
wireless. Configuratia implicitd a Cisco WAP150 are modulul Wi-Fi activat, iar pentru
configurare se utilizeazd SSID-ul WAP150 (CiscoSB-Setup) cu cheia de acces ciscol23.
Pentru configuratia cablata se va conecta un cablul Ethernet de la portul Ethernet (LAN) al
dispozitivului Cisco WAP150 la portul Ethernet al unui switch, router sau PC (fig. 7).

Pentru configurarea initiald se vor utiliza urmatorii parametri pentru a lansa Access Point
Setup Wizard (fig. 8):

* Adresa IP a WAP150: adresad IP asignatd de un server DHCP 1n reteaua 192.168.1.0
cu NM 255.255.255.0; daca nu existd un server DHCP (sau APul nu reuseste sa
primeascda o adresa IP in 60 de secunde) acesta va utiliza adresa IP statica
192.168.1.245 cu NM 255.255.255.0;

e PC-ul utilizat pentru configurare trebuie sa fie in aceeasi retea cu APul (adresa IP
asignatd de un server DHCP in reteaua 192.168.1.0 cu NM 255.255.255.0)

* Username: cisco

* Password: cisco
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& c © Notsecure  hitps//192.168.1.245/admin.cgi?action=main

“C‘\ISE‘OM WAP150 Wireless-AC/N Dual Radio Access Point with PoE

Getting Started

Getting Started

Access Point Setup Wizard

I - weicome

Thank you for choosing Cisco Wireless Access Point. This setup wizard will help you install your

Configurati
enfiguration Access Point.

IP Address

Single Point Setup

Time Settings %g/
Device Password -

Radio 1 (2.4 GHz) Note: This Setup Wizard provides simplified options to help you quickly get your access point up and

running. If there s any option or capability that you do not see while running the setup wizard, click

Network Name the learning link provided on many of the setup wizard pages.

Wireless Security
VLAN ID

Radio 2 (5 GHz)
Network Name
Wireless Security

VLAN ID Click Next to continue

Cantive Portal

Figura 8. WAP150 Access Point Setup Wizard

Observatie: pentru a gasi adresa IP a APului, asignata de serverul DHCP se pot utiliza
pasii de mai jos:

* notati adresa MAC a APului (se regdseste pe eticheta acestuia)

* din command promt (cmd) sau terminal, rulati comanda ping catre adresa
192.168.1.255

* rulati comanda arp -a (cautati adresa MAC a punctului de acces si notati adresa sa IP).

* alternativ, puteti utiliza un utilitar care scaneaza reteaua in intervalul 192.168.1.1 -
192.168.1.254 (de ex. utilitarul Nmap sau Angry IP Scanner)

Adresa IP a punctului de acces poate fi configuratd in doud moduri (fig. 9): dinamic
(optiunea implicitd, prin protocolul DHCP) sau static (configurarea manuala a adresei IP si a
celorlalti parametri de retea).
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Access Point Setup Wizard

Welcome Configure Device - IP Address
Configuration Select either Dynamic or Static IP address for your device.
O] Dynamic IP Address (DHCP) (Recommended)

Single Point Setup O static IP Address

Static IP Address: 192 ./ 168 .1 . 1245
Time Settings
Subnet Mask: 255 .|255 .1255 .0
Device Password
Default Gateway: 192 . 168 1 .1
Radio 1 (2.4 GHz)
DNS:

Network Name Secondary DNS (optional):

Wireless Security

VLAN ID @ _Leam more about the different connection t pes
Radio 2 (5 GHz)

Network Name

Wireless Security

VLAN ID Click Next to continue

Cantive Portal | Back ‘ ‘ Next

Figura 9. Configurarea adresei IP a dispozitivului

AP-ul Cisco WAP150 oferd o optiune de clustering (fig. 10) — mai multe puncte de acces
pot fi gestionate Tmpreuna ca un singur grup pentru a simplifica administrarea retelei si pentru
a oferi suport de scalabilitate. Un cluster poate include pand la 4 puncte de acces Cisco
WAPI150, lucrand impreund pentru a acoperi o zona mai mare sau pentru a oferi conectivitate
suplimentara utilizatorilor. Clusterul poate sustine pana la 120 de dispozitive conectate
simultan, distribuite pe cele 4 puncte de acces. Aceasta permite o gestionare eficientd a
traficului si asigura o experienta optimizata utilizatorilor conectati.

Access Point Setup Wizard

Welcome Single Point Setup -- Set A Cluster

A cluster provides a single point of administration and lets you view, deploy, configure, and secure

Configuration > " N 4 N N
9 the wireless network as a single entity, rather than as a series of separate wireless devices.

v IP Address @® New Cluster Name
Recommended for a new deployment environment.
New Cluster Name: [TesLCIuster ]
Time Settings AP Location: [Test_lab_TWDM ]

O Joinan Existing Cluster
Recommended for adding new wireless access points to the existing deployment environment.
Radio 1 (2.4 GHz) Existing Cluster Name:

Device Password

AP Location:
Network Name
O Do not Enable Single Point Setup

Wireless Security Recommended for single device deployments or if you prefer to configure each device
individually.
VLAN ID @ Learn more about single point setup

Radio 2 (5 GHz)
Network Name

Wireless Security

VLAN ID Click Next to continue

Cantive Portal Back H Next

Figura 10. Crearea unui cluster si functia Single Point Setup

80



VII | CONFIGURAREA RETELELOR WIRELESS: CONFIGURARI DE BAZA

Functia Single Point Setup creeazd un cluster dinamic (un grup de dispozitive WAP)
aflate in aceiasi subretea a unei retele. Un cluster poate propaga informatiile de configurare
catre toate dispozitivele. Prin configurarea Single Point Setup pe un dispozitiv, setarile
acestuia sunt distribuite automat catre celelalte dispozitive pe masurd ce acestea se
conecteaza la cluster. Existd si optiunea ca AP-ul sd se aldture unui cluster existent, prin
introducerea numele grupului clusterului. Observatie: este obligatoriu ca toate dispozitivele
dintr-un cluster sa fie de acelasi model.

Configurarea corectd a timpului si datei pe un punct de acces este importantd pentru
functionarea precisa a fisierelor de log, autentificarea bazata pe certificate, sincronizarea intre
dispozitive si respectarea protocoalelor de retea sau a reglementarilor de audit.

De asemenea, parola implicitd a dispozitivului trebuie schimbata (fig. 11) pentru a
preveni accesul neautorizat, a proteja reteaua impotriva atacurilor cibernetice si a asigura
conformitatea cu practicile de securitate.

Access Point Setup Wizard

Welcome Configure Device - Set Password

The administrative password protects your access point from unauthorized access. For security
reasons, you should change the access point password from its default settings. Please write this
password down for future reference.

Configuration

v IP Address
. . Enter a new device password:
v Single Point Setup
New password needs at least 8 characters composed of lower and upper case letters as well as
 Time Settings numbers/symbols by default.

New Password: [ ................. I

Radio 1 (2.4 GHz)

Confirm Password: I ................. I

ras S Password Strength Meter: l [11] | strong
LAN ID Password Complexity: Enable
Radio 2 (5 GHz) @ Learn more about passwords
VLAN ID Click Next to continue
Cantive Portal hd Back H Next

Figura 11. Schimbarea parolei implicite

Pasul urmator este configurarea Radio 1, care utilizeaza banda de 2.4 GHz si Radio 2,
care utilizeazad banda de 5 GHz pentru viteza mai mare dar cu o acoperire mai redusa (fig. 12
— 14). Se va introduce un nume de retea care va servi drept SSID pentru reteaua wireless
implicita, se va specifica o cheie de securitate si tipul de securitate (implicit WPA?2 Personal
— AES; daca dispozitivul permite, se recomanda utilizarea WPA3) si se va introduce ID-ul de
VLAN pentru traficul receptionat pe reteaua wireless. Punctele de acces virtuale (VAP)
permit divizarea retelei wireless LAN in diverse domenii de difuzare, similare cu VLAN-
urile Ethernet. VAP-urile simuleaza multiple puncte de acces intr-un singur dispozitiv fizic,
fiecare VAP fiind identificat printr-un SSID.
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Access Point Setup Wizard

Welcome “ Configure Radio 1 - Name Your Wireless Network

Configuration Thg name of your wireless network, known as an SSID, identifies your network so that wireless
devices can find it.

v IP Address Enter a name for your wireless network:

+ Single Point Setup

Network Name (SSID):  [Lab_TWDM_2.4| ]
For example: MyNetwork

+ Time Settings

+ Device Password

Radio 1 (2.4 GHz)

Wireless Security

@_Leam more about network names

VLAN ID

Radio 2 (5 GHz)
Network Name
Wireless Security

VLAN ID Click Next to continue

Cantive Portal Back ][ Next ]

Figura 12. Configurare SSID

Access Point Setup Wizard

Welcome Configure Radio 1 - Secure Your Wireless Network
Configuration Select your network security strength.
1P Address @® Best Security (WPA2 Personal - AES)

Recommended for new wireless computers and devices that support this option.
X . Older wireless devices might not support this option.
+ Single Point Setup

O Better Security (WPA/WPA2 Personal - TKIP/AES)

v Time Settings Recommended for older wireless computers and devices that might not support WPA2.

+ Device Password ONo Security (Not recommended)

Radio 1 (2.4 GHz)
Enter a security key with 8-63 characters.

. . l 1 Strong
Vireloss Security; [C) Show Key as Clear Text

VLAN ID

+ Network Name

OLearn more about your network security options

Radio 2 (5 GHz)
Network Name

Wireless Security

VLAN ID Click Next to continue

Cantive Portal v [ Back ” Next

Figura 13. Configurare metoda de securitate
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Access Point Setup Wizard

Welcome Configure Radio 1 - Assign The VLAN ID For Your Wireless Network

By default, the VLAN ID assigned to the management interface for your access point is 1, which is
also the default untagged VLAN ID. If the management VLAN ID is the same as the VLAN ID
assigned to your wireless network, then the wireless clients associated with this specific wireless
network can administer this device. If needed, an access control list (ACL) can be created to disable
administration from wireless clients.

Configuration
v IP Address
 Single Point Setup

Enter a VLAN ID for your wireless network:
v Time Settings

v Device Password VLAN ID: [EE] (Range: 1 - 4094)

Radio 1 (2.4 GHz)
Leam more about vian ids
+/ Network Name

+ Wireless Security

Radio 2 (5 GHz)

Network Name

VLAN ID Click Next to continue

Cantive Portal Back | ‘ Next

Figura 14. Configurare VLAN

Punctele de acces WAP150 permit oferirea unui acces WiFi securizat pentru oaspeti
(Guest network), punand la dispozitie un portal captiv (captive portal) cu diverse optiuni de
autentificare, precum si posibilitatea de a seta drepturi, roluri si limite pentru latimea de
banda. Un portal captiv este o interfatda web care se afiseazd automat utilizatorilor atunci cand
incearca sd acceseze o retea Wi-Fi publicd sau privatd si este folosit pentru a gestiona si
controla accesul la retea. Configurarea (fig. 15) presupune, similar cu pasii anteriori,
specificarea unui nume pentru reteaua de oaspeti, a unei chei de securitate, definirea unui
VLAN ID pentru reteaua de oaspeti. Optional, se poate specifica o adresd URL de
redirectionare a utilizatorii dupa autentificare.
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Access Point Setup Wizard

 Wireless Security “ Enable Captive Portal - Create Your Guest Network

Use Captive Portal to set up a guest network, which means that wireless users need to be

v VLAN ID authenticated before they can access the Internet. For example, a hotel can create a guest network
to redirect new wireless users to a page for authentication.

Radio 2 (5 GHz)
Do you want to create your guest network now?

v Network Name

@ Yes

v Wireless Security )
No, thanks.

+ VLAN ID
@ Learn more about captive portal guest networks

Captive Portal
Network Name
Wireless Security
VLAN ID
Redirect URL

Summary

Finish Click Next to continue

X Back || Next

Access Point Setup Wizard

 Wireless Security “ Enable Captive Portal - Name Your Guest Network

Your guest network needs a new name, known as an SSID. The name identifies your guest network
+ VLAN ID so that wireless users can find it.
Radio 2 (5 GHz) Enter a name for your guest network:

v Network Name )
Radio: @® Radio 1 (2.4 GHz)

v Wireless Security O Radio 2 (5 GHz)

VVIANID Guest Network name: [TWDM_Lab—guest
Captive Portal For example: MyGuestNetwork
+ Creation

Network Name @_Leam more about network names

Wireless Security
VLAN ID
Redirect URL

Summary

Finish Click Next to continue

= [ Back || Next
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Access Point Setup Wizard

v Wireless Security

+ VLAN ID

Radio 2 (5 GHz)

+ Network Name

+ Wireless Security

v VLAN ID

Captive Portal

+ Creation

+ Network Name
VLAN ID
Redirect URL

Summary

Finish

Enable Captive Portal - Secure Your Guest Network
Select your network security strength.
@® Best Security (WPA2 Personal - AES)
Recommended for new wireless computers and devices that support this option.
Older wireless devices might not support this option.

O Better Security (WPA/WPA2 Personal - TKIP/AES)
Recommended for older wireless computers and devices that might not support WPA2.

O No Security (Not recommended)

Enter a security key with 8-63 characters.
cececesscecesacene ] ! 1L Strong

[C) Show Key as Clear Text

@_Learn more about your network security options

Click Next to continue

Back ||  Next

Access Point Setup Wizard

' Wireless Security

v VLAN ID

Radio 2 (5 GHz)

+ Network Name

' Wireless Security

v VLAN ID

Captive Portal

+ Creation

+ Network Name

V' Wireless Security

L vano |

Redirect URL

Summary

Finish

“ Enable Captive Portal - Assign The VLAN ID

We strongly recommend that you assign different VLAN ID for your guest network than the
management VLAN ID. By doing that, your guest will have no access to your private network.

Enter a VLAN ID for your guest network:

VLAN ID: [35 ] (Range: 1 - 4094)

@ _Learn more about vian ids

Click Next to continue

- Back || Next
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Access Point Setup Wizard

+ Wireless Security
+ VLAN ID

Radio 2 (5 GHz)

+ Network Name
' Wireless Security
+ VLAN ID
Captive Portal

+ Creation

+ Network Name
' Wireless Security
+ VLAN ID
Summary

Finish

Enable Captive Portal - Enable Redirect URL

If you enable a redirect URL, when new wireless users have completed the authentication process,
they can be redirected to an alternate startup page.

Enable Redirect URL

Redirect URL: | https://www.utcluj.ro/

OLeam more about redirect urls

Click Next to continue

I

Ba

Pagina de Sumar (Summary page) permite verificarea configuratiilor introduse si

Figura 15. Configurarea optiunii Captive Portal

confirmarea acestora prin butonul Submit (fig. 16).

Access Point Setup Wizard

+ Wireless Security
+ VLAN ID

Radio 2 (5 GHz)

+ Network Name
+ Wireless Security
+ VLAN ID
Captive Portal

+ Creation

+ Network Name
+ Wireless Security
+ VLAN ID

+ Redirect URL

Finish

“ Summary - Confirm Your Settings

Please review the following settings and ensure the data is correct.
Radio 1 (2.4 GHz)

Radio 2 (5 GHz)

Captive Portal (Guest Network) Summary

Click Submit to enable settings on your Cisco Wireless Access Point
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Access Point Setup Wizard

+ Wireless Security
v VLAN ID

Radio 2 (5 GHz)

+ Network Name
v Wireless Security
+ VLAN ID
Captive Portal

+ Creation

v Network Name
v Wireless Security
v VLAN ID

v Redirect URL

Summary

“ Device Setup Complete

v

a

Congratulations, your access point has been set up successfully. We strongly recommend
that you save these settings by writing them down or by copying and pasting them into a text
document. You will need these settings later when you add other wireless computers or devices
to your network.

Cluster Name: Test_Cluster
Radio 1 (2.4 GHz) v
Network Name (SSID): ~ Lab_TWDM_2.4
Network Security Type: ~ WPA2 Personal - AES
Security Key: P8jYpajkN#XCLviu%
Radio 2 (5 GHz)
Network Name (SSID): ~ Lab_TWDM_5
Network Security Type: ~ WPA2 Personal - AES
Security Key: >

Click Finish to close this wizard.

Finish

Figura 16. Pagini de sumar

Pentru o securitate sporita, dispozitivul Cisco WAP150 permite configurarea optiunilor de
SSID Broadcast - numele retelei nu este afisat in lista de retele disponibile, Channel Isolation
- impiedica comunicarea directd intre dispozitivele conectate la acelasi SSID si MAC filter -
utilizarea unei liste de adrese MAC pentru a controla accesul dispozitivelor la retea. De
asemenea, pentru optimizarea performantei retelei prin directionarea dispozitivelor catre
banda de 5 GHz se poate utiliza optiune Band Steer.

sl \wap150 Wireless-AC/N Dual Radio Access Point with PoE

cisco

Getting Started g

Run Setup Wizard

LogOut About Help

(cisco)

> Status and Statistics
Radio: @ Radio 1(2.4 GHz)
O Radio 2 (5 GHz)

» Administration

Select the radio interface first, and then enter the configuration parameters.

WorkGroup Bridge
Quality of Service
> System Security

> Quality of Service

Virtual Access Points (SSIDs)
Rogue AP Dtection VAP Enaple VLANID | SSID Name et Sectrity MAC Filter Channel Isolation Band Steer
Wireless Multicast Forwar . s Lab_TWOM_2.4 W WE-Bersonsll v ; G U
Scheduler Hide Details
‘Scheduler Association
Bandwidth Utlization WPA Versions: 0 WPATKIP WPA2-AES
MAC Filtering Key: (Range: 8-63 Characters)
WDS Bridge

() Show Key as Clear Text

Key Strength Meter. JITT | session Key Refresh Rate
Broadcast Key Refresh Rate Sec (Range: 0-86400,0 = Disable, Default: 300)

MFP. [) Not Required Capable ] Required

Disabled v

D 1 |35 IT\.’\/DM Lab-guest 'WPA Personal v
> Captive Portal Show Details
> Single Point Setup [ Add || Edt |[ Delete |

Figura 17. Configurarea optiunilor SSID Broadcast, Channel Isolation si Band Steer
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rthetlis WAP150 Wireless-AC/N Dual Radio Access Point with POEII sl feoout st o

Getting Started

B MAC Filtering

hansialusiand Statiatics Filter: O Allow only stations in list
» Administration (@ Block all stations in list
> LAN Stations List: [aabb-ccdd-eertt

Radio

Rogue AP Detection

Networks - J

Wireless Multicast Forwa

Scheduler

seneduierpssocaion | | MAcasaress: [ [ [ [ [T ] 000000000000

Bandwidth Utiization

WDS Bridge

WorkGroup Bridge

Quality of Service
> System Security

> Quality of Service
> ACL

> SNMP

> Captive Portal

> Single Point Setup

Figura 18. Configurarea optiunii MAC Filter

Pe langa aceste masuri de securitate de baza, se recomanda si implementarea unor masuri
suplimentare care vor contribui la cresterea securitatii retelei wireless.

3. Aplicatii practice

3.1. Se va conecta ruterul Linksys WRT350N Wireless-N Gigabit with Storage Link la
reteaua de test din cadrul laboratorului, conform pasilor descrisi 1n cadrul lucrarii.

3.2 Se va configura si se va securiza ruterul Linksys WRT350N Wireless-N Gigabit with
Storage Link utilizand utilitarul Web. Se va atasa un hard-disk/flash USB extern care se va
partaja in retea.

3.3 Se va conecta Cisco WAP150 la reteaua de test din cadrul laboratorului, conform pasilor
descrisi in cadrul lucrarii si se va configura Cisco WAP150 ca Access Point pentru a extinde
reteaua wireless.

3.4 Se va testa conectivitatea la noua retea wireless creatd, prin conectarea statiilor din cadrul
laboratorului utilizdnd adaptoarele Wireless USB, PCMCIA si PCIL. Pentru testare, se va
utiliza utilitarul ping si se va testa conectivitatea la Storage Link prin intermediul serviciului
ftp.

3.5 Se va configura topologia din figura de mai jos si se va testa conectivitatea Intre
dispozitive, utilizand urmatorii parametrii:
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Dispozitiv Adresa IP Subnet mask Default Gateway
Router Internet 173.16.10.2 255.255.255.0 173.16.10.1
Wireless ~ 172.16.100.10 255.255.255.0 -
AP Dinamic (DHCP) de la Dinamic (DHCP) de la Dinamic (DHCP) de la
reteaua wireless router reteaua wireless router reteaua wireless router
PCs, Laptop 172.16.100.x 255.255.255.0 172.16.100.10
Dinamic (DHCP) Dinamic (DHCP) Dinamic (DHCP)
\\\\\\\. 1 ‘
\\\\\\\\ WRT300N
\\\\\\\\ Linksys WRT350N
- g 0/0
Laptop-PT

Laptop2

—
AccessPoint21T-AC
Cisco WAP1E{£/// ,
/////
/// 7
.
Fa0
Laptop-PT
D Laptop1
Laptop-PT -
Laptop0 PC-PT
PCO
Dispozitiv SSID  Canal Securizare Parola Securizare = Parola Remote
Standard Wireless Wireless Management
Router Wi-Fi | 11 WPA2 Personal | Ciscol234 Pass1234
Wireless
AP Wi-Fi | Band Steer WPA2 Personal | Cisco4321 Pass4321
Bibliografie:

[1] Linksys WRT350N Wireless-N Gigabit User Manual,
https://downloads.linksys.com/downloads/userguide/ WRT350N-EU-
LA+v2+user+guide+Rev+A+web,0.pdf

[2] Cisco CCNA LAN Switching and Wireless Course

[3] Cisco WAP150 datasheet,
https://www.cisco.com/c/en/us/products/collateral/wireless/small-business-100-series-
wireless-access-points/datasheet-c78-736450.html
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VIII. Configurarea retelelor wireless: Configurari avansate

1. Obiective

Obiectivul acestui capitol este descrierea rolului punctelor de acces (AP) in cadrul
retelelor fara fir, prezentarea principalelor tipuri de AP-uri, caracteristicile lor, modalitatile de
functionare si prezentarea rolului controllerelor wireless. De asemenea, se vor prezenta
conceptele PoE si metode alternative pentru extinderea ariei de acoperire. Se va expune
modul de instalare si configurare al unor puncte de acces (ex. Linksys WAP4400N Wireless-
N Access Point with Power Over Ethernet), precum si, configurari avansate ale routerelor
wireless (ex. Linksys WRT350N Wireless-N Gigabit). In plus, se vor prezenta principalele
bune practici de securizare ale dispozitivelor wireless.

2. Consideratii teoretice
2.1. Introducere

Un Access Point — punct de acces (AP) este un dispozitiv de tip half-duplex care permite
dispozitivelor de comunicare fird fir conectarea la o retea wireless. Intr-o retea cablati,
echivalentul acestui dispozitiv il reprezintd hub-ul. Un access point poate fi privit ca un hub
wireless, Tnsd cu cateva imbunatatiri, prezentand si capabilitati de switch. Principala functie a
unui AP este functia de bridging, directionand traficul, fie la backbone-ul retelei, fie inapoi in
mediul fara fir. O statie client, care are o conexiune de nivel 2 cu un AP, se defineste ca fiind
asociatd cu acel AP. Figura 1 prezintd o modalitate de conectare a AP-ului pentru crearea
unei retele wireless in mod infrastructura.

Principalele tipuri de puncte de acces 802.11 includ AP-uri de tip standalone
(independente) si AP-uri de tip lightweight (dependente de un controller wireless). AP-urile
standalone sau autonome functioneaza independent, fiind gestionate si configurate direct pe
fiecare dispozitiv. Acestea sunt potrivite pentru retele de dimensiuni mici, cu un numar
limitat de AP-uri, deoarece necesita administrare individuala. AP-urile lightweight (LWAP)
nu au toate functiile de administrare si control Incorporate (ci doar functii de bazd) si sunt
gestionate centralizat de un nod central, denumit controller wireless. Utilizarea unui
controller wireless (Wirelesss LAN Controller - WLC) permite administrarea mai multor AP-
uri dintr-un singur loc, pentru a asigura performanta si securitatea Intregii retele. Aceste AP-
uri sunt utilizate in retele de dimensiuni mari, cu mai multe dispozitive, care necesitd o
administrare complexa.
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Figura 1. Exemplificarea conectarii Punctelor de Acces

Un WLC are rolul de a actiona ca un punct central de management pentru access point-
uri, facilitdnd configurarea si administrarea acestora dintr-o singurd locatie. Acesta poate
gestiona panad la cateva sute de AP-uri, in functie de capacitatea sa, iar dispozitivele pot fi in
aceeasi subretea sau intr-o retea complet diferitd. Intr-o retea de dimensiuni mari, de tip
enterprise, mai multe WLC-uri indeplinesc functia de management pentru LAP-uri.

WLC-urile pot fi dispozitive fizice amplasate in centrele de telecomunicatii si ofera
conectivitate directd pentru dispozitivele din retea. Alternativ, WLC-urile pot fi solutii de tip
cloud, care nu necesitd instalarea unui echipament local, ci functioneaza printr-o conexiune la
internet. olutiile de tip cloud ofera flexibilitate si scalabilitate, dar depind de o conexiune
stabild la retea pentru a functiona eficient (fig. 2). Un WLC indeplineste o multitudine de
functii, cum ar fi administrarea centralizatd a retelei wireless, securitate avansata prin criptare
si autentificare, optimizarea automatd a performantei retelei prin ajustarea dinamicd a
canalelor si a puterii semnalului, monitorizarea In timp real a traficului si dispozitivelor
conectate, precum si suport pentru scalabilitate.

Control And Provisioning of Wireless Access Points (CAPWAP) [5] este un protocol de
nivel 2, standardizat si interoperabil care faciliteaza gestionarea centralizatd a AP-urilor dintr-
o retea de cdtre un WLC. CAPWAP utilizeazd un model client-server, in care controllerul
(WLC) functioneazd ca server responsabil pentru gestionarea AP-urilor, iar AP-urile
actioneaza ca clienti, conectindu-se la controller pentru a primi configuratii si a raporta
informatii despre starea lor.
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WLC Cloud
@

WLC local

Mobile

Figura 2. Exemplificare amplasare WLC local si in cloud

Un avantaj important adus retelelor wireless, de catre punctele de acces, 1l reprezinta
posibilitatea de Roaming pentru utilizatorii mobili. Conditia  prealabilda, care  trebuie
indeplinita de catre AP-uri si statiile client, este partajarea aceluiasi SSID si a setarilor de
securitate. Datoritd faptului ca AP-ul Linksys WAP4400N suporta 802.11F (Inter-Access
Point Protocol), procesul de roaming se va realiza foarte rapid.

Punctul de acces Linksys WAP4400N Wireless-N Access Point with Power Over
Ethernet (fig. 3) este o componentd Wi-Fi care permite conectarea, in mod infrastructurd, a
mai multor statii fara fir la o retea locala de calculatoare.

PoE Switch

WiFi Signal

wer + Data (P E) Client WiFi 1
AP 1 e

AP 2

Figura 4. Exemplu de conectare a unor AP-uri prin PoE

Power over Ethernet PoE permite alimentarea dispozitivelor de retea (in cazul nostru,
puncte de acces) prin intermediul cablurilor Ethernet, utilizate Tn mod normal doar pentru
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transmiterea datelor. POE nu este o tehnologie proiectata pentru retelele fard fir, insd este o
tehnologie larg utilizatd pentru alimentarea echipamentelor 802.11, in special APuri de tip
business/enterprise (fig. 4). Acest lucru permite o instalare facild a APurilor in locatii in care
nu sunt disponibile prize de alimentare.

Principalele standarde PoE sunt:

- PoE (IEEE 802.3af) — poate furniza pana la 15,4W de energie.
- PoE+ (IEEE 802.3at) — poate furniza pana la 30W de energie.
- PoE++ (IEEE 802.3bt) —poate furniza pana la 90W de energie.

Figura 5. Linksys Wireless-N Access Point with Power Over Ethernet [1]
Principalele caracteristici ale dispozitivului sunt:

- Transmisie in tehnologie Wireless N (MIMO);

- Frecventa de operare: 2.4 - 2.5 GHZ;

- Suport Power over Ethernet;

- Raza marita de actiune;

- Rata de transfer de pana la 300 Mbps;

- Standarde suportate: Draft 802.11n, 802.11g, 802.11b, 802.3, 802.3u, 802.3af (Power
over Ethernet), 802.1x (Security Authentication), 802.111 - Ready (Security WPA2),
802.11e - Ready (Wireless QoS);

- DHCEP Client;

- Suport Quality of Service;

2.2. Descrierea interfetelor dispozitivului

Figura 5 prezintd o vedere frontald a dispozitivului. Led-urile dispozitivului permit o
diagnosticare rapida a functiondrii acestuia:

- Power — culoarea verde a led-ului semnifica alimentarea AP-ului prin adaptorul 12V
DC;
- PoE — culoarea verde a led-ului semnifica alimentarea AP-ului prin cablu Ethernet;
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Ethernet — corespunzatoare porturilor Ethernet. Culoarea verde a led-ului semnifica
conectarea la un dispozitiv 10/100 Mbps; led-ul se aprinde intermitent - semnifica
faptul ca AP-ul transmite/receptioneaza date pe acest port;

Wireless — culoarea verde a led-ului semnificd conectarea la un dispozitiv wireless;
led-ul se aprinde intermitent - semnifica faptul cd AP-ul transmite/receptioneaza date;

Figura 6. Linksys WAP4400N Wireless-N Access Point with Power Over Ethernet [1]

Figura 6 prezintd o vedere din spate a dispozitivului:

- Alimentare — alimentarea AP-ului prin adaptorul 12V DC;

Port RJ45 (ETHERNET) — utilizat pentru conectarea unor PC-uri sau a unor elemente
de retea;

Reset — buton pentru resetarea la configuratia implicita;

2.3. Conectarea si configurarea AP-ului Linksys Wireless-N Access Point with Power Over
Ethernet

Figura 7 [1] prezintad pasii care trebuie urmati pentru conectarea AP-ului la sistemul

de distributie cablat/PC-ul pentru configurare. La sfarsitul pasului d, led-urile frontale vor
indica activitatea AP.

-
g

Outlet

I
Ir

Linksys AP

Pas a. Unplug the AP
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— 1

Linksys AP

Pas b. Conect the network cable to the AP

Outlet

Configuration PC
Pas d. Plug the AP
Figura 7. Conectarea AP la PC [1]

Tab Functie

Setup Setari generale de conexiune

Wireless Setari conexiune wireless

Security Monitor Setari pentru aplicatia de
monitorizare

Administration Setari dispozitiv

Status Informatii dispozitiv

Tabelul 1. Tab-uri de optiuni [1]

96



VIIT | CONFIGURAREA RETELELOR WIRELESS: CONFIGURARI AVANSATE

Punctul de acces este proiectat pentru a fi functional cu setdrile implicite, fard a fi
necesard o configurare prealabili. Insd, pentru o configurare avansati, se poate utiliza
utilitarul web (configurare in browserul web), metoda ce permite setarea tuturor optiunilor
disponibile. Aceasta lucrare descrie modul de configurare bazat pe utilizarea utilitarul web.
Tabelul 1 prezintd o descriere sumara a tab-urilor principale de optiuni:

24. Configurarea utilizand Utilitarul Web

Pentru a accesa utilitarul Web (configurare utilizdnd browserul web — fig.8), se va
utilizaMicrosoft Edge sau Google Chrome, si se va accesa http://192.168.1.245. Informatiile
implicite de conectare sunt:

- User Name: admin
- Password: admin.

Statia de pe care se realizeaza configurarea se va seta cu o adresa IP statica, din aceeasi
subretea ca si AP-ul (192.168.1.0/24). Daca 1n retea existd un server DHCP, acesta se va
configura pentru a atribui adrese IP din aceeasi subretea ca si AP-ul (192.168.1.0/24).

Nu se recomanda configurarea AP-ului prin conexiune wireless, deoarece conectivitatea
se poate pierde datoritd modificarilor efectuate.

Connect to 192.168.1.245
=
R

Linksys WaP4400M

User narme; | e “ |

Password: | |

[Jremember my password

I ok l l Cancel

Figura 8. Conectarea la utilitarul Web
Principalele probleme intampinate la accesarea AP-ului sunt:

- Statia de pe care se realizeaza configurarea nu este setata sa utilizeze IP-uri statice din
aceeasi subretea cu AP-ul;

- Serverul DHCP al retelei nu este configurat pentru a atribui adrese IP din aceeasi
subretea ca si AP-ul.

- Nu se utilizeaza browserul corespunzator (IE, NN);

- Nivelul de securitate al browserului este prea ridicat, nepermitind conectarea
(verificare Security Level in IE);

- Firewall-ul statiei blocheaza accesul la serviciile http (adaugare reguld de acces sau
deactivarea temporara a firewall-ului);
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- Probleme hardware (placa de retea defecta, cablu defect, etc);

Pentru o setare de baza AP-ului, se pot utiliza urmatoarele Tab-uri ale utilitarului:

- Setup -> Basic Setup: pentru a introduce informatiile de retea (adresa IP);

- Wireless -> Basic Wireless Settings: optiune pentru a modifica numele retelei si
pentru a seta un mod de securitate/parola;

- Administration -> Management: optiune pentru a schimba parola implicita.

In continuare se vor descrie tab-urile de optiuni, impreuna cu suboptiunile de configurare:
A. Setup

- Basic Setup: introducere informatii legate de numele AP-ului;

o Host Name: numele folosit pentru accesarea Utilitarului Web prin
intermediul retelei — numele cunoscut de catre serverul DNS;

o Device Name: numele folosit pentru identificarea AP-ului de cétre
administrator 1n fisierele de log;

o Network Setup: selectarea adresei IP a AP-ului, precum si a modului de
configurare (static/dinamic).

- Time: configurarea setdrilor de timp. Acestea se pot realiza manual sau utilizind
conexiunea cu un server NTP. Setarea corecta a acestei optiuni va permite
administratorului determinarea cu exactitate, in cadrul fisierelor de log, a unor
eventuale erori/alerte.

B. Wireless

- Basic Wireless Settings: setdri de baza ale retelei wireless (nume, canal, etc);
- Wireless Security: configurarea setarilor de securitate pentru reteaua wireless;
- Wireless Connection Control: restrictionarea accesului la reteaua wireless prin
filtrarea adreselor MAC ale statiilor client;
- Advanced Wireless Settings: optiune pentru configuratii avansate, pentru
administratorii de retea:
o WMM - optiune QoS, parte a 802.11e. Permite prioritizarea traficului,
prin existenta a patru cozi de prioritate pentru diferite tipuri de trafic;
o IOT Mode — permite o mai buna comunicare cu dispozitivele Linksys N;

C. Security Monitor

Permite monitorizarea retelei wireless prin intermediul unei aplicatii instalate pe
PCul administratorului. Informatiile furnizate de catre aplicatie sunt legate de detectia
si clasificarea clientilor si a AP-urilor wireless.

- Wireless Security Monitor: activarea/dezactivarea optiunii de monitorizare;
- Security Monitor: permite crearea unor conturi pentru utilizatorii aplicatiei;

D. Administration

- Management: optiuni de administrare si management;
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- Log: permite setarea unei adrese de email, unde se vor trimite notificari legate de
starea AP-ului si selectarea evenimentelor ce vor fi transmise;

- Factory default

- Firmware Upgrade

- Reboot

- Config Management: permite salvarea/incarcarea configuratiei AP-ului.

E. Status

- Ofera informatii despre statusul AP-ului.

2.5. Configurari avansate Linksys WRT350N Wireless-N Gigabit Router

2.5.1. Expunerea unor aplicatii catre utilizatori externi

Pasii necesari pentru expunerea unor Servere de Aplicatii [2]
- Accesare utilitar Web.

- Accesare Tab Applications & Gaming -> Port Range Forwarding

Application Name Start and End Port Protocol To IP Address Enabled

FTP server 21 to 21 TCP Adresa Server FTP (de ex. X
192.168.1.5)

Web Server 80 to 80 Both Adresa Web Server (de ex. X
192.168.1.6)

Counter Strike 44000 to 44000 Both Adresa Web Server (de ex. X
192.168.1.10)

2.5.2. Expunerea unui PC catre utilizatorii externi (DMZ)

Utilizarea acestei optiuni (DMZ) este utila daca aplicatiile de pe PC-ul care se doreste a fi
expus necesitd deschiderea unui numar prea mare de porturi, sau nu se cunosc cu exactitate
porturile care trebuie expuse.

Se recomanda dezactivarea tuturor intrdrilor de forwarding Inainte de a utiliza optiunea
DMZ, deoarece optiunea de DMZ este cea mai putin prioritara dintre optiunile de expunere
catre utilizatorii externi.

Pasii necesari pentru expunere utilizand optiunea DMZ:
- Accessare utilitar Web.
- Accesare Tab Applications & Gaming -> Port Range Forwarding
- Dezactivarea intrarilor definite

- Accesare Tab Applications & Gaming -> DMZ
- Selectare Enable
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- Selectare PC (selectarea se poate realiza utilizand adresa IP sau MAC a PC-ului)
o dupa adresd IP: completare cAmp Destination [P Address
o dupa adresa MAC: completare camp Destination MAC Address

2.5.3. Securizarea dispozitivului — Best Practices

Urmatorii pasi ar trebui urmati de catre administratorul dispozitivului wireless pentru a
creste siguranta retelei wireless.

* Administratorul ar trebui sd modifice SSID-ul implicit si sd dezactiveze optiunea de
SSID broadcast, reducand vizibilitatea retelei.

* Parola implicitd a contului de Administrator trebuie schimbata, iar pentru accesul
retelei sa fie utilizatd o cheie puternica.

* Limitarea numarului de clienti conectati, utilizarea unor standarde de criptare avansate
si schimbarea periodica a parolelor adaugd un nivel suplimentar de control.

* Autentificare 802.1X se poate utiliza pentru controlul accesul utilizatorilor la retea.

» Utilizarea optiunilor de filtrare (liste de acces, filtre web) si addugarea unui firewall
adauga un grad sporit de control a traficului de retea si blocarea continutului malitios.

» Utilizarea unor servicii de monitorizare si logare permit identificarea activitatilor
suspecte, diagnosticarea problemelor de retea si mentinerea unui istoric.

2.5.4. Ajustarea performantelor dispozitivelor 802.11

Standardele 802.11 prezinta rate de transfer maxime de pana la 300 Mbps (ex. 802.11n).
Insa aceste rate de transfer maxime sunt rareori atinse datoriti informatiilor aditionale
addugate de cdtre protocoalele de comunicatie 802.11. Pentru a estima rata de transfer
efectiva, n practica aceasta poate fi considerata ca fiind Y2 din rata maximd de transfer
specificata de producator.

Imbunatitirea performantele retelelor fara fir 802.11 se poate realiza prin doud metode:
a. modificarea mediului fizic;
b. ajustarea parametrilor administrativi ai dispozitivelor.

Modificarea mediului fizic presupune schimbarea locatiei punctelor de acces, Inlocuirea
antenelor dispozitivelor cu antene cu castig ridicat, adaugarea unor amplificatoare etc., deci
modificarea unor elemente externe.

Dispozitivele 802.11 permit, de asemenea, modificarea unor parametri administrativi
pentru optimizarea utilizarii resursei RF. Gasirea unor valori optime pentru acesti parametrii
presupune 1nsa un grad ridicat de experienta practica.

Pasii necesari pentru ajustarea parametrilor administrativi pentru ruterul Linksys
WRT350N Wireless-N Gigabit Router sunt urmatorii:

- Accessare utilitar Web.
- Accesare Tab Wireless -> Advanced Wireless Settings
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Principalii parametri administrativi ajustabili sunt: Becon Interval, DTIM Interval,
Fragmentation Threshold, RTS Threshold.

Becon Interval

Cadrele Beacon au un rol fundamental in comunicarea in mod infrastructura. Cadrele
Beacon definesc zona de acoperire a unui BSS, deoarece Intreaga comunicatie din cadrul unui
BSS este trecutd prin Access Point. Statiile client vor asculta aceste cadre pentru a gasi AP-
urile din zona si vor utiliza nivelul de putere al semnalului receptionat pentru a monitoriza
calitatea semnalului si pentru a decide cirui AP din ESS se vor asocia. Insd transmiterea
cadrelor Beacon conduce la un consum al capacitatii liniei. Scaderea valorii parametrului
Becon Interval conduce la cresterea fiabilitatii, deoarece APul se va anunta mai des, ajutand,
de asemenea, nodurile mobile care isi schimba rapid locatia. Cresterea valorii parametrului
Becon Interval va conduce la o scadere a consumului dispozitivului si la o crestere a ratei de
transfer (intervalul ocupat de cadrele Beacon nu poate fi utilizat pentru transmiterea de date).

DTIM Interval

Parametrul DTIM (Delivery Traffic Indication Map) este configurat la nivelul APului si,
alaturi de parametrul TIM, este transmis prin cadrele Beacon. Cadrele unicast care sunt
salvate in buffer sunt transmise clientilor ca raspuns la o interogare din partea acestora.
Pentru a receptiona cadrele broadcast sau multicast salvate in buffer, clientii sunt anuntati
asupra momentului transmisiei prin parametrul DTIM. Cresterea parametrului poate conduce
la o scadere a consumului dispozitivelor mobile, insa va conduce la o crestere a utilizarii
zonelor buffer si la intarzieri in receptie, fapt ce poate afecta anumite aplicatii cu constrangeri
de timp.

Fragmentation Threshold (Prag de fragmentare)

In cadrul protocolul 802.11, cadrele mai mari dect pragul de fragmentare (implicit 2346
bytes) vor fi fragmentate. Scaderea acestui parametru poate avea un efect benefic asupra ratei
de transfer intr-un mediu puternic afectat de interferente, deoarece se vor retransmite doar
fragmentele pierdute din cadrul initial. O scadere prea mare a valorii pragului va afecta rata
de transfer, datorita timpului necesar confirmarii fiecarui fragment retransmis, iar o crestere a
valorii pragului va conduce, de asemenea la scaderea ratei de transfer datoritd necesitatii de
retransmisie a unui cadrul de dimensiuni mari. Modificarea Fragmentation Threshold se
realizeaza, de obiceli, in paralel cu modificarea parametrului RTS Threshold.

RTS Threshold (Prag RTS)

Unul din mecanismele de baza ale 802.11 este reprezentat de utilizarea cadrelor
RTS/CTS. Cadrele care au dimensiunea mai mare decat Pragul RTS trebuie supuse
mecanismului RTS/CTS, pentru minimizarea interferentelor. In mod implicit acest prag are
valoare de 2346 bytes. Scaderea pragului poate fi justificata de un numar mare de retransmisii
de cadre sau de o rata de transfer scazuta.
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2.6 Metode alternative pentru extinderea ariei de acoperire

Pentru a extinde aria de acoperire a unei retele fara fir, pentru situatiile Tn care nu se pot
instala cabluri Ethernet si AP-uri, se pot utiliza dispozitive Wi-Fi Extender (repetoare WiFi)
sau dispozitive Power Line Adapters.

Un dispozitiv Wi-Fi Extender capteaza semnalul Wi-Fi existent de la echipament (router
wireless sau AP) si 1l retransmite intr-o zond unde semnalul este slab sau inexistent.
Principalele avantaje al utilizarii unui Wi-Fi Extender sunt costul redus si usurinta in
instalare, insd poate reduce viteza, mai ales daca semnalul captat si apoi retransmis nu este
suficient de puternic (fig. 9). O alternativa pentru aceste echipamente este utilizarea unor
echipamente Wi-Fi de tip mesh.

‘-3-" 5 GHz Wireless ? 5GHz Wi-Fi for video and gaming ? 2.4GHz Wi-Fi for data transfer
—

= 2.4 GHz Wireless B | - ' &
Extender Coverage [.‘l m % I* m ‘L

Router Coverage

Figura 9. Exemplificare de utilizare a Wi-Fi Extender Edimax [6]

Dispozitivele Power Line Adapters (PLA) permit extinderea conexiunii de Internet in
zone unde semnalul WiFi este slab sau inaccesibil, iar alte metode nu pot fi utilizate. PLA
utilizeaza cablurile electrice existente intr-o cladire pentru a transmite date. Un dipozitiv PLA
poate crea inclusiv un punct de acces Wi-Fi pentru dispozitivele wireless din zona.
Principalul avantaj al acestei solutii este folosirea cablurilor electrice existente, evitand

necesitatea de a instala noi cabluri de retea. Insd, performanta lor poate fi afectatd de calitatea
si vechimea cablurilor electrice din cladire. in plus, dispozitivele trebuie si fie conectate la
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acelasi circuit electric (de obicei in aceeasi cladire sau etaj). in Figura 10 este exemplificat un
sistem PLA al companiei TP-Link:

b
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Figura 10. Exemplificare utilizare sistem PLA [7]

3. Aplicatii practice

3.1. Se conecta AP-ul Linksys WAP4400N Wireless-N Access Point with Power Over
Ethernet la reteaua de test din cadrul laboratorului, conform pasilor descrisi in cadrul lucrarii.

3.2 Se va configura si se va securiza AP-ul Linksys WAP4400N Wireless-N Access Point
with Power Over Ethernet utilizand utilitarul Web.

3.3 Se va ajusta functionarea ruterului Linksys WRT350N Wireless-N Gigabit Router
conform pasilor de la punctul 2.3.

3.4 Se va testa conectivitatea la noua retea wireless creatd, prin conectarea statiilor din cadrul
laboratorului utilizdnd adaptoarele Wireless USB, PCMCIA si PCIL. Pentru testare, se va
utiliza utilitarul ping si se vor testa optiunile Security Monitor si Log.

3.4 Se va configura topologia fizica din figura de mai jos si se va testa conectivitatea intre
dispozitive, utilizand urmatorii parametrii:
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Dispozitiv Adresa IP Subnet mask Default Gateway
Router | Internet 172.16.10.2 255.255.255.0 172.16.10.1

Wireless | 172.16.100.10 255.255.255.0 -
PCs, Laptop 172.16.100.x Dinamic 255.255.255.0 Dinamic | 172.16.100.10 Dinamic

(DHCP)

(DHCP)

(DHCP)

Subinterfata Fa0/0.10: 172,16.10.1 /24
Subinterfata Fa0/0.20: 172,16.20.1 /24
Subinterfata Fa0/0.30: 172.16.30.1 /24

&
2d11

RougferD

WLANs:

10 Dept. 1
Acce - 20 Dept.2
ACQ‘ESS Point3 t\ 30 Wi-Fi
-
ey
= N
S ~
S NN

)
\

Laptop-FT
172.16.20.2 /24 WLANZO

Laptop-FT
172.16.100.0 /24 Linksys-WRTZ00N

-
172.16.30.10°424
%

”
s
7

Laptop-PT

Laptop-PT
172.16.10.2 /24 WLAN1O

172.16.100.0/24

Dispozitiv Canal  Securizare Parola Securizare ~ Parola Remote
Standa Wireless Wireless Management
rd

Router Wireless | Wi-Fi | 11 WPA2 Personal | Ciscol234 Pass1234
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IX. Configurarea retelelor wireless: Configurare VPN

1. Obiective

Capitolul de fatd 1si propune prezentarea notiunilor de baza legate de VPN (Virtual
Private Network) precum si a protocoalelor si a modurilor de incapsulare a datelor folosite in
cadrul VPN; in partea a doua a lucrarii se va configura o retea VPN wireless intre un
calculator si un router wireless.

2. Consideratii teoretice
2.1. Generalitati

VPN (Virtual Private Network) este o conexiune privata intre doud sau mai multe retele
sau calculatoare care trimit date protejate peste o retea publicd de date. Reteaua virtuala
privata ofera astfel posibilitatea utilizatorilor sd acceseze reteaua locald a companiei intr-un
mod sigur si protejat, folosind o infrastructura de retea publica, asa cum este internetul [1].

VPN este un serviciu ce oferd securitate, conectivitate sigurd peste o retea partajata,
mentinand aceeasi securitate si aceleasi politici de management ca si intr-o retea privata.
Clientii impart infrastructura, nefiind nevoie sa foloseasca linii private dedicate pentru a-si
construi reteaua.

VPN asigura traficul printr-o retea publica utilizand criptare avansata si tunelare pentru a
proteja confidentialitatea informatiei, integritatea datelor si autentificarea utilizatorilor.

Avantajele VPN sunt costul scdzut, flexibilitatea ridicatd, managementul simplu si
utilizarea topologiei tunel. De asemenea folosirea VPN extinde conectivitatea geografica,
reduce costurile operationale in comparatie cu reteaua traditionala WAN, reduce timpul de
tranzit si costurile de transport pentru utilizatorii aflati la distanta, simplifica topologia retelei
in anumite cazuri si limiteaza accesul la reteaua tintd. Prin VPN se pot integra mai multe
aplicatii: transfer de date, voce (voice over IP), videoconferinte. VPN ofera securitate
(informatiile care circuld prin VPN sunt protejate prin diferite tehnologii de securitate, cum ar
fi criptarea, autentificarea), mobilitate (angajatii mobili, precum si partenerii de afaceri, se pot
conecta la reteaua companiei intr-un mod sigur, indiferent de locul 1n care se afld),
scalabilitate (atunci cand apare o nevoie permanenta de angajati mobili §i conexiuni
securizate cu partenerii strategici).
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2.2. Tipuri de VPN

Existd mai multe tipuri de retele VPN, descrise in cele ce urmeaza:

2.2.1. Intranet VPN

Este un canal de comunicatie privat in cadrul unei companii care poate sau nu sa implice
traversarea unui WAN; prin intermediul VPN de tip Intranet se pot conecta filialele sau
birourile regionale la sediul central al companiei. Este dezvoltat pentru utilizatorii care au
privilegii de acces la refeaua internd a organizatiei, iar conexiunile prin care se realizeaza sunt
de obicei conexiuni permanente.

2.2.2. Extranet VPN

O retea virtuald privata de tip extranet este un canal de comunicatie privat §i securizat
intre doud sau mai multe companii ce poate implica traversarea unei retele publice (internet)
sau a unui alt WAN (Wide Area Network).

Extranet VPN realizeaza conexiunea intre o corporatie si partenerii strategici de afaceri
(distribuitori, furnizori, clienti), pentru a le permite acestora accesul sigur la o parte a retelei
interne a companiei. Diferenta fatd de Intranet VPN este faptul ca Extranet VPN permite
accesul utilizatorilor din exteriorul companiei.

2.2.3. Remote acces VPN

Acestea mai sunt numite si VPDN (Virtual Private Dial-up Network). Un client aflat la
distantd care doreste sa acceseze reteaua internd a companiei se conecteaza la un server local
care e legat la reteaua publica. Clientul VPN stabileste legatura cu serverul VPN (care se afla
la sediul central al companiei). Dupa stabilirea conexiunii, comunicatia clientului cu reteaua
companiei peste reteaua publica este la fel de sigura ca si cum clientul s-ar afla in reteaua
locala interna.

O retea virtuala poate fi stabilita la initiativa clientului sau a unui server de acces.

In primul caz, utilizatorii de la distantd utilizeaza aplicatii de tip client VPN pentru a
stabili un tunel securizat peste reteaua partajatd a unui ISP cu compania.

In al doilea caz se utilizeaza un Server de Acces la Retea (Network Access Server — NAS)
de catre ISP. Serverul de Acces la Retea va stabili tunelul securizat la reteaua privata a
intreprinderii; se pot stabili sesiuni multiple initiate de catre utilizator.

Dupa modul in care o retea VPN se bazeaza pe securitatea liniei de date, retelele virtuale
pot fi clasificate in:

- Secure VPN
- Trusted VPN
- Hybrid VPN
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Secure VPN

Retelele Secure VPN au urmatoarele caracteristici:
- Trafic criptat si autentificat.

- Proprietatile de securitate trebuie sa fie agreate de catre toate partile dintr-un VPN
(datoritd faptului ca orice tunel are 2 capete, administratorii de la fiecare capat trebuie sa
agreeze proprietatile de autentificare).

- Nimeni din exterior nu trebuie sa afecteze proprietatile de securitate.

Retelele Secure VPN sunt utilizate pentru accesul remote, in cazul in care locatia de
unde se conecteaza utilizatorul nu poate fi controlata de administratorul de retea.

Protocoale folosite:

- IPsec cu criptare in modurile tunel si transport. Securitatea poate fi setatd manual sau
cu ajutorul protocolului IKE (Intenet Key Exchange);

- IPsec in interiorul L2TP (descris in RFC 3193) — are o dezvoltare importantd pentru
VPN-ul de tip remote access;

- SSL (Secure Socket Layer).

Trusted VPN

Retelele trusted VPN au urmatoarele caracteristici:

- Caile de comunicatie sunt specificate si controlate de catre ISP.

- De obicei este imposibil ca un client sa stie cdile utilizate de catre Trusted VPN
deoarece rutarea traficului pe o cale sigurd se face de catre ISP.

- Doar provider-ul poate crea sau modifica o cale, poate schimba, introduce sau
sterge datele de pe o cale VPN;

- Rutarea si adresarea utilizate in Trusted VPN trebuiesc stabilite Tnainte de creareca
VPN.

Tehnologii folosite: circuite ATM, circuite Frame-Relay, MPLS (Multiprotocol Label
Switching).

VPN hibride

Retelele VPN Secure asigura securitatea fara garantarea cailor; cele trusted asigura
proprietile pentru o cale, cum ar fi QoS, dar nu si securitatea fatd de spionarea si modificarea
datelor.

Retelele VPN hibride combinad cele doua tehnologii (trusted si secure)
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2.3. Componente VPN
2.3.1. Tunneling

Conceptul de “tunneling” reprezintd transmiterea datelor in cadrul unei retele publice
astfel incat aceasta sa nu realizeze faptul ca transmisia (transportul de informatii) e parte a
unei retele private.

Se realizeaza prin Tncapsularea datelor retelei private si crearea unui protocol care sa nu
permita accesul nimanui la aceste date. Tunelul se realizeaza intre doua retele locale (LAN-
LAN) sau intre o retea locald si un client (LAN-Client), cu observatia ca unul din capete
trebuie sa fie retea.

Tunelarea se realizeazad prin Tncapsularea unui pachet (datele sau inclusiv headerul) intr-
un alt pachet (se adauga un header de tunel).

Adresele sursa si destinatie ale headerului de tunel definesc unde se termind tunelul
(terminale). Terminalele pot fi: router, gateway, NAS sau calculator cu VPN.

customer packet Header | Data

tunnel packet | Tunnel header| Data

2.3.2 Protocoale folosite in VPN
IPSec
Are 2 moduri de operare: transport §i tunel.

In modul transport se incapsuleazi (si se cripteazi) datele din pachetul IP, se adaugi
headerul ESP (Encapsulation Security Protocol), dupa care se pune la inceputul pachetului
headerul IP.
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IP HDR Data
Transport mode
IPHDR = ESP HDR Data SE
Encrypted e
— Authenticated—

New IP HDR| ESP HDR | IP HDR | Data feator| Aot
Encrypted =
= Authenticated >

In modul tunel se incapsuleazi si se cripteaza intregul pachet IP (inclusiv headerul), apoi
se adauga headerul ESP iar in final se adaugd un nou header IP.

PPTP (Point-to-Point Tunneling Protocol)

Este un protocol de tunelare al protocolului PPP (Point-to-Point Protocol). Sunt create
voluntar tunele initializate de catre client Tncapsuland datele n pachete IP pentru transmiterea
prin internet sau prin alte retele bazate pe protocolul TCP/IP. PPTP este usor de implementat,
dar nu este la fel de sigur ca si IPSec.

SSL (Secure Socket Layer)

SSL foloseste certificari pentru autentificare, algoritmi de criptare cu perechi de chei
publice-private (chei furnizate de serverul SSL).

SSL ofera mai multe masuri de securitate prin numerotarea tuturor Inregistrarilor cu
numere de secventa in MAC-uri, prin folosirea unui mecanism de sumarizare a mesajului
extins prin folosirea cheilor.

Protocolul SSL asigurda o protectie bund impotriva unor tipuri cunoscute de atacuri
(incluzand atacuri de tip "man in the middle") si realizeazad autentificarea bidirectionald (att
a clientului cat si a serverului).

L2F (Layer 2 Forwarding)

Protocolul a fost creat de Cisco si foloseste orice forma de autentificare suportata de PPP;
trimite prin infrastructura retelei sesiunile PPP (Point-to-Point) prin crearea unor tunele
initializate de catre Network Access Server.
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L2TP (Layer 2 Tunelling Protocol)

Este produsul parteneriatului dintre PPTP Forum, Cisco si IETF (Internet Engineering
Task Force). A fost proiectat pentru a elimina limitarile IPSec pentru configuratiile CLIENT-
LAN si LAN-LAN

Protocolul extinde PPP si este compus din PPTP si L2F (Layer 2 Forwarding); de
asemenea suportd [PSec.

MPLS (MultiProtocol Label Switching )
Caracteristici:
- Folosirea nivelului 2 de cétre clientii VPN pentru rutarea proprie;

- Folosirea nivelului 3 de cétre clientii VPN ce doresc sa elimine programele din rutarea
lor.

GRE (Generic Route Encapsulation)

Este un protocol de incapsulare ce pune la dispozitie un framework pentru crearea
pachetului de transport; include informatii despre tipul pachetului incapsulat si informatii
despre conexiunea dintre client si server.

2.3.3. Securitatea in VPN
Criptarea

Tehnologiile de criptare sunt extrem de eficiente 1n asigurarea segmentarii §i virtualizarii
necesare pentru conectivitatea VPN si pot fi aplicate pe oricare nivel al stivei de protocoale.

Pentru criptare se folosesc mai multi algoritmi de criptare

- DES - Data Encryption Standard — chei pe 56 de biti

- Triple-DES — de 3 ori mai multe chei

- RSA - Rivest Shamir Adleman

- HMAC (Hash-based Message Authentication Code), MDS5 (Message Digest
Algorithm 5), SHA (Secure Hash Algorithm) — pentru autentificarea pachetelor

- IDEA (International Data Encryption Algorithm)

Firewall

Firewall-ul este ca o bariera intre reteaua privata si internet; are ca scop monitorizarea
parametrilor traficului din retea si protejarea retelelor de accesul neautorizat.

Un firewall poate fi un software sau un echipament hardware care filtreaza informatiile.
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La nivel pachet, firewall-ul verifica sursa si destinatia, iar firewall-urile la nivel aplicatie
se comporta ca un host intre refeaua organizatiei si internet.

Dupa modul de functionare, firewall-urile pot fi:

- Packet filtering — pachetele sunt analizate de un set de filtre, fiind acceptate
doar cele care trec de acestea.

- Proxy service — informatia de pe internet este primita si trimisa prin firewall.

- Stateful inspection — examineaza doar anumite pdrti ale pachetelor si le
compara cu o baza de date existenta.

Un firewall poate proteja reteaua de: remote login, application backdoors, SMTP session
hijacking, operating system bugs, atacuri de tip denial of service, e-mail bombs, virusi, spam,
macros.

Servere AAA (Authentication, Authorization and Accounting)

Sunt folosite pentru acces mai sigur ntr-un mediu remote-access VPN. Cand o cerere de
stabilire a unei conexiuni vine de la un client dial-up, aceasta este trimisa de proxy catre
serverul AAA care realizeaza autentificarea (“cine esti”), autorizarea (‘“‘ce iti este permis”) si
accounting (“ceea ce faci”).

Prin autentificare se determind daca emitdtorul este persoana autorizatd si daca datele au
fost redirectionate sau corupte; se autentifica utilizatorul, sistemul si datele.

Standardul curent de comunicare cu un server AAA se realizeazd prin Remote
Authentication Dial-In User Service (RADIUS).

In functie de tipul VPN (remote-acces, site-to-site) sunt necesare urmatoarele
componente:

- Client software pentru fiecare utilizator remote;

- Hardware dedicat: VPN router, VPN concentrator sau Secure Pix Firewall;
- NAS(Network Access Server) folosit de ISP pentru accesul remote-user.

- Retea VPN si centru de management al politicilor.

3. Aplicatii practice
3.1. Folosind routere wireless se pot implementa urmatoarele tipuri de VPN:

Router la router (LAN-LAN)

Un utilizator poate folosi conexiunea obisnuita de internet si un router wireless pentru
a stabili o retea virtuald spre un alt router VPN; routerul utilizatorului va trebui sa aiba
aceleasi setari pentru VPN ca si routerul la care se va conecta. La stabilirea refelei virtuale
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cele douad routere vor crea un tunel VPN, folosind criptarea datelor. Deoarece reteaua virtuala
este conectata prin internet, nu conteaza distanta la care se afla routerele.

Calculator la router (CLIENT-LAN)

Un utilizator mobil se poate conecta printr-un modem la routerul VPN; dacd pe
calculatorul utilizatorului mobil este instalat clientul de VPN, iar adresa IP a calculatorului
este cea din reteaua unde este conectat, calculatorul utilizatorului mobil se comporta ca si
cum ar fi conectat direct la reteaua unde este routerul VPN, cu toate facilitatile oferite de
reteaua securizatd; deoarece VPN foloseste legatura la internet, distanta intre echipamente nu
are importanta.

In continuare se va stabili o retea VPN si se va configura un canal securizat de
comunicatie Tn cadrul acestei retele private intre doua echipamente wireless (un calculator si
un router).

Programul pentru instalarea VPN functioneaza cu un router cu 4 porturi gigabit configurat
pentru a accepta conexiuni VPN. Pentru configurarea setarilor clientului VPN pentru router
se vor efectua urmatorii pasi:

Se selecteaza tab-ul VPN

Se selecteaza tab-ul ,,Conturi client VPN”(VPN Client Accounts)

Se introduce numele utilizatorului si parola (inclusiv reconfirmarea parolei)
Se selecteaza butonul ,,Add/Save”

Se selecteaza casuta ,,Active” pentru clientul VPN nr. 1

Se salveaza setarile (butonul ,,Save Settings”)

Instalarea programului pentru configurarea VPN:

T

Instalare de pe setup software:

1. Se selecteaza ,,Install Quick VPN”

Descarcarea fisierelor si instalarea de pe internet:

Se acceseazd pagina www.linksys.com

Se selecteaza ,,Business Solutions”, apoi ,,Router/VPN Solutions”, apoi ,,RSV4000”
In tab-ul ,,More information” se selecteaza ,Linksys Quick VPN Utility”

Se salveaza fisierul .zip pe calculator si se despacheteaza arhiva

Se lanseaza fisierul executabil si se urmaresc instructiunile de pe ecran; dupa instalare
se trece la configurare

SR W=

Configurarea VPN folosind programul ,,Linksys Quick VPN

1. Se deschide programul de configurare (care tocmai a fost instalat)
2. Se foloseste un nume pentru profil, apoi se introduce numele utilizator si parola
atribuita
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3.

5.

Campul ,,Server address” se completeazd cu adresa IP sau numele de domeniu al
routerului VPN si apoi se salveaza profilul; se pot seta mai multe profiluri daca se
doreste stabilirea de tuneluri cu mai multe site-uri; doar un singur tunel poate fi activ
la un moment dat

Se selecteaza butonul ,,Connect” (vor apare ferestre care indica stabilirea conexiunii,
activarea politicilor, verificarea retelei, dupa care la realizarea conexiunii va apare
ecranul de stare, iar icon-ul QuickVPN va deveni verde si va afisa adresa IP a
capatului tunelului precum si alte informatii.

Pentru terminarea conexiunii se selecteaza butonul ,,Disconnect”

Configurarea unui tunel IPSec intre doua routere

Sunt necesare doua calculatoare pentru a testa tunelul; topologia intre cele doua

routere (prin internet) poate fi vazutd ca o legaturd intre cele doud calculatoare; ca si

echipamente este nevoie de cele doua calculatoare si de doua routere conectate la internet.

Configurarea setarilor VPN pentru routere

Configurarea routerului 1

ok L=

Se lanseaza un browser de pe statia 1

Se introduce adresa IP a routerului 1 (implicit aceasta este 192.168.1.1)

Se introduce numele utilizator si parola

Se selecteaza tab-ul ,,VPN”, apoi ,,IPSec VPN”

La setarea ,,VPN Tunnel” se selecteaza ,,Enabled”

Se da un nume tunelului respectiv

La ,Local secure group” se selecteazd ,,Subnet” si se introduce adresa IP si masca
pentru routerul 1

La ,Remote secure group” se selecteaza ,,Subnet” si se introduce adresa IP si masca
pentru routerul 2 (subreteaua routerului 2 trebuie sa fie diferita de cea a routerului 1)
Pentru ,,Remote secure gateway” se selecteazd ,,IP addr” si se introduce adresa IP
pentru WAN a routerului 2

10. Se salveaza setdrile (vezi figura urmatoare)
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Linksys®

A Division of Cisco Systems, Inc.

Wireless-N Gigabit Security Router with VPN wrvS100n

L2 Switch Status
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Aathentication: [
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Key Life Time: [z8800 | gee

Save Settings Cancel Changes

Configurarea setarilor pentru gestionarea cheilor

Configurarea routerelor (ambele routere se configureaza parcurgand urmatorii pasi):

1.
2.
3.

bt

10.

11.

Din ecranul ,,IPSec VPN se selecteaza ,,3DES” din meniul ,,Encryption”

Se selecteaza apoi ,,MD5” din meniul ,,Authentication”

Se pastreazd metoda implicitd de schimare a cheilor (Key Exchange) la valoarea
,»Auto (IKE)”

Se selecteaza ,,Pre-shared key” si se introduce un sir de caractere

De la setarile ,,PFS” se selecteaza ,,Enabled”

Se pot face si setdri mai avansate de la butonul ,,Advanced Settings”; apoi se salveaza
configuratia (butonul ,.Save settings”) si se trece la configurarea routerului 2
parcurgand aceiasi pasi ca la configurarea routerului 1.

In fereastra de configurare avansati (Advanced VPN Tunnel setup) se pistreazi
modul de operare implicit (,,Main”)

Pentru faza 1 se selecteaza ,,3DES” din meniul ,,Encryption”, apoi ,,MDS5” din meniul
,,Authentication”

Se selecteaza ,,1024-bit” din meniul ,,Group”, apoi se seteazd campul ,,Key life time”
la valoarea 3600

Pentru faza 2, valorile pentru campurile ,,Encryption”, ,,Authentication” si PFS” sunt
cele setate 1n ecranul ,,VPN”; apoi se selecteaza ,,1024-bit” in meniul ,,Group”

Se pastreaza valoarea implicitd a timpului de viatd a cheii (,,Key life time) la 28800 si
se salveaza setdrile atat cele din ecranul de configurare avansata a tunelului cat si cele
din ecranul ,,IPSec VPN” (vezi figura urmatoare)
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ADivisien ef Cisco Systems, Inc
Advanced WVPH Tunnel Setup  IRGES K]
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Save Settings  [| Cancel Changes m

Configurarea statiilor:

1. Ambele calculatoare se seteazd pentru a primi adresa DHCP

2. Se verifica cu comanda ,,ping” conectivitatea intre ele
Daca aceasta existd, acest lucru Tnseamna ca tunelul VPN este configurat corect. Se pot

testa apoi alti algoritmi de criptare, autentificare sau alte setdri pentru gestionarea cheilor.

Bibliografie:

[1] Retele Virtuale Private, http://www.netaccess.ro/retele virtuale private.html

[2] Cisco CCNA Security courses
[3] Wireless-N Gigabit Security with VPN WRVS4400N User manual
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X. Securitatea 1n retele wireless si mobile

1. Obiective

Capitolul de fatd 1si propune prezentarea notiunilor de baza legate de ACL (Access
Control List), IPS (Intrusion Prevention System), firewall, protocoalele de securizare WEP
(Wired Equivalent Privacy), WPA (WiFi Protected Access), WPA2, WPA3 si Kerberos.

2. Consideratii teoretice
2.1. Generalitati

In retelele wireless in care semnalul se propagi in mod broadcast este dificil si se
urmdreascd unde ajunge semnalul, acesta putand parcurge o distantd de cateva zeci de metri
de punctul de acces. Un hacker care cautd conexiuni nesecurizate poate intra intr-o retea
chiar si dintr-o masina parcata pe stradd. Acest lucru nu Tnseamna ca nu trebuiesc folosite
retelele wireless, ci doar ca trebuie sa se ia masuri de precautie de baza pentru a nu permite
atacatorilor sa ajunga la informatii personale. Dintre aceste masuri amintim:

- Schimbarea ID-ului de sistem: dispozitivele wireless au un ID implicit numit Service
Set Identifier (SSID); acesta este bine sd fie schimbat de la cel implicit, astfel incat
echipamentul sa nu fie identificat usor de gasit (SSID-ul implicit este adesea asociat
cu numele anumitor modele de routere si puncte de acces wireless).

- Dezactivarea broadcastingului identificatorului (Disable SSID broadcast): deoarece
utilizatorii care au drepturi in retea cunosc acest identificator acesta nu trebuie sa fie
pus 1n regim broadcast.

- Folosirea criptarii: dacd echipamentele suporta WPA3, acesta este cea mai bund
optiune. In caz contrar, WPA2-PSK cu criptare AES rimine cea mai buni alegere
disponibild in majoritatea dispozitivelor actuale. WEP si WPA ar trebui evitat
complet, deoarece nu mai ofera protectie reala impotriva atacurilor moderne.

- Restrictionarea traficului neesential: multe retele cablate sau fara fir au firewall-uri
predefinite. Aceste firewall-uri nu sunt printre cele mai avansate dar ajutd la crearea
unei zone relativ sigure.

- Schimbarea parolei implicite de administrare: acest lucru ar trebui facut pe toate
dispozitivele hardware si software, parolele implicite fiind usor de gasit deoarece
multi utilizatori nu le schimba si sunt primele pe care hackerii le incearca.

- Folosirea update-urilor pe calculator. Calculatoarele necesita firewall-uri instalate
precum si programe antivirus care trebuiesc sa aiba semnaturile de virusi la zi.
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2.1.1 WEP (Wired Equivalent Privacy)

Este un protocol de securitate standard pentru retelele de tip 802.11. A fost introdus in
1997 si a fost inlocuit de WPA, WPA2 si WPA3. Metoda de autentificare este destul de
slaba, motiv pentru care acest protocol a fost inlocuit. WEP are cateva probleme de securitate
care pot compromite reteaua wireless:

- Atacuri pasive pentru decriptarea traficului — se bazeaza pe analize statistice

- Atacuri active pentru introducerea de trafic nou de pe statiile mobile
neautorizate

- Atacuri active pentru decriptarea traficului

Cea mai mare problema apare cand utilizatorul nu foloseste nici macar securitatea WEP;
chiar daca este un protocol mai slab de securitate este mai bun decét nimic.

O alta problema la folosirea protocolului WEP o constituie faptul ca utilizatorii uitd sa
schimbe cheile Tn mod periodic. Cu multi utilizatori Intr-o retea fara fir, partajarea aceleiasi
chei pentru perioade mari de timp este o mare vulnerabilitate a securitatii. WEP foloseste
parole care se introduc manual la ambele capete (chei pre-partajate — preshared); WEP
foloseste algoritmul de criptare RC4 specificand o cheie pe 40 biti care a fost ulterior marita
la 104 biti.

2.1.2. WPA, WPA2 si WPA3 (Wi-Fi Protected Access)

WPA este un protocol de securitate pentru retelele 802.11 care a fost dezvoltat pentru a
inlocui WEP si respecta standardele 802.11.i. WPA si WPA?2 folosesc o ierarhie de chei care
genereaza chei noi de criptare de fiecare data cand un dispozitiv mobil se conecteaza la un
punct de acces. Protocoalele EAP (Extensive Authentication Protocol) si RADIUS (Remote
Authentication Dial-in User Service) se folosesc pentru o autentificare mai puternica. Un
server RADIUS ofera generarea automatd a cheilor precum si autentificarea. Pentru
utilizatorii care nu au un server de autentificare, WPA poate fi folosit in modul cheilor pre-
partajate (Preshared key — PSK) care necesitd ca o cheie secretd sa fie introdusd manual atat
pe Access Point cat si pe fiecare calculator. Din cheia secreta se vor genera ulterior cheile de
criptare.

WPA?2 foloseste protocolul de criptare AES-CCMP (AES-Counter Mode CBC-MAC
Protocol), protocol care este mai sigur si care a fost proiectat special pentru retelele wireless.
Dispozitivele care folosesc modul WPA2 nu mai sunt compatibile cu cele care folosesc WEP.
In acest moment WPA3 este standardul recomandat pentru retelele moderne datorita
protectiei sale superioare.

WPA3 este cel mai nou standard de securitate pentru retelele Wi-Fi, lansat Tn 2018 de Wi-

TR

utilizarea protocolului SAE (Simultaneous Authentication of Equals) in locul metodei
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traditionale PSK (Pre-Shared Key). De asemenea, fiecare conexiune beneficiaza de criptare
individuald a datelor, sporind confidentialitatea utilizatorilor pe retelele publice. WPA3
include si masuri de securitate avansate pentru dispozitivele IoT, chiar si pentru cele cu
resurse limitate. In varianta WPA3-Enterprise, standardul ofera criptare de 192 de biti,
asigurand un nivel de securitate adecvat chiar si pentru utilizdri guvernamentale.

2.1.3. Kerberos

Kerberos este o metoda sigura pentru autentificarea unei cereri de servicii intr-o retea de
calculatoare. A fost dezvoltat de Athena Project de la MIT (Massachusetts Institute of
Technology).

Kerberos permite utilizatorului sa ceara un tichet criptat de la un proces de autentificare
care poate fi folosit pentru a cere anumite servicii de la un server. Parola utilizatorului nu
trebuie sd treaca prin retea. Kerberos verificd parolele o singurd datd. Cand utilizatorul se
conecteaza la un sistem Kerberos, parola este criptatd si trimisd serviciului de autentificare
din centrul de distributie a cheilor (KDC — Key Distribution Center). Daca autentificarea are
loc cu succes KDC genereaza un tichet care este trimis Tnapoi utilizatorului. De fiecare data
cand utilizatorul doreste sa acceseze un serviciu se oferd tichetul master centrului de
distributiilor a cheilor pentru a obtine un tichet serviciu pentru serviciul respectiv. Aceasta
metoda face parolele mai sigure prin trimiterea lor doar o data la logare.

2.1.4. IPS (Intrusion Prevention System)

IPS este o tehnologie avansatd pentru a proteja reteaua de atacuri. Se foloseste in
combinatie cu firewall, liste de access bazate pe IP, NAPT (Network Address Port
Translation) si retele virtuale (VPN) pentru a obfine o securitate cit mai mare. IPS
functioneaza oferind detectie in timp real. Un router wireless securizat filtreaza in mod activ
si ignord pachetele TCP, UDP, ICMP si poate termina conexiunile TCP. Acest lucru
protejeaza statiile si serverele care folosesc sisteme de operare diferite de atacuri in retea.

IPS nu poate totusi s previna atacurile generate de atasamentele la e-mailuri.

Controlul protocoalelor P2P (peer to peer) si IM (Instant Messaging) permite
administatorului de retea sd nu permitd utilizatorilor s acceseze aceste protocoale pentru a
comunica pe internet. Administratorul va putea stabili politicile companiei privind modul in
care utilizatorii folosesc internetul. Partea importantd a unui IPS este fisierul cu semnaturi,
acesta fiind similar cu figierul de definitii pentru virusi al unui program antivirus.

IPS foloseste acest fisier pentru a vedea dacd anumite pachete care sosesc la router se
potrivesc cu un anumit set de reguli. De regula un router echipat cu un fisier de semnaturi
versiunea 1.1.4. poate sa accepte un set de 1048 de reguli din urmatoarele categorii: DoS,
Buffer Overflow, cal troian, P2P, Instant Messaging, virusi.
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2.1.5. Liste de control al accesului (ACL — Access Control List)

ACL reprezintd un set de reguli asociate cu un fiser, director sau resursa de refea care
definesc permisiunile pe care utilizatorii, grupurile, procesele sau dispozitivele le au pentru a
accesa reteaua. O lista de control al accesului este un tabel care indica sistemului de operare
ce reguli de acces are fiecare utilizator asupra anumitui obiect din sistem, cum ar fi un
director sau un fisier individual. Fiecare obiect are un atribut de securitate pentru a identifica
accesul asupra lui. Lista contine intrari pentru fiecare utilizator privind privilegiile de acces.
Privilegiile cele mai intalnite permit posibilitatea de a citi un fisier sau a figierelor dintr-un
director, de a scrie un fisier, de a executa un fisier. Sistemele de operare folosesc liste de
control al accesului, acestea fiind implementate diferit in fiecare sistem de operare.

La nivelul filtrarii traficului listele de acces pot specifica anumite adrese sau anumite
protocoale pe care se poate restrictiona traficul in functie de sensul specificat (in sau out) si se
aplicd de regula pe interfetele routerelor.

2.1.6. Firewall (Stateful Packet Inspection)

In literatura de specialitate, in diverse standarde si referinte bibliografice au fost
identificate o multitudine de definitii ale conceptului. Cateva definitii reprezentative ale
conceptului de firewall sunt: un firewall este un agent care Tngradeste traficul de retea intr-un
anumit mod, blocand traficul pe care il considera nepotrivit si/sau periculos; un firewall este
un sistem sau un grup de sisteme care aplicd o politica de control al accesului intre doua
retele; un firewall creeazd o barierd prin care traficul, in fiecare directie, trebuie sa treaca. O
politica de securitate a firewall-ului va decide care tip de trafic este autorizat sd treaca in
fiecare directie.

Pe baza acestor definifii putem extrage cateva caracteristici generale, pe care un sistem
firewall trebuie sa le incorporeze si anume:

- traficul unei retele, indiferent de directie (interior <—> exterior) trebuie sa treaca prin
firewall;

- doar traficul autorizat poate trece prin firewall,;
- firewall-ul implementeaza politici de securitate;
- firewall-ul permite monitorizarea traficului.

Patru tehnici generale pe care un firewall le utilizeaza, pentru controlul accesului, sunt:

- controlul serviciului — determina tipurile de servicii Internet care pot fi accesate,
filtrarea lor putandu-se realiza pe baza adreselor IP, a numarului de port, prin
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utilizarea unor aplicatii proxy care vor interpreta cererile serviciilor, inainte de a le
nainta;

- controlul directiei - determina directia pe care un anumit tip de serviciu are acces prin
firewall;

- controlul utilizatorilor — controleaza accesul utilizatorilor interni ai retelei la anumite
tipuri de servicii; pentru utilizatorii externi este necesara implementarea unor tehnici
de autentificare securizata;

- controlul comportamentului — controleazd modul 1n care anumite servicii sunt
folosite.

Trei tipuri principale de firewall-uri sunt descrise in literatura de specialitate: filtre de
pachete, proxy-uri la nivel aplicatie si filtre bazate pe inspectia de tip statefull a pachetelor.

Filtru de pachete: Acest tip de sistem firewall se bazeaza pe aplicarea unui set de reguli
asupra tuturor pachetelor IP care sunt receptionate sau transmise. Setul de reguli se bazeaza
pe verificarea informatiilor continute in cadrul pachetelor si aplicarea unei politici de tip
discard/forward.

Proxy la nivel aplicatie. Acest tip de firewall presupune existenta unei entitagi
intermediare, care va prelua cererile clientilor, le va procesa si le va Tnainta in numele
clientului catre hosturile remote. Proxy-ul va respinge acele cereri de servicii pentru care nu
exista reguli, sau care Incalca regulile definite.

Avantajul acestei metode este reprezentat de nivelul de izolare introdus pentru clienti, fata
de exteriorul retelei. Astfel, statiile clientilor isi vor pastra anominatul, deoarece toate cererile
acestora vor fi prelucrate prin intermediul proxy-ului. Aceasta este 0 masura pentru cresterea
securitatii clientilor retelei. Un dezavantaj al acestui sistem de firewall il reprezinta
overheadul de procesare introdus pe fiecare conexiune

Inspectia de tip statefull a pachetelor. Inspectia de tip statefull a pachetelor aduce
imbunatatiri de securitate filtrelor de pachete, fara a introduce in retea o incarcare de
procesare care sa conducd la scaderea vitezei de transmisie. Acest tip de filtru va pastra o
evidentd a sesiunilor de retea active. De asemenea, se utilizeazd timeout-uri configurabile
pentru eliminarea, din evidenta, a sesiunilor inactive.

Pachetele ICMP sunt folosite pentru a raporta informatii legate de starea retelei. Insa
pachetele ICMP pot fi utilizate de utilizatorii externi pentru a afla topologia retelei interne,
sau pentru a incerca atacuri de tip DoS (Denial Of Service). Pentru evitarea acestor probleme,
ruterele vor pastra o tabela cu cererile ICMP care sunt originare din interiorul retelei private,
pentru a putea face o potrivire cu raspunsurile ICMP care vor sosi din exteriorul retelei.
Astfel, doar pachetele ICMP care au un corespondent in tabela ruterului vor fi permise.
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3. Aplicatii practice

In continuare se vor configura elemente legate de securitatea retelelor wireless
(configurarea unui firewall, crearea de liste de acces, configurarea unui IPS).

Se va Incepe prin conectarea statiei la routerul wireless. Acest lucru se va face de preferat
pe un port cu cablu sau (desi nu este recomandat) se poate realiza conexiunea si fara fir. Se va
deschide interfata web de configurare a routerului aastfel: se va lansa un browser si se va
introduce adresa routerului (192.168.1.1). Dupa autentificarea utilizatorului (nume si parola —
userul initial este ,,admin” iar parola implicita este tot ,,admin’).

In fereastra de configurare vor apare noud taburi principale: setup, wireless, firewall,
VPN, QoS, Administration, IPS, Layer 2 Switch si status. Dintre acestea le detaliem pe cele
folosite Tn partea practica.

Firewall

Tabul ,.firewall” se foloseste pentru configurarea de baza a setarilor firewall-ului, liste de
acces IP si NAPT (Network Address Port Translation) pentru securitatea retelei.

- Setdri de baza (Basic settings). Aici se configureaza setdle de baza ale firewall-ului.

- Liste de acces bazate pe IP (IP Based ACL). Se definesc listele de acces bazate pe IP
pentru a bloca anumite hosturi, retele sau anumite protocoale (servicii).

- Politica de acces la internet (Internet access policy). Din acest ecran se pot stabili reguli
pentru a permite blocarea sau accesul din router spre anumite adresa.

- Single port forwarding. Aici se pot seta servicii publice sau alte aplicatii Internet
specializate pe un singur port de retea.

- Port range forwarding. Se floseste pentru setarea serviciilor publice sau a altor aplicatii
specializate din retea pe un anumit domeniu de porturi.

Configurarea detaliata a firewall-ului:

- Firewall SPI (Stateful packet inspection). La activarea acestei optiuni routerul va
efectua o inspectie mai amdnuntitd a pachetelor asupra intregului trafic ce trece prin
router §i va ignora toate pachetele care nu urmaresc comportamentul predefinit.

- Protectie DoS — Denial of service (DoS) protection. La activare routerul va preveni
atacurile DoS care provin din Internet.

- Blocarea cererilor WAN (Block WAN request). La activare routerul va ignora cererile
,»ping” din exteriorul retelei.

- Configurare de la distantd (Remote management). La activarea optiunii routerul va
permite configurarea sa de la distantd (implicit opfiunea este dezactivata).
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- HTTPS. Aceastd optiune se foloseste la configurarea la distantd. Prin activarea
optiunii, pagina de configurare a routerului va putea fi accesatda doar folosind HTTPS
(HTTP Secure) in loc de HTTP; se vor folosi algoritmi de criptare SSL (Secure
Socket Layer).

- Trecerea traficului multicast (Multicast pass through). Prin activarea acestei optiuni
routerul va permite traficului multicast s intre in refeaua locala dinspre Internet.

- MTU (Maximum Transmission Unit). Se seteaza valoarea maxima a pachetelor la
nivel IP manual sau automat. MTU la Ethernet este 1500 octeti. Implicit este ,,auto”.

- Restrictionarea componentelor web (restrict web features). Se selecteaza
componentele din paginile web care trebuie sa fie restrictionate, de exemplu cookies,
controale activex, java.

IPS (Intrusion Prevention System)

Se va folosi acest ecran pentru configurdri avansate ale sistemului de prevenire a
intruziunilor din router. Routerul are incorporat un sistem de prevenire a intruziunilor. IPS se
poate folosi impreuna cu firewall, liste de acces, retele virtuale pentru a obtine securitate
maxima.

- Configurare (Configure). Porneste sau opreste functionarea IPS.

- P2P/IM (Peer to Peer sau Instant Messaging). Permite sau blocheaza traficul specific
retelelor peer to peer sau aplicatiile de tip Instant Messaging.

- Rapoarte (Report). Se pot vizualiza rapoarte despre traficul din retea si atacuri.

- Informatii (Information). Se afiseaza versiunea fisierului de semnaturi al sistemului
IPS.

- In continuare se descriu parametrii folositi la configurarea IPS.
- Functionarea IPS (IPS Function). Se poate activa sau dezactiva functionarea IPS.

- Detectarea anormala (Abnormally detection). Se pot configura optiuni pentru HTTP,
FTP, Telnet, RPC (Remote Procedure Call), toate acestea putand fi subiectul
atacurilor pe protocoalele respective. Implicit setdile lor sunt inactive (Disable).

- Butonul de actualizare a semnaturilor ajutd la o protectie mai buna, fisierul de
semnaturi IPS fiind actualizat la cateva zile. Acest fisier trebuie descarcat de pe
pagina www.lynksys.com folosind butonul ,,Browse”, apoi cu butonul ,,Update” se va
actualiza fisierul.

Ecranul de configurare pentru P2P/IM (Peer to Peer, respectiv Instant Messaging)
permite administratorului de sistem sa stabileaza politici pentru folosirea aplicatiilor de tip
P2P sau de tip IM. Cand utilizatorii descarca fisiere folosind programe P2P latimea de banda
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a portului WAN este complet folosita. Se poate permite blocarea anumitor aplicatii de tip
P2P. Folosirea programelor de tip Instant Messsenger poate fi blocata.

Ecranul ,,Rapoarte (Report)” oferd informatii despre starea retelei, inclusiv traficul in
retea si atacurile intalnite, informatiile sunt si sub forma de diagrame sau tabele.

DMZ (Demilitarized Zone)

Ecranul DMZ permite ca o statie locald sd fie expusa spre Internet pentru folosirea
serviciilor cu un anumit scop, cum ar fi videoconferinte. Optiunea ,,DMZ hosting” trimite
traficul simultan spre toate porturile unei statii specificate spre deosebire de ,,Port range
forwarding” care trimite traficul spre maxim 10 porturi.

- Activare (Enable). Se foloseste pentru pornirea sau oprirea componentei DMZ.

- DMZ host 1P address. Se introduce adresa statiei care va fi expusd in zona
demilitarizata.

Securitate wireless (Wireless Security)

- Modul de securitate (Security mode). Permite alegerea modului de securitate folosit:
WPA personal, WPA2 personal, WPA2 mixt, WPA enterprise, WPA2 enterprise,
WPA3, etc.

- Izolarea statiilor din acelasi SSID (Wireless isolation within SSID). Cand optiunea
este dezactivatd, calculatoarele wireless care sunt asociate cu acelasi identificator de
retea (SSID) se pot vedea una pe cealalta si pot transfera fisiere intre ele. Prin
activarea optiunii statiile nu vor putea sd se vada una pe cealalta.

WEP

Acest mod de securitate nu este recomandat datoritd protectiei mai putin sigure.
Utilizatorii sunt indemnati sa foloseasca WPA3.

- Tipul autentificarii (Authentication type). Se alege tipul de autentificare 802.11:
sistem deschis (Open system) sau cheie partajatd (Shared key).

- Cheia transmisa implicitd (Default Transmit key). Se selecteaza cheia folosita pentru
criptarea datelor.

- Criptarea WEP (WEP Encryption). Se alege nivelul de criptare WEP: 64 biti sau 128
biti).

- Parola (Passphrase). Se foloseste cand se doreste generarea cheilor WEP folosind o
parola de criptare.
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WPA Personal

- Algoritmi WPA (WPA Algorithms). Se poate selecta algoritmul de criptare folosit de
WPA: TKIP sau AES.

- Cheia partajata WPA (WPA shared key). Se introduce o cheie de 8-63 de caractere.

- Timpul de reinoire a cheii (Time renewal key). Se introduce o valoare de timp care
specifica routerului cat de des se schimba cheia de criptare (implicit 3600 sec).

WPA2 Personal

- Algoritmi WPA: WPA2 foloseste AES pentru criptarea datelor. Restul
configurarilor sunt aceleasi ca la WPA-Personal.

WPA Enterprise

Se poate folosi WPA impreuna cu un server RADIUS pentru autentificarea clientilor
(daca acesta este disponibil). Se vor configura urmatorii parametrii:

- Adresa IP a serverului RADIUS (RADIUS server IP address).
- Portul serverului RADIUS (RADIUS Server port).

- Algoritmul WPA (WPA Algorithms). WPA ofera doud metode de criptare: TKIP sau
AES. Se selecteaza algoritmul WPA folosit (implicit este TKIP).

- Cheia secreta partajata (Shared Secret). Se introduce cheia secreta folosita de routerul
wireless si serverul RADIUS.

- Timpul de reinoire a cheii se configureaza ca in cazul metodelor de mai sus.

WPA?2 Enterprise

Functioneaza 1n acelasi mod cu WPA Enterprise (WPA2 foloseste tot timpul AES pentru
criptarea datelor.

WPA?2 Enterprise Mixed

Acest mod de securitate permite trecere de la WPA Enterprise la WPA2 Enterprise. Pot sa
existe statii care folosesc WPA Enterprise sau statii care folosesc WPA2 Enterprise. Routerul
va alege automat algoritmul de criptare folosit de fiecare statie. Semnificatia parametrilor este
in general aceeasi ca si In cazul algoritmilor precedenti.

WPA3

- Utilizeaza SAE (Simultaneous Authentication of Equals) pentru autentificare mai
sigura si asigura protectie impotriva atacurilor brute-force
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- Protejeaza datele chiar si pe retelele Wi-Fi deschise, prin criptare individualizata pe
retele publice.

- Utilizeaza criptare 192-bit pentru protectie avansata.

- Remediaza vulnerabilitatile din WPA2, oferind protectie Impotriva atacurilor
KRACK.

- Suportd Wi-Fi Easy Connect (conectare prin cod QR), pentru configurare simplificata
pentru dispozitive IoT

Liste de control al accesului bazate pe IP — IP based ACL (Access Control List)

Ecranul aratd un sumar al configurarii listelor de acces bazate pe IP. Listele de acces sunt
folosite pentru a restrictiona traficul prin router atat spre exterior cat i spre interior. Exista
doud metode de restrictionare a accesului: se pot bloca diferite tipuri de trafic conform
definitiilor din listele de acces sau se poate permite doar un anumit tip de trafic (politici de
specificare a ceea ce e permis si implicit interzicerea restului traficului, sau specificarea
traficului interzis si implicti acceptare restului traficului).

Regulile din listele de acces vor fi citite conform cu prioritatea lor. Listele de acces sunt
folosite cu precautie. Existd doua liste de acces care nu pot fi sterse. Prima regula este sa
permita tot traficul din refeaua intena spre router. A doua reguld va permite tot traficul venind
dinspre portul exterior (WAN). Aceste doud reguli au cea mai mica priritate, deci fara a
adauga reguli de restrictionare a traficului, tot traficul va fi permis prin router in ambele
directii.

Regula va fi activatd cand se bifeaza butonul de activare (Enable) si cand se vor potrivi
data si timpul mentionate. Dacd oricare din aceste conditii nu se indeplinesc regula nu va fi
folositd pentru filtrarea pachetelor.

In continuare se descriu setarile de la configurarea listelor de acces:

- Prioritatea (Priority). Se defineste ordinea in care regula este verificatd fata de prima
reguld: cu cat numarul este mai mic, cu atat regula are prioritate mai mare. Regulile
implicite vor fi tot timpul verificate ultimele.

- Activare (Enable). Aici se defineste daca regula este activa sau nu. Se pot defini reguli
in lista de control a accesului dar acestea pot fi intr-o stare inactivd. Administratorul
poate decide daca o anumita reguld este activa sau nu prin bifarea casutei ,,enable”.

- Actiunea (Action). Se defineste efectul regulii asupra traficului. Poate avea actiunea
de permitere (allow) sau de interzicere (deny) a traficului. Daca regula se potriveste
iar actiunea este ,,allow” pachetul va fi trimis mai departe. Daca regula se potriveste
iar actiunea este ,,deny”’, pachetul va fi ignorat.
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Serviciu (Service). Se pot selecta servicii predefinite sau se pot crea servicii noi cu
butonul ,,Service management”. Odatd definite servicii noi acestea vor apare in lista
de servicii. Se poate de asemenea selecta ,,all” pentru a permite sau bloca tot tipul de
trafic IP. Interfata graficd pentru definirea serviciilor utilizator poate fi accesatd din
ecranul ,,Reguld noua (New rule)” cu butonul ,Gestionarea serviciilor (Service
management)”.

Interfata sursa (Source interface). Se poate selecta interfata asupra careia se va aplica
lista: LAN, WAN sau oricare (any).

Sursa (Source). Se selecteaza adresa IP sursa cu care trebuie potrivitd regula. Se poate
selecta o singurd adresd IP, un domeniu de adrese sau o retea intreaga (prin
specificarea adresei de refea si a mastii) sau chiar valoarea ,,any” specificand orice
adresa IP.

Destinatia (Destination). Se selecteaza adresa IP destinatie in acelasi mod ca la adresa
sursa.

Timpul (Time). Se defineste perioada de timp in care regula va fi activa si se foloseste
impreuna cu parametrul ,,Data (Date)”. Se poate folosi si valoarea ,,any” time §i ,,any”
date.

Editare (Edit). Cu acest buton se intra 1n ecranul de editare reguli si se pot modifica
regulile.

Stergere (Delete). Cu acest buton se sterge regula din ACL.

Selectarea paginii (Page selection). Se pot selecta anumite pagini din lista de control
al accesului sau se poate naviga intre ele.

Adaugare reguld noua (Add new rule). Se foloseste pentru crearea de noi reguli.

Dezavarea tuturor regulilor (Disable all rules). Se dezactiveaza regulile definite de
utilizator.

Stergerea tuturor regulilor (Delete all rules). Se sterg toate regulile definite de
utilizator.

Editarea unei reguli (Edit [P ACL rule). Se pot edita reguli. La o reguld noua se poate
folosi ca actiune ,allow” sau ,deny” si se vor completa urmatorii parametrii
suplimentari.

Log. La fiecare potrivire a unui pachet cu o reguld se va mentiona in fisierul de log
acest lucru.

Managementul serviciilor (Service Managemet). Se foloseste pentru adaugarea de noi
tipuri de servicii in lista serviciilor.

Programarea (Scheduling). Se introduce perioada de timp cand regula va fi aplicata.
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Politici de acces Intenet

Accesul la Internet poate fi gestionat de anumite politici de acces. O politicd va contine
patru componente: trebuie definitd statia (adresa IP sau MAC) pe care se aplica politica, apoi
permiterea sau interzicerea (allow sau deny) serviciului internet, data si timpul cand politica
trebuie sa fie activa precum si adresa URL sau cuvintele cheie pentru aplicarea politicii.

Se poate crea o politicd, sterge politica curentd, se pot sterge toate politicile sau se poate
edita o politica folosind ecranul de editare a politicilor.

Pentru a crea o politica de acces la Internet se selecteazd numarul politicii din lista
,Internet access policy”, apoi i se da un nume politicii si se selecteaza butonul de activare
(enable); n continuare se va folosi butonul pentru selectarea listei statiilor (Edit list of PCs)
care vor fi afectate de aceasta politica.

Daca se doreste blocarea accesului spre anumite site-uri se foloseste componenta specifica
numitd ,,blocarea site-urilor dupa adresa URL (Website blocking by URL address)” sau
blocarea dupi cuvinte cheie (Keyword). In primul vaz se va completa adresa URL sau
numele de domeniu al site-urilor care se doresc a fi blocate, iar in al doilea caz se introduc
cuvintele cheie din URL care vor produce blocarea acelui URL.

Folosind ecranele de configurare descrise mai sus se vor efectua diverse setari pentru a
verifica functionalitatea componenteleor de securitate ale routerului.

- Se vor testa diverse moduri de securitate in retelele wireless;

- Se va configura firewall-ul astfel incat sa restrictioneze controale de tip activex si
java.

- Se vor implementa liste de acces pentru a verifica functionalitatea lor prin interzicerea
traficului de la anumite statii sau spre anumite statii pentru perioade definite de timp
(se va verifica acest lucru prin testarea cu comanda ,,ping”, pachetele nu vor primi
raspuns 1n timpul selectat la configurarea listelor de acces si spre statiile specificate).

- Se va configura prin politici de acces la Internet accesul doar a anumitor statii spre
anumite adrese URL (inclusiv folosind cuvinte cheie pentru filtrarea mai multor
adrese URL.

- Se va configura IPS pentru a bloca traficul de Instant Messaging.
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XI. Programarea dispozitivelor mobile: Comunicarea in retea

1. Obiective

Obiectivele acestui capitol cuprind prezentarea fundamentelor teoretice referitoare la
programarea aplicatiilor care comunica in retea utilizand tehnologia Bluetooth, socketuri si
serviciile web. Obiectivele prezentate vor fi aplicate in capitolul urmator prin exercitii
practice care vor permite implementarea mai multor metode de comunicare 1n retea.

2. Consideratii teoretice

Conform celor mai recente statistici [1], 70% din populatia globald utilizeaza in prezent un
telefon mobil, ceea ce indica o penetrare semnificativa a acestei tehnologii 1n viata cotidiana.
In iulie 2024, numarul utilizatorilor ,,unici” de telefoane mobile a atins pragul impresionant
de 5,68 miliarde, reflectand o crestere constantd a conectivitatii la nivel mondial. Cresterea
numarului de posesori de dispozitive mobile conectate la internet si aparitia standardelor de
mare viteza (4G si 5G) a condus la explozia aplicatiilor de tip mobil si, In special, a celor de
streaming, social media, e-commerce si jocuri online.. Marea majoritate a utilizatorilor de
internet la nivel global — 95,9% — utilizeaza un telefon mobil pentru a accesa internetul, fie si
doar ocazional, conform [1]. in prezent, telefoanele mobile sunt responsabile pentru 56,9%
din timpul petrecut online si genereaza 60% din traficul web mondial.

Tehnologia Bluetooth s-a afirmat ca standard dominant in industrie pentru
comunicarea pe distante scurte intre dispozitive mobile.. Pentru comunicarea in Internet, doua
tehnici sunt extensiv utilizate: socketurile si serviciile web.

2.1. Comunicarea in retea utilizand tehnologia Bluetooth

Datoritd capacitatii sale de a oferi conexiuni stabile si eficiente din punct de vedere
energetic, Bluetooth a devenit alegerea preferatd pentru o gama larga de aplicatii, inclusiv
transferul de date intre smartphone-uri, conectarea castilor wireless, a dispozitivelor portabile
(wearables), a sistemelor audio si a accesoriilor inteligente. Bluetooth este o tehnologie de
cost si putere redusd bazatd tehnologia RF pentru comunicatii pe distante scurte, reprezentand
o alternativa la conexiunea cablata dintre diferite dispozitive electronice [2].
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NUMBERS IN BILLIONS

7.6

BILLION

annual shipments
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Figura 1. Numarul total de dispozitive Bluetooth livrate [3]

Bluetooth este o tehnologia wireless cu o ratd de crestere rapida (fig. 1), estimandu-se ca
numarul dispozitivelor cu capabilitdti Bluetooth va depasi 7 miliarde de unitati.

Principalele tehnologii Bluetooth utilizate astdzi sunt Bluetooth Classic, folosit pentru
aplicatii cu transmisie continud de date, si Bluetooth Low Energy (BLE), optimizat pentru un
consum redus de energie, ideal pentru dispozitive portabile si IoT.

Tabelul de mai jos prezintd evolutia si versiunile tehnologiei Bluetooth:

Versiune Rata de date

Bluetooth v1 pana la 1 Mbps
Bluetooth v2 EDR (Enhanced Data Rate) pana la 3 Mbps
Bluetooth v3 HS (High Speed) pana la 24 Mbpsbazat pe 802.11
Bluetooth v4 — 4.0,4.1,4.2 (Enhanced Data EDR péana la 3 Mbps
Rate si Low Energy) LE pana la 1 Mbps
Bluetooth v5 -5.0,5.1,5.2,5.3,5.4 EDR pana la 50 Mbps
LE pana la 2 Mbps

Tabelul 1. Versiuni Bluetooth

Bluetooth Clasic sau Bluetooth Basic Rate/Enhanced Data Rate (BR/EDR) a fost
proiectat pentru comunicare de tip punct la punct pentru transfer de date si audio streaming,
pe distante reduse (0-10m).

Bluetooth low energy (BLE) a fost gandit ca un standard radio care sa ofere o solutie
optimizatd pentru consum redus, costuri reduse, latime de banda redusa si complexitate
redusd. A fost introdus, pentru prima datd, cu versiunea 4.0 a Bluetooth Clasic. BLE permite
comunicare de tip punct la punct, broadcast si mesh pentru transfer de date, audio streaming,
comunicare n retea (ex. [oT) sau localizare. [4]

Cele doua specificatii (BR/EDR si BLE) nu sunt direct compatibile, 1nsd, noile tipuri de
dispozitive pot utiliza ambele specificatii (dual mode devices).
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Tabelul de mai jos ofera o vedere sumarizata a caracteristicilor celor doud specificatii:

BR/EDR BLE |
Frecventa Banda 2.4GHz Banda 2.4GHz ISM
ISM
Canale 79 canale 40 canale
Rata de date | 1 Mbps; 2-3 Mbps | 1 Mbps

Tabelul 2. Bluetooth clasic vs. low energy

Cu toate ca existda asemandri cu modelul TCP/IP, Bluetooth foloseste propria sa stivd de
protocoale. In [2] este descrisd arhitectura de bazi Bluetooth clasici si principalele
caracteristici ale nivelurilor care alcatuiesc tehnologia Bluetooth (fig. 2).

Nivelurile radio frecventd (RF) si baseband corespund nivelului fizic al stivei de
protocoale ISO/OSI. Dispozitivele Bluetooth opereaza in banda de frecventa liberd ISM 2,4
Ghz avand urmadtoarele caracteristici de baza:

- tehnica Frequency Hop Spread Spectrum (FHSS)

- modulatie Gaussian shaped binary FSK (in mod EDR - n/4-DQPSK si 8DPSK)
- distante intre 10m si 100 m

- conexiune ad-hoc

APPLICATIONS

TCP/IP RFCOMM

BASEBAND

Figura 2. Arhitectura Bluetooth BR/EDR [2]

Conexiunile Bluetooth sunt de doud tipuri: punct la punct sau punct la multipunct. Mai
multe dispozitive Bluetooth care impart acelasi canal formeaza un piconet. Dispozitivul care
initiaza conexiunea va functiona in mod master, celelalte dispozitive care vor participa la
conexiune fiind in mod slaves. Mai multe piconet-uri pot forma o retea denumita scatternet

(fig. 3).
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Piconet A

Piconet B

Figura 3. Tipuri de retele Bluetooth

Nivelurile LMP si L2CAP corespund nivelului legdtura de date al stivei ISO-OSIL.
Protocolul Link Management Protocol (LMP) din cadrul nivelului Link Manager este
responsabil configurarea, autentificarea, criptarea legaturii de comunicatie. Dispozitivele
Bluetooth sunt impartite in trei clase de putere:

Clasa Putere maxima ‘

1 20 dBm (100mW)
2 4 dBm (2.5 mW)
3 0 dBm (1 mW)

Nivelul Logical Link Control And Adaptation Layer Protocol (L2CAP) furnizeaza
servicii de date orientate pe conexiune (ex. transmisii audio) sau fara conexiune (ex.
transmisii de date) catre nivelurile superioare si serviciu de multiplexare de protocoale.
RFCOMM este un protocol pentru emularea portului serial RS232, permitand pana la 60 de
conexiuni simultane Tntre doua dispozitive Bluetooth. Protocolul Service Discovery Protocol
(SDP) descoperirea serviciilor din proximitatea Bluetooth, Tnsa nu si accesarea acestora.

Arhitectura versiunii 4.0 este prezentatd in figura 4. Fatd de versiunile anterioare,
versiunea 4.0 pune la dispozitie douad tipuri de dispozitive: single mode - care corespund
dispozitivelor compatibile noii tehnologiei low-energy si dual mode - care corespund
dispozitivelor compatibile atat tehnologiei anteriore 4.0, cat si cu tehnologiei low-energy.
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Serial Port
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RFCOMM
Protocols
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Basic Rate RF
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Profile

Attribute
Protacol

Link Layer

low energy RF

a. single mode b. dual mode

Figura 4. Arhitectura Bluetooth 4.0 [5]

Una dintre principalele caracteristici ale BLE este consumul extrem de eficient de
energie. Stiva de protocoale Bluetooth Low Energy (BLE) este prezentatad in [6]. Stiva BLE
este Tmpartita in trei componente principale: nivelul Controlor (Controller), nivelul Gazda
(Host) si nivelul Aplicatie (Application). Separarea nivelurilor Control si Gazda, precum si
existenta unei interfete pentru comunicarea intre cele doud niveluri (Host Controller
Interface - HCI) permit implementarea functionalitatilor lor in componente fizice distincte.

Nivelul Controller are rol in gestionarea comunicarii dintre dispozitive. Subnivelul
Physical Layer este responsabil pentru transmiterea si receptionarea datelor prin mediul fizic,
utilizdnd nivelul radio. Subnivelul Link Layer gestioneazad logica de control a conexiunii
dintre doud dispozitive BLE, precum si securitatea transmisiei de date. Subnivelul
Isochronous Adaptation Layer permite dispozitivelor sa gestioneze fluxuri de date sensibile la
latenta si care au nevoie de sincronizare precisa.

Interfata HCI permite schimbul de comenzi, date si evenimente, prin comunicare
bidirectionala intre nivelurile Controller si Host. La nivelul Host sunt specificate o serie de
protocoale. Logical Link Control and Adaptation Protocol (L2CAP) functioneaza ca un
multiplexor de protocol, directiondnd corect protocoalele cdtre componentele
corespunzatoare si efectudnd segmentarea si reasamblarea PDU/SDU intre straturile
adiacente. Security Manager Protocol (SMP) in BLE are rolul de a gestiona autentificarea,
asocierea si criptarea intre dispozitive, asigurand o conexiune securizatd si protejand datele
transmise impotriva accesului neautorizat.
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APPLICATION

Generic Access Profile (GAP)

Generic Aftribute Profile (GATT)

Attribute Protocol (ATT) Security Manager Protocol (SMP)

Logical Link Control and Adaptation Protocol (L2ZCAP)

Host Controller Interface
Isochronous Adaptation Layer
Link Layer

Physical Layer

CONTROLLER

Figura 5. Stiva de protocoale BLE [7]

Attribute Protocol (ATT) defineste modul in care datele sunt organizate, accesate si
schimbate intre dispozitive, utilizdnd un model client-server bazat pe attribute. Generic
Attribute Profile (GATT) defineste tipuri de date la nivel Tnalt (servicii, caracteristici si
descriptori), in termeni de atribute din tabelul de atribute, precum si proceduri de nivel
superior pentru utilizarea ATT in lucrul cu tabelul de atribute. Generic Access Profile
(GAP) defineste modul in care dispozitivele BLE comunica intre ele atunci cand se afla
intr-o stare neconectatd, precum si modurile si nivelurile de securitate.

2.2. Comunicarea in retea utilizind socketuri

Un socket reprezintd un capat de comunicatie a unei legaturi de comunicatie
bidirectionald intre doua programe care ruleaza in retea [8].

Un socket de retea reprezintd o combinatie a unei adrese IP si a unui numar de port de
nivel transport. Un socket de retea are asociat un identificator unic pentru a permite conexiuni
multiple intre hosturi. Elementele care definesc in mod unic un socket de retea sunt:

Adresa IP sursa Adresa IP destinatie Port sursa  Port destinatie Protocol

Un numadr de porturi - well-known ports (porturi bine cunoscute), sunt rezervate pentru
servicii de retea specifice (FTP — 21, TELNET - 23, DNS — 53, HTTP - 80 etc). Lista
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completa a porturilor asignate de catre Autoritatea pentru Asignarea Numerelor in Internet
(IANA) se gaseste la adresa: http://www.iana.org/assignments/service-names-port-
numbers/service-names-port-numbers.xml.

Socket-urile de retea pot fi de mai multe tipuri, in functie de protocolul de nivel transport
utilizat. Doua tipuri de socketuri de retea sunt socketurile datagrama si socketurile stream.

Socket-urile datagrama se bazeaza pe protocolul de nivel transport UDP (User Datagram
Protocol) si sunt cunoscute ca socketuri fara conexiune. Cele mai cunoscute aplicatiile care
utilizeaza acest tip de socket sunt: streaming multimedia, telefonie IP sau jocurile online.

Complementar, socket-urile stream se bazeaza pe protocolul de nivel transport TCP
(Transmission Control Protocol) si sunt cunoscute ca socket-uri orientate pe conexiune. Cele
mai cunoscute aplicatiile care utilizeaza acest tip de socket sunt: email, transfer de fisiere
(ftp) sau web.

[ sever | | Client | | server | | Client
i ! I Listen !
::_) ReceiveFrom ! i i
; i {<— Connet :
:Q SendTo ! : |
| : : Accept D
':_) ReceiveFrom N Send .
| SendTo [)i i Receive —>!
oo ! <] Send |
i ! i Receive ——1>|
:D Close D Close i<{ End |
: ' i ; l Close

,D Close ,D

a. Comunicare Socket UDP b. Comunicare Socket TCP

Figura 5. Comunicare socket

Figura 5 si tabelele 2, 3 descriu pasii necesare realizarii comunicatiei dintre un client §i un
server utilizand socket-uri de retea de tip datagrama, respectiv stream.
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Operatie Comunicare Socket UDP ‘
Server Client
Socket Creare socket server Creare socket client
SendTo/ReceiveFrom | Serverul poate Clientul poate
receptiona/transmite date transmite/receptiona date

(Protocolul UDP nu garanteaza | (Protocolul UDP nu
transmiterea sigura si in ordine | garanteaza transmiterea

a datelor) sigura si in ordine a datelor)
Nu exista o conexiune. Fiecare datagrama este rutata individual

Close Serverul inchide socketul Clientul inchidere socketul
(optional)

Tabelul 2. Comunicarea in retea utilizand socket-uri UDP

Operatie Comunicare Socket TCP ‘
Server Client

Socket Creare socket client

Listen Asteapta cereri de conexiune de
la clienti

Connect Cerere de conectare la server

Accept Accepta conexiunea cu clientul

Send/Receive | Serverul poate Clientul poate
receptiona/transmite date transmite/receptiona date
(Protocolul TCP garanteaza (Protocolul TCP garanteaza

transmiterea fiabila si in ordine a | transmiterea fiabila si in ordine
datelor) a datelor)
Aceste operatii se pot avea loc atat timp cat conexiunea este activa

End Clientul semnalizeaza

terminarea conexiunii

Close Serverul poate inchide Clientul inchidere socketul si

conexiunea (optional) termina conexiunea

Tabelul 3. Comunicarea in retea utilizand socket-uri TCP

2.3. Comunicarea in retea utilizind servicii web
2.3.1. Arhitectura SOAP

Arhitectura orientata pe servicii (Service-Oriented Architecture — SOA) reprezinta un stil
arhitectural pentru construirea de aplicatii software care folosesc serviciile disponibile Tntr-o
retea, cum ar fi web. Un serviciu reprezintd o implementare a unei functionalitati business
bine definita, iar astfel de servicii pot fi consumate de catre clienti in diverse aplicatii sau
procese business. [9].
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O caracteristica de baza a SOA este separarea interfetei serviciului — care este
independentd de platforma, de partea de implementare — care este specifica fiecarei
platforme.

Arhitectura SOA utilizeaza paradigma find-bind-execute (fig. 6). Aceasta paradigma
presupune existenta a trei componente de baza: furnizorii de servicii (service providers),
registrul public §i consumatorii de servicii (service consumers). Furnizorii de servicii
inregistreaza serviciile in registrul public, de unde consumatorii vor putea gasi si utiliza
serviciile web.

|

In

Register

Bind and Invoke

¥

Service Consumer Service Provider

|

Figura 6. Paradigma find-bind-execute [9]

Serviciile Web permit accesul la o largd varietate de date prin intermediul
Internetului. Caracteristica lor de interoperabilitate se bazeaza pe un set de standard XML —
SOAP, WSDL si UDDI. SOAP (Simple Object Access Protocol) este un protocol XML care
permit aplicatiilor sa realizeze schimbul de informatii utilizdnd protocolul HTTP. Limbajul
(pe baza XML) utilizat pentru descrierea si accesul la serviciile web este WSDL (Web
Services Description Language). UDDI (Universal Description, Discovery and Integration)
este un registru de interfete web descrise prin WSDL.

2.3.2. Arhitectura REST

REST (REpresentational State Transfer) defineste un set de principii arhitecturale prin
care se pot proiecta servicii Web care se concentreaza asupra resurselor unui sistem, inclusiv
modul In care starea resurselor este abordata si transferatd prin HTTP de o gama larga de
aplicatii client scrise 1n diferite limbaje [10].

Implementarea unor servicii web REST urmadreste patru principii de baza: utilizarea
explicitd a metodelor HTTP, lipsa starii (stateless), identificare prin URL-uri a serviciilor si
transferul lor utilizand XML si/sau JavaScript Object Notation (JSON).
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SOAP REST

Un contract formal trebuie sa fie stabilit = Serviciile web sunt fara stare (stateless)
pentru a descrie interfata serviciilor web
oferite

Arhitectura trebuie sa abordeze cerinte | O infrastructurd cache poate fi utilizatd pentru
nefunctionale complexe (adresare, securitate | cresterea performantelor
etc)

Arhitectura abordeaza prelucrare si invocare | Producdtorul de servicii si consumator de servicii
asincrona trebuie sa aiba o intelegere reciproca asupra contextul
si continutul transferat

Serviciile pot fi expuse utilizdnd XML si consumate
de pagini HTML farda a modifica semnificativ
arhitectura site-ul web existent

Tabelul 4. SOAP vs. REST

In cadrul tabelului 4 sunt prezentate cazurile cand este oportuna utilizarea serviciilor web
SOAP si REST [9].
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XII. Programarea dispozitivelor mobile: Android

1. Obiective

Obiectivele acestui capitol cuprind prezentarea platformei, a arhitecturii i a
fundamentelor necesare pentru programarea dispozitivelor mobile Android si a aplicatiilor de
comunicare in retea utilizand sistemul de operare Android.

2. Consideratii teoretice

Sistemul Android pune la dispozitia dezvoltatorilor o platforma open-source si un mediu
de dezvoltare pentru aplicatii specifice dispozitivelor mobile, televizoarelor, bratari fitness si

ceasuri inteligente.

System Apps

Dialer Calendar Camera

Java API Framework

Managers

Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES ..

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Figura 1. Stiva software Android [2]
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Dispozitivele Android suporta diverse tehnologii de comunicare fara fir, incluzand retele
mobile (3G, 4G, 5G) pentru conectivitate rapida, VPN pentru retele private securizate si Wi-
Fi cu functii precum scanarea retelelor, conectarea directa prin Wi-Fi Direct (P2P) sau Wi-Fi
Aware (NAN), precum si masurarea distantei prin Wi-Fi RTT. Bluetooth permite conexiuni
traditionale prin Bluetooth Classic, transfer eficient de date cu Bluetooth Low Energy (BLE)
si sunet de inalta calitate prin BLE Audio. NFC faciliteaza schimbul rapid de date si platile
contactless, iar UWB ofera localizare precisa intre dispozitive. Android include suport pentru
gestionarea apelurilor prin retele mobile si eSIM, precum si conectivitate prin USB pentru
utilizarea accesoriilor si a perifericelor. Aceste tehnologii permit o conectivitate flexibilad si
eficientd pentru utilizatori si dezvoltatori. Documentatia oficiala a Android ofera o serie de
API-uri pentru a putea folosi aceste capabilitati in aplicatii [1].

Stiva software a sistemului de operare Android (fig. 1) contine urmatoarele niveluri [2]:

- Nucleul Linux (Linux Kernel): fundamentul platformei Android, care gestioneaza
interactiunea cu hardware-ul, securitatea, memoria, procesele si reteaua.

- Stratul de abstractizare a hardware-ului (Hardware Abstraction Layer - HAL):
interfete standard pentru ca API-urile Android sa poatd accesa componente hardware
precum camera, Bluetooth sau senzorii.

- Biblioteci native C/C++ (Native C/C++ libraries): includ componente esentiale scrise
in C/C++, precum OpenGL ES pentru grafica, folosite de sistem si accesibile prin
API-uri Java.

- Android Runtime (ART): motorul de executie al aplicatiilor, care optimizeaza
performanta prin compilare Ahead-of-Time (AOT) si Just-in-Time (JIT), gestioneaza
memoria si suportd depanarea avansata.

- Cadrul API Java (Java API framework): instrumente esentiale pentru dezvoltarea
aplicatiilor, inclusiv Ul, gestionarea resurselor, notificdri si interactiunea intre aplicatii

- Aplicatiile de system (System Apps): set de aplicatii esentiale (e-mail, mesagerie,
calendar etc.), care functioneaza atat pentru utilizatori, cat si ca servicii reutilizabile
de catre alte aplicatii

Android Studio [3] este IDE-ul oficial pentru dezvoltarea aplicatiilor Android, oferind
instrumente avansate bazate pe IntelliJ IDEA pentru a creste productivitatea dezvoltatorilor.

Aplicatiile Android pot fi dezvoltate in Kotlin, Java si C++. Android SDK compileaza
codul si resursele intr-un APK sau App Bundle, utilizate pentru instalarea si rularea aplicatiei
pe dispozitivele Android [4]. Android Studio utilizeazd Gradle ca sistem de compilare, iar
Android Gradle Plugin (AGP) ofera functionalitati dedicate dezvoltarii aplicatiilor Android.
Tipurile de aplicatii care extind functionalititile de bazd Android sunt aplicatiile preinstalate
si aplicatiile dezvoltate de catre utilizatori (acestea se pot descarca si instala de pe site-ul
Google Play).

Fluxul pentru dezvoltarea unei aplicatii Android urmareste urmatorii pasi prezentati in
figura 2 [5]:

1. Setarea mediului de lucru — instalarea Android Studio si crearea unui nou proiect;
utilizatorii pot parcurge un ghid pentru a invdta notiuni fundamentale de dezvoltare
Android.
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2. Scrierea codului aplicatiei — utilizarea instrumentelor din Android Studio pentru
scrierea codului, proiectarea interfetei si gestionarea resurselor pentru diverse
dispozitive.

3. Compilare si rulare — construirea unui APK pentru testare pe emulator sau dispozitiv
real; Tn aceasta etapd, se pot crea variante de build si se poate optimiza dimensiunea
aplicatiei.

4. Depanare, testare si optimizare — eliminarea erorilor, testarea performantei si
analizarea utilizarii resurselor (CPU, memorie, retea) pentru optimizarea aplicatiei.

5. Publicare — crearea unui Android App Bundle, semnarea aplicatiei si pregdtirea
acesteia pentru publicare in Google Play Store.

Set up your
environment
Setup
Create a
Project
Write Add assets
Connect to a
device or emulator
Build & Run
Customize your build
Iterate

Figura 2. Fluxul de lucru pentru dezvoltarea unei aplicatii Android [5]

Pentru dezvoltarea aplicatiilor Android este necesard instalarea Android Studio de pe
site-ul oficial [6], ilustrat Tn imaginea de mai jos (fig. 3).
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a5 Developers Essentials v Design & Plan + Develop « More + Q, Search ! o @ English ~ Android Studio

ANDROID STUDIO

Download Android Studio editor Gemini in Android Studio Android Gradle Plugin SDK tools Preview

Android Studio

The official IDE for Android app development now
accelerates your productivity with Gemini in Android

Studio, your Al-powered coding companion.

| help?

Download Android Studio Ladybug Feature Drop b,

Read release notes |E

Figura 3. Pagina pentru descarcarea Android Studio [6]

3. Crearea aplicatiilor Android

Android este un sistem de operare mobil care permite dezvoltarea aplicatiilor prin
componente esentiale (fig. 4), fiecare avand un rol specific. Aceste componente asigura
structura aplicatiilor si faciliteaza crearea unor aplicatii interactive si eficiente. Cele patru
componente ale unei aplicatii sunt [4]:

- Activitati (Activities) — reprezintd interfata utilizatorului si fiecare ecran al
aplicatiei (de exemplu: o pagind de autentificare sau un ecran principal);

- Servicii (Services) — ruleaza in fundal fara interfatd vizuala, fiind utilizate pentru
procese de lunga durata, cum ar fi redarea muzicii sau sincronizarea datelor;

- Receptori de difuzare (Broadcast Receivers) — detecteaza si raspund la
evenimente de sistem In afara fluxului obisnuit al utilizatorului, precum
schimbarea conexiunii la internet sau primirea unui SMS;

- Furnizori de continut (Content Providers) — se ocupa cu gestionarea si partajarea
datelor intre aplicatii (de exemplu: accesarea contactelor sau a fisierelor media);

Android s
NAroiq 4as

Broadcast | Conten

receivers I

Figura 4. Componentele unei aplicatii Android
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Aplicatiile Android pot fi testate fie pe un dispozitiv mobil inteligent, fie pe emulatorul
Android, care vine instalat automat cu Android Studio. Emulatorul permite testarea pe
diverse dispozitive si versiuni de API Android, fara a necesita dispozitive fizice.

Este important de specificat faptul ca fiecare aplicatie Android ruleaza intr-un sandbox
de securitate si are acces doar la componentele necesare, conform principiului privilegiului
minim. Astfel, aplicatiile nu pot accesa parti ale sistemului fard permisiune, asigurind un
mediu sigur. Fiecare aplicatie ruleaza intr-un proces separat, cu permisiuni care impiedica
accesul direct la alte aplicatii.

Totusi, sistemul Android poate activa componente din alte aplicatii daca i se trimite un
Intent care specifica aceastd intentie. Intent in Android este un mecanism de mesagerie
folosit pentru a comunica intre componente ale unei aplicatii sau intre aplicatii. Exista
Intenturi Explicite, care lanseazd o componentd specifica, si Intenturi Implicite, care
solicitd o actiune fara a specifica exact componenta. Un Intent contine informatii precum
actiunea dorita, datele asociate, categorii, extra-uri si flag-uri. Intenturile sunt folosite
pentru a deschide activitdti, a porni servicii sau a trimite broadcast-uri. Exemple comune
includ deschiderea unui URL, trimiterea unui email sau partajarea unui mesaj.

(]

e Android Studio

Projects

. Welcome to Android Studio

Plugins

Learn

New Project Clone Repository

Figura 5. Crearea unui proiect nou Android

Pentru creare unei simple aplicatii, utilizdnd Android Studio, se vor urma pasii de mai
jos:

1. Pentru a crea un proiect nou (fig. 5), selectati optiunea New Project in ecranul de
bun venit al Android Studio sau din meniul principal File > New > New Project
from the main menu. In ecranul New Project, puteti alege tipul de proiect (fig.6) din
diverse categorii de dispozitive afisate Tn panoul Templates. Android Studio va
include cod exemplu si resurse pentru a facilita dezvoltarea aplicatiei. Dupa selectie,
faceti clic pe Next.
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© New Project

Phone and Tablet

! ]
Wear 05 b

Television
Automotive

No Activity Empty Activity Gemini API Starter

« : <« : «

Basic Views Activity Bottom Navigation Views Activity Empty Views Activity

B =..

Cancel

Figura 6. Alegerea tipului de proiect Android

2. Specificati numele proiectului (Name) si numele pachetului (Package name), care va
servi drept spatiu de nume pentru resurse si ID-ul aplicatiei pentru publicare. De
asemenea, specificati locatia unde doriti sa stocati proiectul local (Save location) si
selectati nivelul minim al API-ului (Minimum SDK), echilibrand compatibilitatea cu
dispozitivele mai vechi si accesul la functionalitdti moderne ale Android (optiunea
Help me choose va oferd mai multe informatii). Apoi apasati butonul Finish (fig. 7).

@© New Project

Empty Activity

Create a new empty activity with Jetpack Compose
MyFirstAppTWDM

Package name com.example.myfirstapptwdm

Save location C:\Users\bogda\AndroidStudioProjects\MyFirstAppTWDM

Minimum SDK API 21 ("Lollipop"; Android 5.0)

® Your app will run on approximately 99.7% of devices
lelp me choose

Build configuration language Kotlin DSL (build.gradle.kts) [Recommended]

Previous Finish

Figura 7. Configuratia proiectului Android
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ME| MyFirstAppTWDM Version control - [ Medium Phone API 35

Project v [£ MainActiv

C3 MyFirstAppTWDM .myfirstapptwdm
> [0 .gradle ’

undle?) {

[ com.example.myfirstapptwdm
> Buitheme ier = o7 size() ) { innerPadding ->
[ MainActivity.kt

ding(innerPadding)

&2 build.gradle.kts

ard-rules.pro

e: String, modifier: Modifie Modifier) {

ettings.gradie.kts

rnal Librarie:

=° Scratches and Consoles

e > myfirstapptwdm > X

Figura 8. Structura unei aplicatii Android

Fisierele unei aplicatii Android sunt organizate in mai multe grupuri (fig.8 ):

Codul sursa (/src/main/java/) — contine clasele aplicatiei scrise in Java/Kotlin.

Resursele aplicatiei (/res/) — include fisiere XML pentru interfatd, imagini,
pictograme si valori statice.
Manifestul (AndroidManifest.xml) - defineste permisiunile, activitatile si

componentele aplicatiei.

Fisiere de compilare (build.gradle, gradle.properties) — contin configuratiile pentru
Gradle.

Fisiere generate automat (/build/, /gen/) — includ artefactele de compilare si fisiere
auxiliare.

Biblioteci externe (/libs/) — contin librarii .jar sau .aar.

Fisiere de resurse suplimentare (/assets/, /raw/) — stocheaza fonturi, baze de date si
fisiere media.

Fisiere de stocare internd (/data/data/com.numeaplicatie/) — contin baze de date
SQLite si setari ale aplicatiei.

Rularea primei aplicatii utilizand emulatorul

Pentru a rula o aplicatie Android pe un emulator in Android Studio, urmati acesti pasi:

se acceseazd Device Manager si creeaza sau selecteaza un emulator cu configuratia
dorita (fig. 9).
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File Edit View Navigate Code Refactor Build Run

Project v

v 3 MyFirstAppTWDM

>

>
>
v

>

[ .gradle
[ .idea
O kotlin
Caapp
> [ build
v @src

> [3androidTest

v [Cgmain

v java
v [23 com.example.myfirstapptwdm
> [ uitheme
[< MainActivity.kt
> [2res
™) AndroidManifest.xml

> [ test [unitTest]

@ .gitignore

&2 build.gradle.kts

= proguard-rules.pro
[ gradle
@ .gitignore
&2 build.gradle.kts

se ruleaza aplicatia apasand butonul Run (triunghi verde) sau se foloseste

Tools VCS Window Help

[ Device Manager
&) SDK Manager
& Resource Manager
&3 AGP Upgrade Assistant...
Android SDK Upgrade Assistant
i= Troubleshoot Device Connections
(% App Links Assistant
@ Firebase
T3 Layout Inspector
Tasks & Contexts
Generate JavaDoc...

Create Command-line Launcher...

XML Actions
Markdown

Cling

JShell Console...
Groovy Console

[X Kotlin

Figura 9. Alegerea emulatorului

combinatia de taste Shift + F10.
Se testeaza aplicatia interactionidnd cu emulatorul (fig. 10).

le > myfirstapptwdm >

= Modifier.fillMaxSize

lodifier.pa

Modifier = Modifien)

ing(inner

:theme=
targetAp

atent-fi
<actiol

<categ

</intent-f{ o ¢

EE e =)
Running Devices
O DD DO

[Hello Android!

Device Manager

Create Virtual Device

Select Remote Devices

a8 @

+ o

9 0o

Figura 10. Exemplu de rulare pe emulator

Analizand structura aplicatie vom identifica principalele fisiere si directoare, precum si
conceptele de activitate, manifest si fragment.

Fisierele de cod sursd Kotlin ale aplicatiei, controleaza logica, sunt definite in directorul
app/src/main/java/com/example/myfirstapptwdm/, unde MainActivity.kt este punctul de
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intrare. Manifestul AndroidManifest.xml care gestioneaza activitatile si permisiunile este
localizat 1n directorul app/src/main/. Fisiere XML pentru definirea interfetei utilizatorului
se regasesc 1n directorul app/src/main/res/layout/. Resursele statice precum string-uri,
culori, stiluri, etc se regasesc in directorul app/src/main/res/values/.

O Activitate (fig. 11) este o componentd fundamentald a unei aplicatii Android care
reprezintd un ecran al interfetei utilizatorului. Fiecare activitate oferd o interactiune
distincta si este gestionata de sistem in ciclul sdu de viata.

MainActivity : ComponentActivity() {

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
oEdge ()

WDMTheme {
yLd( modifier = Modifier.fil ize() ) { innerPadding ->
Greeting(
name = "A o

modifier Modifier.pc g(innerPadding)

Figura 11. Exemplu de activitate

Fiecare activitate trebuie declarata in AndroidManifest.xml pentru ca sistemul sd o poata
recunoaste si lansa. Activitatea principala (MainActivity — fig. 12) trebuie sa contind un
intent-filter pentru a fi punctul de start al aplicatiei.

<activity
android:name=".MainActivity"
android:exported="true"
android:label=
android:thenm
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent. \UNCHER" />
</intent-filter>
</activity>

Figura 12. Exemplu de activitate in AndroidManifest.xml

Fragmentul este o componenta reutilizabild a Ul-ului care ruleazd in cadrul unei
Activitati, fara a necesita o declaratie in manifest. Interfata grafica utilizator a unei aplicatii
Android este construitd dintr-o ierarhie de obiecte View - (ex. TextView, Button) sau
ViewGroup (ex. Layout) conform figurii de mai jos (fig. 13).
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N

ViewGroup ‘ View ‘ ‘ View ‘

‘\I’IEW‘ ‘\ﬂew‘ "\'Iew‘

Figura 13. Ierarhia de obiecte GUI [7]

Un View reprezintd un element individual al interfetei grafice, cum ar fi un buton, un
text sau o imagine. ViewGroup este un container care organizeaza si gestioneaza mai multe
View-uri, permitand crearea unor structuri complexe de interfatd. Interfata grafica utilizator
a activitatii definite se regaseste in fisierul activity_main.xml din cadrul directorului
res/layout/.

Exemplu:

<EditText android:id=" @+id/editTextNew"
android:text="@string/hello_world"/>

Tip resursa Nume resursa

id editTextNew
string hello_world

Semnul + Tnaintea tipului de resursa este necesar cand se defineste un ID de resursa pentru
prima data. Semnul @ este necesar atunci cand se face referire la orice obiect resursa XML.

Acesta este urmat de tipul de resursd (id, Tn acest caz), un slash, apoi numele resursei
(editTextNew).

4. Aplicatii practice

4.1. Se va crea si rula o prima aplicatie Android urménd pasii disponibili pe pagina oficiala:
https://developer.android.com/codelabs/basic-android-kotlin-compose-first-app.  Identificati
pasii urmati, metodele utilizate si structura aplicatiei. Se va extinde proiectul cu mai multe
activitati care vor permite navigarea Intre aceste pagini.

4.2. Se va rula proiectul Network Info Status care permite vizualizarea informatiilor
referitoare la starea retelelor WiFi detectate. Aplicatia scaneaza retelele WiFi disponibile la
deschidere si afiseazd utilizatorului informatiile despre acestea, dupa finalizarea scanarii.
Identificati pasii urmati si metodele utilizate.

Observatie: se va actualiza AndroidManifest.xml cu permisiunile de securitate necesare.
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4.3. Se vor rula aplicatiile server si client puse la dispozitie. Se vor identifica pasii urmati si
metodele utilizate.

4.4. Se va rula aplicatia care utilizeaza serviciul web RESTful freegeoip (https://freegeoip.io/)
pentru geolocatia unei adrese IP sau a unui site web. Identificati pasii urmati si metodele
utilizate. Se va modifica aplicatia astfel incat raspunsul serviciului web sa fie afisat Intr-o
activitate noua.
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