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PREFATA

Aceasta lucrare se adreseaza in primul rand, dar nu numai,
studentilor de la master, care sunt interesati de materia ,Economie
digitala si servicii electronice”.

Ca si oricare alta carte, consider ca si aceasta este o perspectiva de
sinteza a autoarei asupra acestui domeniu, mai ales ca aceasta zona
de explorare este foarte vasta si contine multe sub-domenii, dupa
parerea mea, fiind aproape imposibil de parcurs integral si eficient
integral, mai ales ca, notiunile vehiculate fac parte, multe dintre ele,
din varii domenii actuale, care se modifica si se imbogatesc pe zi ce
trece si se modifica odata cu tehnologia.

Doresc sa mentionez ca s-ar putea ca unele idei, definitii sau
paragrafe sa fie reluate, fie cu alte cuvinte, fie dezvoltate ulterior.
Acest lucru este facut cu intentie, deoarece mintea fiecarui om
rezoneaza cu anumite forme de exprimare, astfel incat, poate unuia
ii este mai clara si mai intuitiva o definitie, altui om, alta definitie. De
asemenea, prin repetitie, ideile si notiunile se fixeaza mai bine in
memoria umana, iata un alt motiv pentru care prefer sa reiau de
multe ori informatiile. Repetitiile se vor regasi atat in aceasta carte,
dar ele se regasesc si atunci cand predau, elementele importante
sunt reluate si reamintite la mai multe cursuri, pentru ca acestea sa
fie intelese si memorate, scopul fundamental fiind acela ca informatia
sa fie fixata si aprofundata.



“Know where you are,

find out where you want to go
and plan how to get there”
Business mantra

|. Comertul electronic

Comertul electronic este o activitate tranzactionala de afaceri
in cadrul careia partile interactioneaza electronic, nu prin schimb fizic
sau contact direct; poate fi interpretata la modul cel mai simplist ca si
un schimb de marfuri, o relatie de vanzare-cumparare, folosind
internetul. Schimbul se realizeaza intre o organizatie si un detinator
de bunuri, intermediat prin informatie electronica, care are ca scop
dezvoltarea competitivitati unei  organizatji/companii, oferind
informatii inovatie si tehnologii de comunicare prin linkuri/legaturi
spre parteneri si clienti, ajutdnd la amplificarea activitatii de
marketing a acestor organizatii.

Intr-o acceptiune primara, notiunea de comert electronic se
poate referi la cumparaturile realizate prin internet, adica la un
schimb de produse, care se desfasoara in mediul virtual, nu prin
actiune fizica directa. Pe langa partea efectiva de cumparare, cand
vorbim despre comert electronic, ne putem referi si la:

- diferite schimburi de servicii sau marfa
- procese de negociere intre companii

- precum si actiuni de aprovizionare

- angajare

- planning

- transferuri de contracte

- transferuri de imagini, figiere vocale, etc
- transmiterea de informatii la distanta

Aceasta activitate de schimburi care are loc prin mijloace
electronice, se efectueaza cu ajutorul calculatoarelor, a asistentului
personal digital PDA (personal digital assistant), a telefoanelor
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mobile sau prin sisteme de telecomunicatii. Comertul in sine se
poate desfasura in principal prin internet, implicand diferite procese:

tehnologia internetului

cea al comertului mobil

transferul de fonduri

administrarea lantului de aprovizionare
marketing online

procesarea tranzactiilor online

sisteme de plati

schimbul electronic de informatii
managementul sistemelor de inventariere
un sistem de colectii de date automatizat .

In general, in aceste situatii descrise mai sus, in tranzactie sunt
implicati un platitor si un destinatar, precum si 0 suma de bani si-sau
informatii, schimburile dintre cele doua parti avand loc in domeniul

virtual.

Comert - Economie Electronic - Tehnologie
Companii, detinator de bunuri Informatie electronica
Clienti, parteneri Tehnologii de comunicare
Cumparaturi Internet
Schimburi de servicii Mediu virtual
Negocieri intre companii Transfer de imagini, fisiere si alte
Aprovizionare, angajare, planning | informatii la distanta

Marfa fizica Marfa digitala

Specific comerfului digital = Marfa digitala: template (sablon,
tipar, structura), tools (unelte), clase-ore online, produse care
se pot descarca (downloadable) cum ar fi lectii, lucrari de arta,
fotografii sau tipare printabile, muzica, filme, etc

Exemple de servicii in sfera digitala: freelance writing,
content writing, influence marketing, online coaching,
arhitectura si designul web

Din punctul de vedere al notiunilor si activitatilor implicate, e-
commerce poate fi privit:

Dintr-o perspectiva a comunicarii, si anume oferta de
informatii, produse sau servicii, precum si plata prin metode
electronice
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- Dintr-o perspectiva de business, ca si aplicare a tehnologiei
pentru automatizarea tranzactiilor in business si a gestionarii
fluxului de lucru

- Din perspectiva unor servicii, permitand reduceri de costuri
pe de-o parte si cresterea vitezei precum si a calitatii de livrare
a produselor

- Din perspectiva online, cumpararea si vanzarea online,
precum si obtinerea de informatii in mediul online

Atunci cand guvernul UK a explicat celor din industrie notiunea si
scopul comertului electronic, acesta I-a definit intr-un mod larg:
Comertul electronic este schimbul de informatii prin reteaua
electronica, considerand orice etapa a lantului de
distributie/aprovizionare, sau, in cadrul unei organizatii, schimbul de
informatii intre afaceri, intre afacere si consumeri, sau intre sectorul
public si cel privat, fie ca aceste schimburi sunt platite sau nu sunt
platite.

Aceasta definitie arata clar faptul ca, dupa cum s-a precizat si mai
sus, comertul electronic, include pe langa procese de vanzare-
cumparare si activitati care au loc inainte sau dupa cumpararea
propriu-zisa, din lantul de distributie. Comertul electronic este facilitat
de mijloacele tehnologiei digitale, care cuprind comunicatjile internet
prin site-uri web sau e-mail, dar si mediul wireless sau mobil, precum
si medii de furnizare de televiziune, cum ar fi cablul sau satelitul.

Din punctul de vedere al cumparatorului, avantajele comertului
electronic pot fi:

- Cumparatorul poate ,bvizita” un numar foarte mare de
magazine, intr-un timp scurt, magazine care pot fi localizate in
intreaga lume

- Nu exista nicio limita de timp sau spatiu pentru cumparaturi

- Cumparatorul poate vedea usor diferentele de pret sau
calitate intre diferitele produse, avand astfel o posibilitate mult
mai mare de a alege si de a se decide pentru acel produs care
sa i satisfaca cel mai bine nevoia; poate foarte usor si rapid
sa compare caracteristicile produselor similare aflate pe site-
uri diferite

- Cumparatorul poate primi suport tehnic de la compania
vanzatoare si informatii in timp real (tip chat) referitoare la
produsele de care este interesat

- Posibilitatea clientului de a-si customiza produsul (culoare,
material etc)
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Comoditate, deoarece cumparaturile se pot face de acasa sau
chiar in timpul serviciului

Pentru companiile implicate in aceasta activitate a comerfului
electronic, avantajele ar fi urmatoarele:

Se poate comunica aproape instantaneu cu alte companii,
deci se obtine cresterea vitezei de comunicare, indiferent de
locatia acestora; se pastreaza mult mai usor legatura intre
companii

Se pot realiza platforme de cooperare pentru a dezvolta
anumite produse, chiar daca partile implicate in productie se
afla localizate in diferite parti ale globului; deci se reduce si
minimizeaza distanta dintre organizatii, permitdnd o
colaborare optima ca timp si posibilitate de acces si
comunicare

Reducerea costurilor (comunicare prin telefon, posta sau
curier, se reduce consumul de héartie)

Se pot realiza mult mai usor studii referitoare la un numar mult
mai mare de clienti decat ar fi posibil prin comertul traditional
Este un mod de a dezvolta afaceri intre companii

Posibilitatea comercializarii de produse in intreaga lume,
disparitia barierelor geografice

Usurinta de a prezenta noi produse clientilor (reclama/spam),
acestia putdnd fi pusi la curent cu noutatile, update pe
produsele existente

Posibilitatea de a avea costuri mai mici cu un magazin virtual,
decat cu magazinul sau magazinele fizice (chirie spatiu,
cheltuieli electrica, incalzire, salarii vanzatoare, etc)

Furnizare de informatii despre companii, mai rapid online
decat prin telefon, posta sau alte canale

Mentinerea contactelor cu partenerii, clientii sau furnizorii

Unele dezavantaje ale comertului online ar fi:

Lipsa interactiunii umane

Lipsa experientei simturilor (atingere, miros, etc) in alegerea
produsului

Situatiile de returnare a produselor si de restituire a banilor
Costurile de transport care apar si care pot fi uneori mai mari
decat costul produsului

Adaosurile cauzate de vama si alte taxe, care cresc costul
final
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- Problemele de securitate, deoarece protocolul TCP/IP care
sta la baza comertului electronic nu are incluse servicii de
securitate

- Probleme de urmarire a tranzactilor sau, uneori si a
produselor

- Pot apare diferente de limba si de cultura

- Website care sa nu functioneze din cauza traficului prea mare
de internet

- Trimiterea de e-mailuri cu reclame poate cauza neplacerea,
nemulmirea clienfilor care sunt bombardati cu asemenea
mesaje si pierderea acestora; de asemenea acest lucru poate
fi Impotriva legii

- Mesajele de reclama pe email ajung in spam sau nu ajung la
clientii potriviti si mesajul se pierde

- Produsele comandate se pot pierde si acestea nu mai ajung la
cumparatori, situatie care aduce prejudicii clientului si/sau
vanzatorului, in functie de clauzele vanzarii

Sistemele de plata folosite sunt cardurile bancare, cecuri
electronice, ordine de transfer si scrisori de credit electronice si alte
posibile metode bancare care pot fi transpuse si procesate in format
electronic.

Un aspect important care trebuie avut in vedere este
confidentialitatea informatiilor care sunt procesate, pastrate si
transmise, precum si securitatea tranzactiilor. Aspecte importante in
efectuarea platilor sunt, pe de-o parte realizarea unei interfete care
sa functioneze si sa fie operabila indiferent de dispozitivul de pe care
se lucreaza sau se face tranzactia, precum si asigurarea unui mediu
pentru plati globale, indiferent de tara, si care sa poata prezenta
evidente contabile.

Se disting doua categorii mari de activitati care definesc comertul,
una defineste perspectiva vanzatorului, cealalta perspectiva
cumparatorului.

Buy-side e-commerce- comertul electronic din perspectiva vanzarii,
presupune tranzactiii intre o organizatie care face achizitii si furnizorii
acesteia; tranzactii necesare pentru procurarea de resurse luate de
la furnizori; tranzactii ale comertului electronic care au loc intre o
organizatie, furnizorii sai si orice alti parteneri

Contin in structura, furnizori, furnizorii furnizorilor, si intermediarii.
Intermediarii fac legatura, prin internet, cu latura Sell-side.
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Sell-side e-commerce- tranzactii dintre o organizatie furnizoare si
clienti; presupune tranzactii care implica vanzarea de produse
clientilor unei organizatii; tranzactii ale comer{ului electronic care au
loc intre o organizatie si clientjii acesteia.

Contin in structura clienti, clientii clientilor, care, prin intermediari, fac
legatura, prin internet, cu latura buy-side.

Deci, comertful electronic realizeaza un schimb intre doua parti. Pe
langa acesta se poate define Business-ul electronic (E-Business)
care contine atat comerful electronic cat si totalitatea tranzactiilor
electronice din interiorul unei firme sau organizatii. Altfel spus,
notiunea de E-Business poate fi privita ca si transformarea
proceselor cheie de business pentru ca acestea sa utilizeze
tehnologiile internetului, tehnologiile online. E-business-ul se
gaseste definit din doua perspective.

Primul concept poate fi aplicat activitatilor de strategie si
operatiuni, de exemplu:”organizatia noastra are nevoie de o strategie
de business mai buna”. Prima este bazata pe business-ul bazat pe
tipurile de bunuri vandute, proces care implica comanda produsului
din mediul digital sau produse traditionale si servicii, pana la alte
servicii care faciliteaza alte tipuri de comert electronic. A doua
categorie este bazata pe natura participantilor, astfel putand exista:

B2B, B2C, C2B si C2C (BB=Business, C=Client). Detaliem in
continuare aceste tipuri de colaborari intre firme si consumatori.

B2B = tranzactii comerciale intre o organizatie si alte organizatji
(marketing interorganizational)

La acest tip de comert se folosesc intens tehnologiile online, aparand
relati comerciale intre companii si alte organizatii. Avantajul n
mediul online, este ca, in prezent relationarea este mult mai ieftina
decét era inainte de existenta internetului. Alte avantaje se refera la
scaderea costului marfii, eficienta in logistica, scaderea costurilor de
vanzare.

Exemple: Euroffice (tranzactional), BP (crearea de relatii), publicatia
business Emap (media)

B2C = tranzactii comerciale intre o organizatie si consumatori
persoane fizice. Vanzatorul prezinta produsele sau serviciile online
intr-un catalog electronic, de unde cumparatorul are posibilitatea sa
aleaga, eventual sa citeasca recomandari si sa afle metodele de
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plata. Plata poate fi fie prin instrumente electronice, fie prin plata
ramburs la livrare.

Exemple: Amazon (tranzactional), BP (crearea de relatii), Unilever
(creare de brand), News Corp (proprietar de brand media), Kelkoo,
Pricerunner (comparatoare de preturi)

C2C = tranzactii financiare sau informationale private intre
consumatori, de obicei mediate printr-un site de business
Exemple: eBay, Skype, MySpace, Bebo, Betfair (serviciu de
gambling)

C2B = clientji persoane fizice abordeaza un business printr-o
oferta

in al doilea concept, notiunea de e-business se foloseste ca
un atribut pentru a descrie comertul care se execute in mediul online,
adica nu are prezenta fizica si urmareste minimizarea serviciilor
pentru clienti prin ‘web self-service’. Acestea din urma sunt gasite
sub denumirea de ‘pureplays’. Ca si afaceri online, in present se
considera ca cele mai mari organizatii din acest al doilea tip sunt
Amazon si eBay.

Din punct de vedere tehnic, crearea oricarui sistem de e-
business se bazeaza pe aplicatii soft, structuri hardware tip computer
precum si structura de retele, care toate impreuna permit unei
organizatii sa desfasoare activitatea de comert electronic. Important
pentru aceste organizatii este faptul ca trebuie ca modelul de
business sa aiba integrate partea informationala si tehnologia de
comunicatii in procesele sale interne, de business. Deci este practic
o structura economica modelata, re-modelata sau reinventata pentru
a se mula pe structurile si cerintele electronice si virtuale. Ca atare,
comertul electronic poate fi privit ca un sub-domeniu al e-business-
ului, deoarece nu se ocupa efectiv de procese specifice unui
business, cum ar fi de exemplu prelucrarea comenzii si trimiterea ei.
Tipuri de aplicatii care au legatura cu comertul electronic:

- Comertul la nivel conversational, via chat
- Grupuri interesate de stiri

- Teleconferinte

- Mesagerie instant

- Portofelul electronic

- Automatizarea documentelor in logistica
- Cumpararea de bilete electronice
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Enterprise Content Management

Banking online

Cumparare online gi urmarirea(tracking) produsului
Printare la cerere

Softul tip ,Shopping Cart”

Retelele de socializare

Asistentul virtual (componenta de inteligenta artificiala)
Sistemul de plati domestic international

In ceea ce priveste spatiul electronic si virtual, distingem notiunea
de Internet, ca si spatiu la care orice business sau client are acces,

fiind
Dar,

deci un spatiu universal, accesibil de oriunde de catre oricine.
exista informatii care sunt limitate doar pentru angajatii unei

firme sau pentru sefi si parteneri. Acestea nu trebuie sa fie publice,
ca atare ele sunt accesibile doar din interiorul unei organizatii.
Reteaua interna a unei organizatii care foloseste standarde de
internet dar doar angajatii acceseaza anumite informatii, este numita
intranet. Poate apare totodata si notiunea de extranet, ca si
serviciul furnizat prin internet, la care au acces atat angajatii din
intranet cat si clientii, furnizorii sau colaboratorii.

s N )

Intranet -
angajati

Extranet- angajati, clienti,
K furnizori, colaboratori /

K Internet - toata lumea /

Beneficiile intranetului in cadrul unei firme ar fi, toate cu o crestere de
92-97%, conform studiilor facute in firme:

imbunatatirea schimbului si partajarii de informatii
dezvoltarea comunicarii

consistentd marita a informatjilor

0 mai buna acuratete a informatiei
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Astfel, conform observatiilor si explicatiilor de mai sus, avem in
continuare schitat mediul in care se realizeaza serviciile unui e-
business.

Mediu international: factori Societate,
economici, legi, factori culturali constrangeri morale
sau etnice. credinte

Tehnologie,
trenduri si
inovatji

Compe
titori

Inter- Inter-

mediari . mediari
Organi Cumpara

Competit
ori

Macro - mediu
Micro -
mediu

Mediu national: factori economici,
legi, factori culturali

In functie de axarea lor spre cumpardtor sau vanzator,
siteurile pot fi categorisite conform urmatoarelor denumiri:
Seller-controlled (controlate de catre vanzator) = sunt siteul
principal al companiei producatoare si sunt capabile de comer{
electronic (exemplu www.dell.com)

Seller-oriented (orientate spre vanzator) = siteuri controlate de o a
treia parte, dar reprezentdnd vanzatorul, cum ar fi agenti de
distributie, de exemplu www.opodo.com o agentie de voiaj pan-
europeana care furnizeaza servicii de zbor si care include mai multe
companii de zbor, cum ar fi British Airways, Air
France, Alitalia, Iberia, KLM, Lufthansa, Austrian Airlines si Finnair.

Neutre = intermediari care nu sunt controlati de catre altcineva, de
exemplu www.ec21.com, considerata una din cele mai mari piete


http://www.dell.com/
http://www.opodo.com/
https://en.wikipedia.org/wiki/British_Airways
https://en.wikipedia.org/wiki/Air_France
https://en.wikipedia.org/wiki/Air_France
https://en.wikipedia.org/wiki/Alitalia
https://en.wikipedia.org/wiki/Iberia_Airlines
https://en.wikipedia.org/wiki/KLM
https://en.wikipedia.org/wiki/Lufthansa
https://en.wikipedia.org/wiki/Austrian_Airlines
https://en.wikipedia.org/wiki/Finnair
http://www.ec21.com/
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online B2B, conectand milioane de furnizori si cumparatori din
intreaga lume; www.computer.com motoare de cautare orientate pe
produse specifice; siteuri comparative cum ar fi
www.supermarket.com; spatii de licitatie www.eBay.com.

Buyer-oriented (orientate spre cumparator) = intermediari controlati
de catre cumparatori, de exemplu www.covisint.com, nu folosesc o
singura piata de desfacere ci fiecare manufacturier isi acceseaza
direct furnizorii prin mediul electronic

Buyer-controlled (controlate de catre cumparator) = www.gxs.com,
retea orientata spre tranzactionari masive de capital si actiuni.

Perspectiva Sell-Side

Comertul electronic din perspectiva vanzarii, include nu doar

vanzarea propriu-zisa de produse dar si folosirea serviciilor de
internet pentru servicii de marketing. Este de avut in vedere faptul ca
nu orice produs permite vanzarea online, sau nu toate se pot vinde in
acelasi mod, fapt pentru care strategiile de marketing vor varia, in
functie de tipurile acestor produse. Astfel, este nevoie de diferite
strategii si se vizeaza piete diferite.
Site-urile tranzactionale permit cumpararea online de produse,
vanzarea fiind activitatea principala; aceste site-uri furnizeaza
clientilor informatii despre produsele aflate in vanzare. Din aceasta
categorie fac parte magazinele de vanzare produse, magazinele tip
agentie de voiaj, sau servicii bancare online.

Site-uri orientate pe dezvoltarea de relatii, se refera la
furnizarea de informatii despre produse, atunci cand acestea nu sunt
disponibile online; se trimit newsletter pentru noutati si incurajarea
vanzarilor offline.

Site-uri care sustin dezvoltarea unui brand sunt acelea in
care produsele nu sunt disponibile online, principalul obiectiv fiind
sustinerea brandului prin dezvoltarea unei experiente in mediul
online; de obicei este vorba despre produse tip en-gros, care se
cumpara la pret mic, in volum mare.

Site-uri tip portal sau de publicatii care furnizeaza informatii,
stiri sau divertisment. La aceste site-uri, castigul se obtine prin
reclame, vanzari bazate pe comision, sau liste de date despre clienti.


http://www.computer.com/
http://www.supermarket.com/
http://www.ebay.com/
http://www.covisint.com/
http://www.gxs.com/
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Retelele sociale se pot considera ca facand parte din aceasta
categorie.

Pe langa beneficiile tangibile, vizibile, ale comertului electronic,
cum ar fi:

cresterea incasarilor datorata cresterii numarului de clienti in
mediul online, a cresterii pietei online, a cumpararii repetate
reducerea costurilor de marketing prin vanzari online, print
redus si costuri de distributie reduse

reducerea costurilor lantului de aprovizionare, prin nivel
simplificat de inventariere, cresterea competitiei intre furnizori,
timp mai scurt in ciclul de comanda

reduceri de cost in activitati administrative datorate unor rutine
de business simplificate, in domeniul recrutarii de personal,
emiterii si platii facturilor

O organizatie are si beneficii intangibile, care nu sunt fizice dar au
efect benefic asupra firmelor:

imagine imbunatita a firmei prin posibilitatea comunicarii
online

dezvoltarea brandului

comunicare de marketing mai rapida, inclusiv problemele de
PR (Public Relations)

un mai scurt ciclu de dezvoltare al produsului permitand un
raspuns mai rapid la nevoile pietei

serviciu clienti imbunatatit

implinirea asteptarilor clientului prin prezenta unui website
identificarea de noi parteneri de business si intarirea relatiilor
cu partenerii existentj

un mai bun management al informatiilor de marketing si al
informatiilor legate de clienti

feedback din partea clientilor referitor la servicii si la produse

In cazul companiilor mari, se considera c&, comertul electronic
este doar o cale de dezvoltare, de sporire a reclamei companiei i a
castigurilor obtinute, ceea ce inseamna ca acestea presupun
coexistenta clara a celor doua, adica atat comertul prin magazine
sau lanturi de magazine fizice, cat si desfasurarea comertului
electronic pe internet. Eventual acestea doua se pot urmari a se face
in mod complementar, oferindu-se produse diferite in mediul online
fata de cel fizic, avand promotii in mod alternativ online sau fizic,
atragand cumparatorul si dinamizandu-l pentru a urmari vanzarea in
ambele medii. Acest mod de lucru este mult mai eficace in vanzari,
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decat varianta simultana. Daca produsele si promotiile sunt
simultane si identice, clientul se poate orienta doar spre o cale de
cumparare pe care el o considera mai comoda, pe cand daca
acestea sunt complementare, macar din curiozitate are tendin{a de a
verifica periodic evenimentele din magazinele preferate. De
asemenea pentru companii aceasta varianta este mai benefica,
permitand de exemplu rotatia produselor nevandute inainte de
eliminarea lor sau de transferarea acestora spre outlet-uri.

Astfel daca vanzarile in mediul online pot oferi preturi mai mici si o
oferta mai mare de produse, acestea totusi nu pot inlocui experienta
fizica a mirosului sau tactilitatii de exemplu, de asemenea de multe
ori este greu sa se judece calitatea produsului in mediul online, lucru
care este mai evident in mediul fizic.

In ce priveste securitatea datelor si a tranzactiilor financiare,
ele trebuie protejate in mediul online. Activitatile de phishing,
hacking, cyber vandalism sau spyware sunt reduse sau eliminate
prin instrumente cum ar fi firewall, softul de criptare, certificate
digitale sau parole. Asupra problemelor de securitate se va reveni
intr-un capitol ulterior.

Ca o concluzie la cele prezentate mai sus, ar fi faptul ca,
organizatiile nu folosesc tehnologia pentru a automatiza procesele
fizice deja existente, ci urmaresc transformarea si dezvoltarea
proceselor de activitate prin tehnologie si internet. Cunostintele
necesare pentru o astfel de activitate sunt din diferite domenii, cum
ar fi marketing, vanzari, dezvoltare de produs, manufacturare,
logistica, dar si dezvoltarea partii de site pentru reclama (design
grafic, soft), de realizare a cumparaturii efective (plata si securizare
electronica).

In ce priveste gestionarea lanfului de aprovizionare, Supply Chain
Maganement, SCM, aceasta reprezinta relatia si coordonarea tuturor
activitatilor de la furnizori, parteneri pana la clienti. Aceasta activitate
contine optimizarea tuturor activitatilor existente, astfel incat sa se
obtina eficienta si viteza maxima. Acest lucru este important,
deoarece clientii apreciaza livrarea rapida de bunuri i servicii.

Din perspectiva companiei, SCM implica administrarea optima
a activitatilor de planificare, achizitionare, productie, transport,
depozitare, distribuire si serviciul clienti. In acest demers intrd si
supravegherea cheltuielilor sau cresterea de vanzari, pentru a
maximiza profitul unei companii si valoarea acesteia.
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In cazul nostru, prin comert electronic, ne vom referi la toate
tipurile de tranzactii electronice dintre organizatii si actionari
(stakeholder). Un actionar, ca parte interesata a organizatiei, este o
persoana, un grup sau o organizatie care este afectata de actiunile,
obiectivele si politicile unei organizatii. Acesta poate fi: creditor,
director, angajat, guvernul gi agentiile acestuia, proprietar, furnizor, o
uniune, grupare sau o comunitate din care business-ul companiei Tgi
preia resursele. Actionarii pot fi activi, avand un rol in dezvoltarea si
evolutia proiectului, cum ar fi manager sau angajat, sau pasivi, adica
sunt afectati de miscarile din proiect, dar nu le cauzeaza, cum ar fi
sponsorii, furnizorii sau subcontractorii.

Pe langa modelele clasice de business, internetul a dus la
dezvoltarea unor concepte inovative. Noile tehnologii, noile modele
de business si abordari in comunicatii, duc zi de zi la noi idei i
perspective.

Un exemplu de inovare este Google, care, incepand din 1998
se dezvolta permanent si preia toate elementele originale si de ultima
ora pe care le considera de viitor: de la miliarde de pagini web pe
care le are in prezent indexate, cu servicii de web mail, reclame de
tip pay-per-click, retele analitice si de socializare. Google a cheltuit
cel putin 23 de miliarde de dolari cumparand circa 256 de companii
(spune Factset).

YouTube 2005 1.65 miliarde $
AdMob —mobile advertising 2006 750 milioane $
DoubleClick — online 2007 3.1 miliarde $
advertising

Waze - software de navigare 2007 1.3 miliarde $
GPS

FitBit — consumer electronics 2007 2.1 miliarde $
ITA Software — calatorii si 2011 700 milioane $
software

Motorola Mobility — 2012 12.5 miliarde $

telecomunicatii
Re-vandut spre Lenovo la 2.9

miliarde $

Nest — home automation 2014 3.2 miliarde $
HTC - telecomunicatji 2017 1.1 miliarde $
Looker — data analytics 2019 2.6 miliarde $

Siemplify&Mandinant —
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cibersecurity Sume secrete
Raxium — augmented reality 2022
Vicarous — robotic software
MobiledgeX — computing brand
BrightBytes —data analytics
BreezoMeter — masoara
calitatea aerului

- acumparat JotSpot care a devenit Google Sites

- acumparat compania Voice over IP care devine Google
Voice

- cumpara compania de hostare de servicii web Next New
Networks a devenit YouTube Next Lab si Audience
Development Group

In 2023 Google investeste cca 400 milioane$ in start-up-ul
Anthropic, care se ocupa de inteligenta artificiala, rival cunoscut al
ChatGPT.

In ultimul timp, primele 10 companii care au investit in Al sunt:
Google, Facebook, Amazon, Microsoft, IBM, Baidu, Intel, Alibaba,
Tencent, SAP.

Google conduce prin suma investita, cca 30.7 miliarde$ pentru
a-si imbunatati search engine si asistentul, Facebook 22.1 miliarde$
pentru imbunatatirea experientei utilizatorilor, Amazon a investit 10
miliarde$ pentru servicii de delivery si de asistenta vocala.

Companie | Investitie Pentru imbunatatirea:
miliarde
dolari

Google 30.7 Search engine si asistent
Facebook 22.1 Experienta utilizatorilor
Amazon 10 Servicii de delivery si asistenta
Microsoft 10 Produse si servicii ca voice recognition-

recunoastere vocala, natural language

processing
IBM 200 mil Data analytics, asistentul Watson
Baidu 200 mil Search engine si servicii de mapare
Intel 2 Eficienta energetica si securitatea
dispozitivelor electronice

Alibaba 17 Platforma de e-commerce si asistentul
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AliMe
Tencent 70 Mesagerie si servicii online de jocuri
SAP 2 Data analytics si asistentul Leonardo

lata alte exemple de instrumente noi care au fost dezvoltate
gratie amplificarii fenomenului internet precum si un scurt istoric:

1971-
1972

Arpanet, reteaua pentru transfer de pachete de
informatii, prima care a implementat protocolul TCP/IP,
este folosita pentru o vanzare de canabis intre studenti,
intre Laboratorul Stanford de Inteligenta Artificiala si
MIT=

prima tranzactie in retea

1979

Michael Aldrich, inventator si antreprenor englez,
inventeaza notiunea si activitatea de shopping online,
sau teleshopping, care face posibile tranzactiile online
dintre consumatori si business-uri, sau intre un business
si alt business; aceasta activitate inventata teoretic, a
devenit viabila doar dupa inventarea internetului

1981

Primul sistem de online shopping B2B instalat este in
UK si se numeste Thomson Holidays

1982

Minitel, serviciul online de videotext este introdus in
Franta de Telecom (Posta PTT) si folosit pentru
comenzi online

1983

California State Assembly tine prima conferinta despre
»comertul electronic” in Volcano, CA; participa firme cum
ar fi CPUC, MCI Mail, Prodigy, CompuServe, Volcano

Telephone, Pacific Telesis

1984

Firma SIS/Tesco din Gateshead, UK, devine primul
sistem de shopping online B2C

1984

CompuServe lanseaza Mall-ul Electronic in USA si
Canada, care devine primul sistem complet de servicii
de comert electronic

1989

Sequoia Data Corp lanseaza CompuMarket, primul
sistem de e-commerce bazat pe internet; vanzatorii
aveau posibilitatea de a posta produse spre vanzare iar
cumparatorii puteau cauta produsele in baza de date si
sa faca cumparaturi folosind cardul de credit

1990

Tim Berners-Lee scrie primul browser web,
WorldWideWeb, folosind un calculator marca NeXT
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1992

In Cleveland se deschide un site comercial pentru
vanzare de carti online cu plata folosind cardul de credit
(www.books.com)

1994

Netscape lanseaza browserul denumit Mozilla;
Netscape 1.0 foloseste o criptare SSL care asigura
securitatea tranzactiilor

1994

Ipswitch Mail Server devine primul software disponibil
online pentru vanzare si download imediat

1994

Apare portalul Yahoo, creat la Universitatea Stanford de
catre studentii Jerry Yang si David Filo, care au creat
initial un website denumit ,Jerry and David's Guide to the
World Wide Web”, ca un director de alte site-uri
organizat intr-o ierarhie. Acesta este apoi redenumit in
,Yahoo!” ca si acronim de la ,Yet Another Hierarhically
Organized/Officious Oracle”

1995

Jeff Bezos lanseaza site-ul Amazon.com si primele
posturi de radio online fara reclame, RadioHK si
NetRadio

1995

eBay, site-ul de licitatii online, este fondat de catre
programatorul Pierre Omidar, din San Jose.

1995

AltaVista, motor de cautare, cumparat apoi in 2003 de
catre Yahoo, care pastreaza brand-ul dar foloseste
propriile motoare de cautare

1996

Apare Hotmail, serviciu de e-mail, cu marketing agresiv
care folosea semnatura de e-mail pentru reclamag;
cumparat de Microsoft in 1997, se estimeaza pentru
suma de 400 milioane USD, redenumit MSN Hotmail,
devenind apoi Windows Live Hotmail, inlocuit in 2013 de
OutLook

1998

Google, motor de cautare, creat de Larry Page si
Sergey Brin, studenti la Stanford University,CA; in
prezent detin 14% din actiuni si controleaza alte 56%

1998

Apar timbre postale electronice, care se pot cumpara,
descarca si printa de pe web

1999

Blogger — platforma de blog care permite bloguri multi-
user; cumparata de Google in 2003

1999

Grupul Alibaba stabilit in China; este o piata de
desfacere online, extinsa si foarte profitabila

1999

Comertul global atinge vanzari de 150 miliarde USD

2000

Impulsul dot-com (bubble/boost) — moment de varf
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pentru foarte multe companii bazate pe internet, care
apoi au avut caderi mari sau chiar au fost inchise

2001

Wikipedia - enciclopedie deschisa, lansata in ianuarie
2001, devenita cel mai populara enciclopedie de acest
tip; ajunge in 2007 in primele 10 cele mai populare site-
uri

2002

Last.fm - Internet radio si comunitate, cu origine in UK,
cumparata de CBS in 2007 cu 140 milioane lire sterline

2003

Skype - Telefonie internet, VolP- voice over internet
protocol, cumparata de eBay in 2005

2003

Second Life - Lume virtuala, lansata in 23 iunie 2003 de
catre firma Linden Lab din San Francisco, ajunge la 1
milion de utilizatori in 2013, la cca 9 milioane in 2017,
dar probabil in prezent are undeva intre 6.5-7.5 milioane
de utilizatori

2004

Facebook - Retea de socializare; Facebook cumpara 71
de companii, printre care si WhatsApp

Facebook nu a reusit sa cumpere Snapchat (in 2013)
dar a clonat multe trasaturi ale acestuia; a inserat de
asemenea o clona de Snapchat in Instagram

2004

Apare DHgate.com, prima platforma B2B din China

2005

YouTube - Distributie de video; cumparata de Google in
2006 cu 1.65 miliarde dolari

2007

Site-ul Business.com este cumparat de R.H.Donnelley
cu 345 milioane USD

2010

Instagram - Retea de socializare de distributie de
fotografii si video; cumparata de Facebook in 2012 cu 1
miliard de dolari, din care 300 milioane in bani si restul in
actiuni;

Astazi, 2018, valoarea Instagram este estimata la
100miliarde dolari (Bloomberg)

2012

Vanzarile online ating pentru prima data 1000 miliarde
USD, in lume

2013

Alibaba detine 80% din piata comertului electronic al
Chinei

2014

Comertul online in USA atinge sume de 294miliarde
USD, o crestere cu 12% mai mare decat in 2013

2014

In China sunt 600 milioane de utilizatori internet, creand
cea mai mare piata de comeri electronic din lume, ca si
valoare a vanzarilor estimata la 899 miliarde USD in
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2016

2015 Amazon realizeaza mai mult de jumatate din cregterea
intregului comert online, vanzand actiuni de aproape 500
milioane de unitati SKU(Stock Keeping Unit = cod de
identificare pentru un produs sau serviciu, prezentat de
cele mai multe ori sub forma codului de bare)

2015- Estimare a cresterii pietei online cu 56%, fata de piata
2020 traditionala la care se asteapta o crestere de doar 2%

2020- Variaza in functie de tari si de industrii, in ultimii ani,
prezent | cresterile nu au mai fost asa mari; un oarecum boom a
fost in perioada pandemiei

intrebari :
- [Exista asemenea site-uri in tara noastra care sa fie
profitabile?

- Ce inseamna pentru un site sa fie ,de succes”?

- Ce considerati ca au site-urile de mai sus(din tabel) in comun,
ca sa fie de succes? -> se pot face studii de caz pentru fiecare
companie mentionata mai sus= de urmarit de unde au plecat,
unde s-a ajuns, prin ce mijloace, ce strategii au folosit?

- Daca notiunile de BUSINESS si COMERT se suprapun sau
presupun totusi aspecte diferite? De cercetat

- Google — ce a mai cumparat pana in 2024 inclusiv? Cifre de
afaceri? Cum si ce fel de activitati ale Google le-am putea
cuantifica prin cifre? De ce cu cifre? Pt ca astfel putem
compara Google cu alte companii

- Second Life — ce presupune ,Viata” virtuala, online, cum ne
influenteaza in viata de zi cu zi?

Zona marketingului digital este inclusa in comertul
electronic, deoarece descrie administrarea si executia de marketing
folosind mediul electronic, cum ar fi internetul, e-mail, televiziunea
interactiva sau mediile wireless in combinatie cu informatiile digitale
despre clienti, ca si date si comportament. Se urmareste
recunoasterea importantei strategice a tehnologiilor digitale si
dezvoltarea unei abordari planificate pentru a aduna si a transfera
clientii inspre zona online prin comunicatii electronice dar si prin
comunicarea clasica. Dupa ce se stabileste profilul consumatorului,
se actioneaza prin comunicarea vizata a unor date si informatii
despre produse care se muleaza pe nevoile acestora. Rolul
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internetului este acela de a sustine marketingul prin canale multiple
(digitale, mobile, clasice), care trebuie sa dezvolte strategii
corespunzatoare adaptate acestor tehnologii.

In domeniul business-ului este nevoie de agilitate in strategie,
adica de a fi capabil de a raspunde oportunitatilor din mediu, de a
inova pentru a castiga un avantaj competitiv pe piata, monitorizand
modificarile pietei in cadrul unei organizatii si evaluadnd in mod
eficient eventuale strategii alternative. Apoi este necesara
selectarea, revizuirea si implementarea strategiilor potrivite pentru
dezvoltarea afacerii.

Pentru cresterea vanzarilor online, se pune accent pe search
engine marketing(SEM) si search engine optimisation(SEO),
deoarece online, clientul are o posibilitate mai mare de a alege tipul
de produse precum si de unde poate sa cumpere acele produse.
Pentru companie este mai importanta cautarea naturala, organica,
fata de click-ul pe reclame. Cautarea naturala inseamna ca
utilizatorul obtine rezultatele in baza unor cuvinte cheie pe care el le
introduce intr-un motor de cautare. Studiile aratda ca acest tip de
cautare este, psihologic, mai de incredere pentru utilizator, decat
click-ul pe reclame platite. Paginile web care apar listate in urma unei
cautari naturale sunt considerate mai credibile. Rezultatele sunt de
obicei mai relevante. Sigur ca pentru companie efortul este mai mare
de a ajunge in topul cautarilor decat la reclama platita, unde pozitia
de top ar putea fi obtinutda mai usor. De asemenea la cautarea
naturala nu exista siguranta ca utilizatorul ajunge la pagina pe care
compania o doreste a fi vizitata, lucru care este insa sigur la reclama
platita.

Retelele de socializare — sunt servicii bazate pe web care
permit indivizilor sa isi creeze un profil public sau semi-public, o lista
de utilizatori cu care ei sa se conecteze si sa faca schimb de
informatii, sa aiba la randul lor acces la datele celorlalti utilizatori din
sistem, sa posteze comentarii si sa poata evalua informatiile
publicate de altii. Acestea ajuta mult strategiilor si obtinerii de
informatii pentru marketing.

Il. Notiunea de Web 2.0

Web 2.0 se refera la web intr-o formula in care se pune
accent pe continutul generat de utilizator, folosirea usoara de catre
oricine, chiar gi de cei care nu sunt experti, participare gi
interoperabilitate pentru toti utilizatorii(end-users). Acesta a fost creat
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in 1999 de catre Darcy DiNucci si apoi popularizat in 2004.
Conceptul nu se refera la specificatii tehnice, ci la schimbarea
modului in care paginile web au fost proiectate si folosite. Tranzitia a
fost progresiva in timp.

Un site web se doreste sa permita utilizatorilor sa
interactioneze si sa colaboreze prin dialog, sa creeze continut propriu
intr-o comunitate virtuala, in contrast cu primele notiuni despre web,
care era folosit pentru citire si informare, deci pentru o vizualizare
pasiva de continut. Astfel, prin web 2.0 s-au dezvoltat si au evoluat
notiuni precum retele si medii de socializare, bloguri, wiki, cuvinte
“tag” pe situri si linkuri, posibilitatea de impartasire a filmuletelor
video, aplicatii web “apps”, platforme colaborative, mashups sau
widget-uri.

Widget — o aplicatie, un buton sau o functie componenta a
interfetei, pe un site sau intr-o retea de socializare, care permite
utilizatorului sa realizeze o functie sau sa acceseze un serviciu dintr-
un alt site. Continutul poate fi updatat in timp real, deoarece widget-
ul interactioneaza cu serverul de fiecare data cand este accesat.

Mashup — site-uri web, pagini sau widget-uri care combina
functionalitatea sau continutul a unui site sau a unei surse de date
cu o alta, pentru a crea ceva de valoare diferita pentru utilizatorii
web.

Caracteristici ale Web 2.0

Utilizatorul contribuie la continutul unui site prin comentarii sau
publicare de articole, avand un cont de utilizator sau un profil pe acel
site. Userul se bazeaza mult pe browser, pentru interfata de
utilizator, aplicatii soft “apps®, sau facilitati de stocare de figiere.
Aceasta transforma reteaua intr-o platforma. Apar notiuni noi, cum ar
fi cele de “self-publishing”, “tagging”, butoane “like”, etc. Deoarece
userul poate modifica continut pe site, acesta se numeste ca are
“arhitectura participativa”. Din pacate, aceasta libertate pe net, aduce
si probleme cum ar fi cele de spamming, trolling, cyberbullying, etc.
lata unele proprietati ale Web 2.0 ilistrate prin unele site-uri, i
anume:

- Furnizarea de servicii web si hostarea de aplicatii interactive

(www.flickr.com, http://maps.google.com) sau servicii de blog

(Blogger.com, www.typepad.com)


http://www.flickr.com/
http://maps.google.com/
http://www.typepad.com/
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Sustinerea participarii publicului, majoritatea actiunilor fiind de
participare  comunitara de natura altruista (Bebo,
MySpace,Facebook)

Incurajarea creérii de continut de céatre utilizatori, cum ar fi
blogurile sau www.wikipedia.com

Servicii de rating si tagging, adica de evaluare, comentare si
etichetare, a serviciilor online, fiind astfel de ajutor altor

utilizatori  prin

categorizarea,

clasificarea si relevanta

continutului informatjilor gasite online (http://del.icio.us)

lata unele instrumente pentru evaluarea pietii electronice:

www.alexa.com

Unealta free oferita de Amazon care
furnizeaza clasamentul de trafic pentru
diferite siteuri individuale, comparate cu
toate siteurile. Functioneaza bine pentru
siteuri aflate in primele 100.000

www. hitwise.com

Serviciu platit dar se pot verdea studii

free la http://weblogs.hitwise.com;
monitorizeaza traficul IP si compara
audienta

Www.netratings.com
www.comscore.com

Serviciu platit, dar contine informatii free
in sectiunea “press release”; bazat pe
utilizatori “acasa” si “la servici” , care au
fost de acord sa fie monitorizati

www.abce.org.uk

Serviciu gratuit, dand acces bazei de date
referitoare la portaluri, nu la siteuri
destinatie, care au fost de acord ca
siteurile proprii sa fie monitorizate pentru
a strange date despre traficul de date

www.forrester.com; are
unele comentarii free pe
http://blogs.forrester.com

Serviciu platit, ofera rapoarte despre
utlizarea internetului in sectoare cum ar fi
serviciile financiare, retail sau informatii
referitoare la calatorii si agentii de voiaj.

www.gartner.com
www.jupiterresearch.com

Servicii de cercetare pe domenii
tehnologice

Exemple de site-uri:



http://www.wikipedia.com/
http://del.icio.us/
http://weblogs.hitwise.com/
http://www.netratings.com/
http://www.forrester.com/
http://www.gartner.com/
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Seller-controlled (controlate de catre vanzator): sunt siteul principal
al companiei producatoare si sunt capabile de comert electronic
(exemplu www.dell.com)

Seller-oriented (orientate spre vanzator): siteuri controlate de o a
treia parte, dar reprezentdnd vanzatorul, cum ar fi agenti de
distributie, de exemplu www.opodo.com o agentie de voiaj pan-
europeana care furnizeaza servicii de zbor si care include mai multe
companii de zbor, cum ar fi British Airways, Air
France, Alitalia, Iberia, KLM, Lufthansa, Austrian Airlines si Finnair.
Neutre: intermediari care nu sunt controlati de catre altcineva, de
exemplu www.ec21.com, considerata una din cele mai mari piete
online B2B, conectand milioane de furnizori si cumparatori din
intreaga lume; www.computer.com motoare de cautare orientate pe
produse specifice; siteuri comparative cum ar fi
www.supermarket.com; spatii de licitatie www.eBay.com.
Buyer-oriented (orientate spre cumparator): intermediari controlati
de catre cumparatori, de exemplu www.covisint.com, nu folosesc o
singura piata de desfacere ci fiecare manufacturier isi acceseaza
direct furnizorii prin mediul electronic

Buyer-controlled (controlate de catre cumparator): www.gxs.com,
retea orientata spre tranzactionari masive de capital si actiuni.

http://www.infoworld.com

http://www.techopedia.com

http://www.econsultancy.com

http://www.historyofinformation.com

WWW.Cio.gov.uk

WWW.0gcC.gov.uk

www.nma.co.uk — New Media Age

www.revolutionmagazine.com

http://ebusiness.mit.edu

http://ide.mit.edu/

www.mohansawney.com

Kalakota R, Whinston A:Electronic Commerce. A manager’s guide,
Addison Wesley publishing Company, SUA,1997

Dan Vasilache: Plati electronice, Editura Rosetti Educational, 2004
Dave Chaffey: E-Business and E-Commerce Management, Prentice
Hall, UK, 2015

https://www.internetsociety.org

WWW.evry.com

www.mohansawney.com


http://www.dell.com/
http://www.opodo.com/
https://en.wikipedia.org/wiki/British_Airways
https://en.wikipedia.org/wiki/Air_France
https://en.wikipedia.org/wiki/Air_France
https://en.wikipedia.org/wiki/Alitalia
https://en.wikipedia.org/wiki/Iberia_Airlines
https://en.wikipedia.org/wiki/KLM
https://en.wikipedia.org/wiki/Lufthansa
https://en.wikipedia.org/wiki/Austrian_Airlines
https://en.wikipedia.org/wiki/Finnair
http://www.ec21.com/
http://www.computer.com/
http://www.supermarket.com/
http://www.ebay.com/
http://www.covisint.com/
http://www.gxs.com/
http://www.infoworld.com/
http://www.techopedia.com/
http://www.econsultancy.com/
http://www.cio.gov.uk/
http://www.ogc.gov.uk/
http://www.nma.co.uk/
http://www.revolutionmagazine.com/
http://ebusiness.mit.edu/
http://ide.mit.edu/
http://www.mohansawney.com/
https://www.internetsociety.org/
http://www.evry.com/
http://www.mohansawney.com/
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www.techopedia.com

www.econsultancy.com
http://www.historyofinformation.com
https://www.britannica.com/technology/atomic-clock
Istorie si studiu de caz Facebook
https://www.youtube.com/watch?v=gxhj4ahR4Vg
https://www.youtube.com/watch?v=Vc2ceRsGATk
https://www.youtube.com/watch?v=GQjuEygcS3A

lll. Economia digitala din perspectiva tehnologica

Intr-un model de business electronic, este nevoie de activitti

si servicii din diverse domenii, de specialisti cu pregatire diferita,
care, impreuna conlucreaza pentru a realiza un tot unitar.
Daca privim structura de e-afacere, din perspectiva tehnica sau
tehnologica, o putem structura dupa sarcini sau atributii. Astfel am
putea imparti modelul in cinci etape, cum ar fi prezentarea din tabelul
de mai jos.

1. Servicii de CRM (customer relationship
Economie digitala management) relatii cu clientji, lantul
de aprovizionare, exploatarea datelor
data mining, sisteme de content
management

2. Software de sistem Browser  web, server  software,
software de retea, sisteme de
administrare a bazelor de date

3. Transport si retea de | Retea fizica si standarde de transport
net (TCP/IP)

4. Depozitare fizica Depozitare magnetica permanenta a
informatiilor pe servere web, stocare
de fisiere de backup sau stocare
temporara in memorii RAM



http://www.techopedia.com/
http://www.econsultancy.com/
http://www.historyofinformation.com/
https://www.youtube.com/watch?v=qxhj4ahR4Vg
https://www.youtube.com/watch?v=Vc2ceRsGATk
https://www.youtube.com/watch?v=GQjuEygcS3A
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5. Continut si date Continut web (web content) pentru
intranet, extranet si site-ul propriu-zis,
datele clientilor, informatii legate de
tranzactii si de activitatea de click-uri

CRM (customer relationship management) reprezinta gestionarea
relatiei cu clientii, presupunand anumite reguli de strategii si
tehnologii pentru atragerea clientilor, retinerea si fidelizarea lor.
Daca ar fi sa detaliem, am putea face urmatoarea clasificare:

Social CRM = aplicatii ce folosesc informatii despre clienti
obtinute din social media pentru a extrage date si statistici

Mobile CRM = pentru a raspunde nevoii de mobilitate a
agentilor de vanzari

CRM Integrat = este acela in care programul CRM devine o
platforma pentru integrarea altor aplicatii software de vanzari si
marketing, cum ar fi trimiterea de newsletter, centrale telefonice sau
trimitere SMS-uri.

Tehnologia Internetului

Prin internet ne referim la reteaua fizica care leaga,
interrelationeaza milioane de calculatoare intre ele, pe intreg globul.
Aceasta retea este alcatuita dintr-o infrastructura de servere si linkuri
de comunicare intre aceste servere, utilizate pentru a pastra si
transporta informatii si date intre calculatoarele client si serverele
web.

Pentru transferul de date, se transmit cereri (request) de
informatii de la calculatoarele client sau dispozitive mobile, ale caror
utilizatori cer accesul spre servere detinatoare de informatii si gazde
ale unor aplicatii business. Serverele raspund la cereri, furnizand
serviciile cerute. Astfel, putem spune ca internetul este un sistem
enorm de sistem client-server.

O arhitectura client-server consta din calculatoare client, de
tip PC, care imparte resurse cum ar fi baze de date, stocate pe un
calculator mai puternic, serverul.
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Computerele client sunt conectate la internet prin intermediul
furnizorilor locali de internet (local internet service providers ISP),
legati la randul lor la provideri mai mari, cu conexiuni la
infrastructurile  majore nationale sau internationale, aceste
infrastructuri fiind administrate de mari organizatii comerciale, de
exemplu in Anglia ar fi Verizon sau UUNET. La nivel national se
faciliteaza conectarea infrastructurilor mari pe ISP-uri majore globale,
pe un singur link mare spre Europa si spre intreaga lume. Aceste
legaturi de mare viteza sunt un fel de magistrale.

Din punct de vedere fizic, la nivel global, exista multe cabluri
subterane sau submarine care formeaza legaturile majore intre tari.
Unele companii au administrare proprie de servere sau folosesc ISP,
dar cea mai comuna cale este de a folosi un furnizor de hosting
pentru acest serviciu. De exemplu firma  Rackspace
(www.rackspace.com) se considera cea mai mare firma de hosting a
Europei, gazduind din 2001 siteuri importante, aplicatii internet,
servere de e-mail, servicii de stocare si securitate pentru peste 4000
de clienti, unii chiar in SUA.

lata mai jos un scurt istoric din punct de vedere tehnologic al
internetului.

1958 | Atunci cand Uniunea Sovietica lanseaza pe orbita
primul satelit Sputnik, in SUA presedintele Eisenhower
creeaza NASA (National Aeronautics and Space
Administration) si ARPA (Advanced Research Projects
Agency), care a inventat precursorul internetului. ARPA
trebuia sa rezolve problema de comunicare a
Departamentului de Aparare a SUA, creand reteaua de
calculatoare ARPANET.

1961 | Primul raport de cercetare prezentat despre teoria de
schimb de pachete intre calculatoare

1966 | Primul plan pentru ARPANET

1969 | Primul nod este la UCLA in 2 septembrie, urmand alte 4
noduri de retea in decembrie

1973 | Primele conexiuni internationale Tintre universitati:
University College din Londra si Royal Radar
Establishment, Norvegia

1976 | Regina Elizabeth Il a Marii Britanii trimite un e-mail

1982 | Se adopta primul standard de protocol, TCP/IP, prima
definitie a Internetului



http://www.rackspace.com/
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1984 | Se introduce sistemul referitor la numele de domeniu
(DNS Domain Name System)

1985 | Symbolics.com devine primul site inregistrat de tip dot-

com
1987 | Se dezvolta structura magistrala NFSNet, care devine in
1988 TI
1988 | Virusul Worm afecteaza 6000 de noduri de retea din
60000

1989 | La NSFNet sunt conectate mai multe tari, cum ar fi
Argentina, austria, Belgia, Brazilia, Chile, Grecia, India,
Irlanda,Corea, Spania, Elvetia

1990 | Se lanseaza WorldWideWeb de catre institutul
CERN(European Organization for Nuclear Research)
din Elvetia

1992 | Apare notiunea de “surfing’- de navigare pe internet

1993 | www are o crestere anuala de 341,634% la serviciul de
trafic

1994 | Primele mall-uri online, banci virtuale, online pizza si
SPAM

1995 | Exista Netscape si incepe, urmeaza “razboiul’
browserelor

1997 | Numarul de siteuri web depaseste 1 milion

1999 | Internetul devine accesibil cu ajutorul telefonului mobil;
aproximativ 30 milioane de servere host

2002 | 2 miliarde de pagini web indexate pe mai mult de 20 de
milioane de siteuri web; aproximativ 100 de milioane de
servere host

2006 | Intinderea larga in toatd lumea a blogurilor, RSS feeds
si podcasts;
aproximativ 350 de milioane de hosts

In ce priveste notiunile de web si internet, se cuvine
urmatoarea precizare:
Internet = sistem global de calculatoare interconectate care
realizeaza schimbul de date prin pachete de date folosind protocolul
standardizat de internet (TCP/IP). Astfel, internetul este definit de
standardele acestui protocol TCP/IP. Este reteaua fizica care
interconecteaza calculatoare pe intregul glob; contine infrastructura
serverelor si legaturilor de comunicatie dintre acestea, folosite pentru
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pastrarea si transportul informatiei dintre PC-urile client si serverele
web

WWW = world wide web o reprezinta tehnica cea mai simpla de
publicare a informatiei pe internet, informatie care se acceseaza prin
browsere web care afiseaza paginile web contindnd elemente de
grafica si text HTML sau XML. WWW este definit ca un spatiu al
informatiei, in care termenii de interes sunt denumiti resurse si sunt
accesate prin identificatori globali denumiti URI (uniform resource
identifiers). Deci web-ul este un spatiu al informatiei, este ceva
abstract, pe cand internetul este prezentat ca si partea hard, cea
reala.

Consortiul W3C

Este important a se mentiona existenta consoriului W3C
(World Wide Web Consortium), organizatie fondata de catre Tim
Berners-Lee, inventatorul web-ului, comunitate internationala care se
ocupa cu dezvoltarea de standarde si protocoale pentru cresterea
internetului pe termen lung. Functioneaza pe baza unui cod de etica
si profesionalitate. Sunt create structuri si module care ajuta web-ul
sa functioneze.

W3C nu are un singur sediu, ci sunt 4 sedii importante, si
anumte: MIT (in Cambridge, MA, USA), ERCIM (in Sophia-Antipolis,
France), Keio University (langa Tokyo, Japan), si Beihang University
(in Beijing, China). De asemenea aceasta organizatie mai este
reprezentata in 17 alte regiuni ale lumii (W3C Offices).

Platforma open web a dus la cresterea considerabila si rapida a
comertului. Sume uriase de bani sunt vehiculate anual pe web,
proportia fiind in crestere. Astfel incat industria trebuie sa evolueze
pentru a realiza urmatoarele:

- Dezvoltarea de instrumente hard de tip mobil, de acces de
semnal in banda larga, de existenta unor medii cu dispositive
multiple pentru accesul la activitatea de comert online si virtual

- Dezvoltarea instrumentelor de plata cum ar fi portofelul
electronic, tehnologii blockchain, alte metode mai rapide de
plata

- Aparitia si dezvoltarea tehnologiei EMV; aceasta tehnologie
este un standard global pentru carduri de credit si de debit,
bazate pe tehnologia cu chip; numele vine de la tipurile
Europay,Mastercard si Visa, structurile originare care au
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dezvoltat aceasta tehnologie globala care face posibil ca o
moneda sa fie acceptata in toata lumea.

Tehnologia blockchain care se ocupa de distribuirea unor
registre publice financiare ce pastreaza informatiile
neschimbate intr-un loc sigur, asigurand clientii ca datele si
tranzactiile sunt protejate, criptate si nealterate. In acest sens
avem criptomonedele cu tehnologie de tip registru distribuit
(distributed ledger technology DLT)

Alte exemple de tipuri de tranzactii sunt stocarile de date,
tranzactiile imobiliare, financiare sau gestionarea activelor
(asset management).

Pentru a veni in intdmpinarea nevoilor din industrie in zona www,
organizatia W3C a infiinfat Web Commerce Interest Group, grupul
de interes pentru comertul pe web. Aceasta organizatie include
structuri si informatii din domeniul bancilor, emitenti de carduri,
companii de comert electronic, operatori de telecomunicatii, vanzatori
de hardware, de softare si browsere web, alti operatori de servicii
multiple. Acestia moduleaza tipurile de plati care se pot efectua pe
internet pentru a:

Reduce rata de abandon a cogurilor de cumparaturi

Creste securitatea platilor si a reduce frauda

Promova metodele inovative de plata atat in magazine fizice
cat si pe aplicatii online

Facilitarea de programe digitale de loializare si distributia de
cupoane

Posibilitatea de plati gen Internet of Things sau realitate
virtuala

Relationarea metodelor inovative de comert si plati cu
posibilitatile arhitecturale ale internetului

Standardizari de tip FIDO, EMV sau 3D Secure

Astfel, exista grupuri care se ocupa de:

Plati online

Securitate si criptografie web, APl care permit dezvoltatorilor
sa implementeze protocoale sigure la nivelul aplicatiilor web,
incluzdnd confidentialitatea mesajelor si  servicile de
autentificare, prin expunerea de functii criptografiate de
incredere primite de la browser

Certificare(authentication) — pentru securitatea parolelor


https://www.w3.org/WebCommerce/IG/
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- Comunitate pentru securitatea ,registrelor” (interledger)- de
fapt a retelelor de plata pe internet

- Ontologia business-ului financiar online

- Active digitale de tip blockchain si comunicare interbancara

- Comunitate digitala

- Senzori si dispozitive care creeaza API client care permit
dezvoltarea de aplicatji i widget-uri care sa interactioneze cu
structuri hardware, cum ar fi senzori, camera video, microfon
si alte aplicatii

- Web bluetooth care dezvolta specificatii pentru APl de
Bluetooth pentru a permite site-urilor web sa comunice cu
dispozitivele intr-un mod securizat si cu pastrarea
confidentialitatii datelor

- NFC —Near Field Communication API

Scurt Istoric

Tim Berners-Lee, om de stiinta englez, propune in martie
1989 un sistem de administrare a informatiei care este apoi
implementat cu succes in noiembrie 1989, sistem care conduce la
ceea ce cunoastem noi astazi ca fiind internet-ul, World Wide Web
(WWW). Acest sistem implementeaza prima comunicare de succes
HTTP (Hypertext Transfer Protocol) client-server prin intermediul
internetului.

Lee a creat o serie de pagini folosind limbajul HTML, legate
intre ele prin pointere denumite hiperlinkuri (hyperlinks). Ca urmare a
acestui lucru a aparut necesitatea unui program care sa acceseze i
sa afiseze corect paginile HTML. Acesta a fost browser-ul. Tim a
realizat primul editor de pagini de internet sau browser
“WorldWideWeb.app” si a programat primul server web “httpd®. Spre
sfarsitul anului 1990, prima pagina web devine disponibila pe
internet.
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Pana in octombrie 1990, Tim a introdus trei elemente
fundamentale care au ramas temelia a ceea ce inseamna web
astazi: HTML, HTTP si URL.

HTML= HyperText Markup Language, adica limbajul de formatare
pentru web;

HTTP = hypertext transfer protocol, deci un protocol de tip text,
implicit al www, care permite comunicarea cu site-urile dorite, adica
permite accesarea informatiei dorite de pe internet;

URI = Uniform Resource Identifier. Un fel de ,adresa” unica folosita
pentru a identifica fiecare resursa de pe internet. in prezent, apare in
mod uzual ca si URL.

Daca ar fi sa dezvoltam notiunea de HTTP se poate spune ca
este un protocol de distributie, de colaborare de sisteme, de
informare hypermedia. Este un protocol generic si apatrid folosit
pentru a furniza date, cum ar fi fisiere HTML, imagini, rezultate ale
unei cereri, etc. Specificatile acestui protocol declara cum se
construiesc interogarile si cum sunt trimise la server dar si raspunsul
serverelor. Pentru ca acest protocol sa fie eficient, sunt necesare trei
aspecte a fi indeplinite:

- Sa nu fie necesar un aranjament intre parti, pentru ca mesajul

sa se poata trimite

- Protocolul sa nu depinda de media

- Protocolul este apatrid, clientii neavand nevoie sa memoreze

date pentru a putea comunica
Protocolul se bazeaza pe o arhitectura client-server, si anume daca
browser-ul si motoarele de cautare devin clienti ai protocolului HTTP
cerand diverse resurse, serverul web va raspunde acestor cereri.
Protocolul HTTP este un protocol de cerere/raspuns bazat pe o
arhitectura client/server: in cazul in care browser-ul web, robotii si
motoarele de cautare actioneaza precum clienti ai HTTP care cer
anumite resurse, serverul web raspunde la cereri.

Prima adresa de pagina de internet a fost

http://info.cern.ch/hypertext/ WWW/TheProject.html


http://info.cern.ch/hypertext/WWW/TheProject.html

Economie Digitala si Servicii Electronice 31

care prezenta detalii legate de proiectul www. Cei care vizitau pagina
puteau afla detalii despre hipertext, detalii tehnice pentru a-si realiza

%0 @

This 13 a hastorsc docament and is not accurate anymore. For up-to-date detalls on the HITP specificance. see the latest HITR/LL drafis

The values of the numenc starua code to HITP requests are as follows. The data sections of messages Error, Forward ard redirection responses may be used o contan human readsble deagnostc information

Success 2xx

These codes indscate success. The body section if presen is the object rerurned by the request. Tt s a MIME format object. It 15 n MIME format, and may only be in fext plan, text bl or on fo the formats specified 2s acceptable in the request
OK 200

The request was fulfilled.

CREATED 201

Following a POST command, this ndicates suxcess, but the textual part of the resporse line indicates the URI by which the newly crested document should be knonr.

Accepted 202

The request has been accepted for processing, but the processing has not been completed. The request may of may bot eventually be acted upoa, s it may be disallowed when processing actually takes place there is no facility for stafus retures fom
asynch uch 2 this

propria pagina web precum si explicatii despre cum sa caute
informatji pe net. Avem mai jos un exemplu de pagina W3C din 1992.
Pe masura ce proiectul lua amploare, structura si datele de pe
aceste site-uri erau modificate aproape zilnic de catre cei de la
Institutul Cern.

Comunitatea W3C se ocupa de stabilirea si dezvoltarea
standardelor web. Tn august 1992 cinci organizatii lider mondial au
semnat un acord de afirmare si aderare pentru a stabili principiile de
dezvoltare a Paradigmei Moderne de Standarde a internetului, un
model care va duce la imbunatatirea radicala a modului in care
oamenii din intreaga lume au contribuit inovativ la dezvoltarea de noi
tehnologii, benefice pentru umanitate.

Prima comunitate web infiintata astfel, a introdus urmatoarele
idei revolutionare referitoare la internet si la disponibilitatea
informatiei:

Descentralizarea: pentru a posta o informatie online, nu este nevoie
de permisia vreunei autoritati centrale. Aceasta implica totodata lipsa
cenzurii $i a supravegherii centralizate.

Nediscriminarea: toti cei care au acces la internet, independent de
suma pe care o platesc pentru aceste servicii, comunica la acelasi
nivel cu ceilalti participanti ai internetului. Acest aspect este cunoscut
ca neutralitatea internetului.
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Design de tip bottom-up (de jos in sus): codul nu este scris si
controlat de catre un grup mic de experti, ci el este dezvoltat sub
privirile tuturor, incurajand participarea si experimentarea lui de catre
intreaga colectivitate.

Universalitate:Toti au posibilitatea de a publica orice pe internet,
toate calculatoarele care sunt implicate trebuie sa comunice intre ele
prin aceleasi limbaje, chiar daca sursele hardware folosite de
utilizatori sunt diferite; de asemenea, la publicarea informatiilor pe
internet nu se tine cont de cultura, de credintele religioase sau
apartenenta politica.

Consens: Pentru ca aceste standarde universale sa functioneze,
toata lumea trebuie sa fie de acord cu ele. Tim si echipa sa, au
obtinut acest lucru, dand posibilitatea tuturor sa aiba un cuvant in
crearea standardelor, dezvoltand astfel un proces de dezvoltare
transparent la W3C.

Cuvinte cheie: Open Data, Open Government, Open Access, Free
Culture

Principiile organizatiei W3C referitoare la internet

Web for All
Se pune accent pe valoarea sociala a internetului, care permite
comunicarea interumana, comertul si posibilitatea de a impartasi
cunostinte. Unul din principalele scopuri ale W3C este ca aceste
beneficii enumerate mai sus sa fie disponibile intregii omeniri,
indiferent de psobilitatile lor hard, soft, a structurii retelei, indiferent
de cultura, limba, localizare geografica sau abilitati mentale sau
fizice.

Web for Rich Interaction
Internetul a fost creat ca o unealtda de comunicare care sa permita
tuturor sa distribuie informatii. Pentru mult timp, internetul a constituit
doar un instrument ,read-only” pentru multa lume. Apoi insa au
aparut blogurile, ,wiki”, retelele de socializare, acestea facand
posibila prezentarea de confinut propriu si personalizat, al tuturor
participantilor la internet. W3C au urmarit sa conceapa standarde cu
arhitectura puternica si principii robuste de design care sa permita
aceasta.

Web of Data and Services
Unii utilizatori privesc internetul ca un urias depozit (repository) de
informatii, in timp ce pentru aliii, web-ul reprezinta un set de servicii
care faciliteaza schimburile de mesaje intre persoane. Aceste doua
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perspective sunt complementare si se folosesc una sau cealalta in
functie de necesitate.

Web of Trust
Internetul a modificat modul de comunicare dintre oameni si, ca
urmare, natura relatiilor sociale, interumane. Sunt frecvente intalnirile
online atat in relatii personale dar si pentru sedinte de servici sau
tranzactii comerciale- afaceri. Uneori persoanele nu ajung niciodata
sa se intalneasca si in realitate. Pe de-o parte se pot astfel naste
relatii de incredere dar, pe de alta parte, tehnologia poate priva omul
de incredere si confidenta.

Web on Everything
In prezent, dispozitivele care pot accesa internetul sunt numeroase,
amintim: telefoane mobile smart, PDA(personal digital assistants),
sisteme de televiziune interactiva, smartwatch-uri sau alte aparate de
uz casnic.

Web of Devices
Dispozitivele electronice sunt prezente in foarte multe variante, au
diferite dimensiuni si proprietati, toate acestea impunénd restrictii
asupra continutului pe care aceste dispozitive il pot procesa.
Aplicatiile de tip API si CC/PP ajuta dezvoltatorii sa programeze
dispozitivele astfel incat acestea sa fie cat mai aproape de dorintele
utilizatorului.

Telefoane mobile: W3C promoveaza un singur internet care
este disponibil, spun ei, pe orice dispozitiv de telefonie mobila, astfel
incat sa se obtina rezultate bune indiferent de capacitatea
dispozitivului, {indnd cont si de locatie si alte informatii care tin de
contextul device-ului sau al utilizatorului.

Acces multi-modus: Interactiunea utilizatorului cu dispozitivele
electronice nu mai are loc doar prin intermediul tastaturii, dar si cu
ajutorul vocii, a atingerii sau a gesturilor. Arhitectura W3C
Multimodala si componentele acesteia (EMMA, InkML), permit
adaptarea aplicatiilor la noi moduri de interactiune.

Navigarea vocala: Cadrul W3C ,Speech Interface” este un set
de specificatii care combina si integreaza tehnologia web cu
interactiunea vocala. Astfel de aplicatii sunt VoiceXML, PLS, SISR,
SRGS, SCXML si CCXML .

Televiziunea: Odata cu aparitia dispozitivelor bazate pe ip-uri,
transmisia TV traditionala evolueaza intr-o experienta noua unde
utilizatorul poate interactiona cu aplicatii bazate pe tehnologiile web.
S-a constatat o crestere a implementarii dispozitivelor care


https://www.w3.org/standards/webofdevices/tv
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integreaza tehnologii web cum ar fi HTML, CSS sau SVG, cuplate cu
diferite aplicatii de dispozitiv(API).

in 1993 apare un nou browser, denumit Mosaic, care devine
utilizat pe scara larga intr-un timp foarte scurt, datorita interfetei sale
grafice deosebite. Acesta a fost apoi dezvoltat in 1994 de catre Marc
Andersen, mebru al echipei Mosaic, care realizeaza un browser
propriu comercial, si anume Netscape Navigator. Acesta castiga
initial 90% din piata, dar apoi apare in 1995 Internet Explorer de la
Microsoft. Cum Internet Explorer era gratuit, Netscape Navigator a
pierdut astfel competitia si a disparut.

In 2003 este infiintatd organizatia A4Al (the Alliance for
Affordable Internet). Aceasta organizatie include companii ca si
Google, Facebook, Intel si Microsoft. Presedinte este Sir Tim
Berners-Lee. Aceasta organizatie urmareste accesibilizarea
internetului in toata lumea.

Exemplu de caz- BlendTec

BlendTec — firma americana care vinde blendere, atét
domestice cat si pentru uz profesional, comercial, fondata in 1975 de
catre Tom Dickinson pe cand avea 29 de ani. Inainte de aceasta, a
produs moara de bucatarie, care cantarea 3 kg si care producea
faina de 2 ori mai repede si mai fina decat moara clasica mare, din
piatra, de 30 de kg.

Se spune despre el ca a fost un bun inventator si inovator inca
de mic, si-a programat soneria de la intrare sa deschida poarta, a
dotat karturi cu motoare care au depasit viteza de 80 km/h.

Tom Dickinson a inventat blenderele comerciale cu
amestecare de mare viteza, diferite profiluri de amestecare, cicluri
preprogramate, interfete tactile capacitive, lame cu aripioare, 12
aparate intr-unul singur, recipiente de macinare cu 5 fete, lama cu
80%mai groasa si de 10 ori mai puternica decat aveau celelalte
blendere competitive din lume. Tom a inventat primul aparat de
smoothie cu autoservire(self-serve smoothie). Astfel, produsele
BlendTec au devenit populare si indispensabile in restaurante,
baruri, cafenele si case din intreaga lume.

In 2013 castiga Gold Award for Innovations cu seriile
BlendTec Signature si Stealth Lines (serii de blendere). Era
important ca aceste aparate aveau control asupra vitezei si se
puteau programa diferite cicluri de macinare.
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In 2017 primeste premiul Kitchen Innovation Award pentru
sistemul Nitro Blending, care se manuieste usor, controleaza bine
portiile, totul se face cu efort minim si in conditii sanitare bune.

In 2021 majoritatea actiunilor companiei sunt vandute spre grupul
Wasatch.

Firma BlendTec are incasari de cca 56mil$ in 2022, maximul
atins, 694 angajati iar venitul per angajat ar fi cca 80 mii $. Firma
este renumitd pentru campania virald de marketing Will it blend? Tn
fiecare episod Tom Dickinson, fondatorul firmei, sub oarecum motto-
ul “Will it blend? That is the question”, apoi, dupa demonstratie,
prezentarea se incheie cu :"Yes, it blends!”

S-a construit  micro-site-ul www.willitblend.com in care se
prezinta un blender, modelul Total Blender, care distruge obiecte
precum iPhone, iPod, mingi de golf, camera video, etc, desi scopul
acestui blender era de a produce shake-uri sau smoothies. Au avut o
campanie virala atat pe acel site, dar si pe youtube cu propriul canal:
www.youtube.com/user/blendtec , avand la filmulete vizionari de 12-
18 milioane de vizitatori, iar vanzarile fiind crescute cu 500% datorita
acestui canal. Informatii pentru ziaristi apareau si pe blogul lor:
http://blog.blendtec.com. Produsele au fost prezentate insa in
reclame si pe canalele clasice, adica la televizor, in ziare, reviste si
radio, demosntrand faptul ca mediile traditionale au avut un impact
mare in cresterea constientizarii existentei acestor produse, dupa
impactul inijal.

Aceasta campanie este importanta deoarece a inceput din
2006, intr-o perioada in care inca video-marketing-ul nu era popular.
Tom a reusit sa demonstreze fiabilitatea produselor sale, puterea si
durabilitatea. Acele video-uri au castigat
#1-viral-marketing-campaign-of-all-time honors from AdAge si CLIO
international advertising award.

https://www.w3.org/

www.salesforce.com

https://geekhistory.com

Dave Chaffey: E-Business and E-Commerce Management, Prentice
Hall, UK, 2015

www.willitblend.com

http://blog.blendtec.com

https://www.youtube.com/user/Blendtec


http://www.willitblend.com/
http://blog.blendtec.com/
http://www.willitblend.com/
http://blog.blendtec.com/
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IV. Browsere web

Un browser(navigator) este un soft folosit pentru a afisa si a
accesa site-uri pe internet, soft care permite utilizatorului sa
localizeze, sa acceseze si sa afiseze pagini web.

Browserele ,traduc” paginile web, furnizate ca HTTP intr-un
continut inteligibil pentru utilizator. Prin protocolul HTTP, pagina web
este accesata si afisatda pe ecranul calculatorului. Pe langa
protocoalele HTTP, browserele se mai ocupa si de securitate
(HTTPSecure), transfer de figsiere (File Transfer Protocol FTP),
trimitere de mesaje/mailuri (mailto) si fisiere propriu-zise (files). De
asemenea, majoritatea browserelor suporta module plug-in externe,
module care extind functionalitatea browserului si care sunt necesare
pentru afisarea continutului dinamic, cum ar fi video-uri, secvente
audio sau jocuri.

Este important aici sa subliniem diferenta intre urmatoarele notiuni:
HTTP este protocolul implicit al www, protocol de tip text, care
trimite cereri catre server, fara a utiliza vreun algoritm de criptare a
datelor. Ca atare, a se evita o astfel de legatura atunci cand avem
nevoie sa furnizam date personale sau despre card, cont bancar etc.
HTTPS combina protocolul clasic HTTP cu un alt protocol, dintre
acestea SSL (Secure Sockets Layer) sau TLS (Transport Layer
Security) fiind cele mai utilizate. Aceasta varianta este de preferat
pentru clienti atunci cand transmit informatii private pe internet,
deoarece, pentru siguranta, datele sunt supuse unui algoritm de
criptare si sunt astfel transmise intre calculator si server. Criptare
inseamna ascunderea anumitor informatii pentru a nu putea fi
accesate decat de catre cei care au cheia de acces la acestea.
Serverul trebuie sa aiba un certificat sau o cheie de criptare pentru a
descifra informatia primita, certificat verificat de o entitate (Certificate
Authority) care confirma ca entitatea sau persoana care a emis
certificatul este de incredere.

Exista browsere cu mai multe tipuri de proprietati, facute
pentru a rula pe diverse sisteme de operare. Dintre browserele
comune amintim Internet Explorer (Microsoft), Firefox (Mozilla),
Google Chrome, Safari (Apple) sau Opera. Majoritatea ofera si
versiuni lightweight, adica care nu consuma multe resurse, pentru
rularea pe telefonul mobil.
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Ar fi bine ca fiecare sa aleaga si sa utilizeze acel browser care fi
indeplineste cel mai bine nevoile, criterii de alegere care pot fi legate
de viteza, securitate sau flexibilitate.

Mozilla Firefox

Acest browser dezvoltat de catre cei de la Mozilla, ruleaza sub
sisteme de operare cum ar fi; Windows, Mac, Linux, Android, iOS.
Acest browser are ca si caracteristici de baza:

- viteza

- interfata cu design foarte eficace

- lucrul usor cu resursele de sistem

- unelte foarte sigure pentru confidentialitatea si securitatea datelor

Firefox a aparut in 2002 sub numele de ,Phoenix”. Era
cunoscut si atunci pentru viteza, securitate si add-ons, mai
performant decat Microsoft Internet Explorer, care la acea vreme
domina piata. Sub numele de Firefox, apare in 2004 si este
succesorul ,spiritual” al browserului Netscape. In 2009 este folosit de
catre 32% din utilizatorii de internet. In 2015 apare versiunea pentru
iOS. Tn martie 2018 este folosit doar de un procent de 11.78% din
utilizatori, fiind detronat de Google Chrome. El este insa maijoritar
folosit in Cuba, 78.3% sau Eritrea91%.

In prezent, Firefox a fost up-datat, astfel incat a ajuns printre
cele mai bune browsere. Este foarte flexibil permitdnd adaugarea de
extensii de catre useri independenti, dar in ultimii ani, suferea de
lipsa de viteza. Firefox Quantum, lansat in 2017, are in prezent
viteza comparabila cu Google Chrome, aceasta chiar si in situatii in
care memoria RAM este folosita doar putin, chiar si cu o multime de
tab-uri deschise. Desi foarte bun la capitolul viteza, totusi Chrome
ramane in fruntea clasamentului in 2018. Browserul este notabil si in
ce priveste confidentialitatea, Mozilla fiind o fundatie non-profit, nu
este disperata in a vinde datele personale ale utilizatorilor, cum se
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intdmpla in cazul altor browsere! De asemenea efectueaza periodic
update-uri ale acestor date pentru a proteja informatjile legate de
useri. Firefox Quantum a introdus un sistem pentru extensii care
previne developerii cu intentii rele de a face modificari in codul intern
al browserului.

@ 2xtasterand 30% lessmemor, X [iSd

(@ f@ Mozilla Corporation (US) | https:/jwww.mozilla.org/c r | Q search

Firefox
Quantum
New. Fast. Fierce.

Launches November 14, 2017. Sign up to stay
in the know and get launch updates.

T

Una din cele mai bune caracteristici este unealta de screenshot,
accesibila prin click-dreapta, care poate captura o intreaga pagina
web fara a fi nevoie de scroll. Aceasta imagine odata preluata, ea
este incarcata in serverele Mozilla, de unde se poate descarca timp
de 14 zile.

Interfata este in intregime reproiectata, oferind un aspect mai
curat, mai ordonat, cu animatii subtile care cresc imbunatatirea in
performanta.

§<! Fretox Screenshots x T
hots firefox.com Q search wBa 3

Get Started My Shots

e
Firefox

Screenshots
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Toate elementele pentru securitate se pot gasi in meniul
principal Options, in loc de a fi, cum erau, imprastiate in diferite zone
ale interfetei. De asemenea protectia anti-phishing si blocarea de
pop-up-uri sunt activate in mod implicit. Lucrul cu parole este de
asemenea  simplu, nefind necesara descarcarea unui
administrator/manager de parole (password manager) separat.

Opera

Download Opera

If your download does not start automatically, please click he

Acest browser este dezvoltat in Oslo de catre firma Opera Software,
din 1996. Ofera browserul web, client de e-mail, stiri, serviciu de chat
IRC(Internet Relay Chat), client BitTorrent.

- se poate bloca continutul (imagini, animatie, bannere

publicitare)
- permite previzualizarea informatiei atunci cand mouse-ul se
afla deasupra unei pagini

- permite navigarea pe mai multe site-uri intr-o singura fereastra

Browserul este foarte util in special atunci cand conexiunile la
internet sunt slabe sau de viteza mica.
Se lanseaza rapid, interfata pentru utilizatori este simpla, clara, si
face aproape tot ce fac si navigatoarele cu care este in competitie.
Caracteristica Turbo este utila pentru comprimarea traficului web,
rutarea acestuia prin serverele Opera. Acest lucru este important
atunci cand legatura la internet este de tip dial-up, cand acoperirea
retelei este proasta sau cand internetul merge pur si simplu prost.
Poate fi usor controlat si din tastatura sau gesturi mouse, sau control
de voce. Acestea sunt utile pentru utilizatori cu handicap, sau copii.
Browserul ruleaza pe Windows, Linux, macQOS, iOS, Android.
Alte browsere existente:

- Internet Explorer
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- Microsoft Edge

- Safari

- Epic Privacy (de la Hidden Reflex)

- Comodo Dragon Internet (bazat pe Chromium)

- Tor

Conform unui studiu efectuat in 2018 de catre Alice Woods de la
firma Esolutions, niciunul din browsere nu este perfect, unele ofera
siguranta fata de malware, altele au setari foarte bune de
confidentialitate, sau sunt prietenoase si usor de folosit.
lerarhia Iui Alice este urmatoarea, din perspectiva sigurantei
browserului:

Google Chrome

Tor

Epic Privacy Browser
Microsoft Edge
Opera

ahwpnE

Conform unor statistici din 2005, ca motoare de cautare folosite in
intreaga lume, Google reprezenta 51%, Yahoo 24%, MSN 13%, AOL
5%, Ask Jeeves 5%, atlele 2%.

Tot din punctul de vedere al statisticilor, cautarile pe Google erau in
1999 in numar de 3 milioane pe zi, ajungand in 2019 la 2*10%?
cautari pe zi, iar in prezent se presupune ca a ajuns la circa 63000
cautari pe secunda, adica 5.5*10% cautari pe zi.

Google Chrome

Chrome este un browser de tip open source si este cel mai
utilizat, fiind in prezent folosit pe piata intr-un procent de 52.1%.
Prima versiune apare in 2008, scopul crearii acestui browser fiind
necesitatea pentru imbunatatirea vitezei, o mai buna securitate si
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stabilitate, fata de browserele web existente. Numele navigatorului
este derivat de la interfata grafica.
Acest browser este util daca sistemul dispune de suficiente resurse.
Ca si caracteristici de baza ar fi:

- Viteza

- Este expandabil la infinit

- Dispune de dezvoltari beta

Acest browser este puternic pentru ca ofera multe optiuni si poate fi
usor adaptat nevoilor utilizatorului. Este cel mai bun browser in
prezent, daca nu intereseaza protectia datelor si utilizarea unor
cantitati mari de resurse. Functioneaza pe sisteme de operare de tip
Windows, Mac, Linux, Android, iOS.

Daca utilizatorul are cont Google, toate aplicatiile sunt legate in mod
armonios si este foarte facil accesul la toate tipurile de date. Se pot
sincroniza setarile si bookmark-urile de pe calculatoare diferite sau
alte dispozitive, datorita versiunilor mobile ale browserului. Se pot
foarte usor adauga functii sau extensii. Dupa cum se prezinta mai
jos, exista o gama foarte larga de optiuni in Chrome Web Store.
Lucrul cu tab-uri este facil, acestea putand fi redimensionate in mod
inteligent, fiecare tab este stocat intr-o zona diferita de memorie
astfel incat, daca vreuna este distrusa, acest lucru sa nu afecteze
restul setarilor.

Ca si design, Chrome este minimalist, astfel foarte usor de folosit,
accentul este pus pe paginile web si afisarea acestora. Acest
browser are si posibilitatea de utilizatori multipli sau control parental.
Browserul Google Chrome este foarte eficient in actualizarea
periodica a bazelor de date privind protectia impotriva inselatoriei,
adica phishing, precum si impotriva malware-ului, avertizand
utilizatorii atunci cand acestia au intentia de a vizita o pagina unde
pot exista probleme. Chrome pune la dispozitia utilizatorilor un API
care este free, denumit Google Safe Browsing API, care ajuta la
navigarea in siguranta.

Sandboxing adauga un strat extra de protectie si previne instalarea
automata a softului de tip malware, instructiunile fiind incorporate in
codul programului.

Browserul Chrome permite modul incognito pentru personalizarea
manuala a preferintelor de confidentialitate. Totusi, pasii utilizatorilor
sunt urmarifi si anume click-uri, cuvinte cheie, tipuri de site-uri
vizitate.
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in ce priveste dezavantajele, se poate observa faptul ca foloseste
foarte multe resurse, deci nu este foarte bun pentru calculatoare cu
un numar limitat de RAMi. De asemenea nu te poti simti in siguranta
in ceea ce priveste informatiile pe care tu le cauti si le accesezi in
timpul navigarii.

Chrome permite autentificarea in doi pasi, lucru care este posibil
combinand intrarea in cont cu parola impreuna cu un cod pseudo-
aleatoriu; pe telefon permite de asemenea login folosind amprenta.
Legat de informatiile personale la Google, se spune ca ,orice
informatii cu caracter personal trimise la Google sau stocate in
Contul Google vor fi folosite si protejate in conformitate cu Politica de
confidentialitate Google”. Ramane de vazut ce presupune acest
lucru.

Moduri pentru browser

Nu este necesar sa oferi informatii cu caracter personal pentru
a folosi Chrome, insa in Chrome exista diferite moduri cu ajutorul
carora poti sa iti modifici sau sa iti imbunatatesti experienta de
navigare. Politica de confidentialitate este diferitad Tn functie de modul
pe care il folosesti.

Modul de baza al browserului
Modul de baza al browserului stocheaza informatiile local pe
sistemul tau. Acestea pot sa includa:

« informatii din istoricul de navigare. De exemplu, Chrome
stocheaza adresele URL ale paginilor pe care le accesezi, o
copie cache a textului, a imaginilor si a altor resurse din
paginile respective, iar daca este activata functia de predictie
a actiunilor in retea, stocheazad si o lista a unora dintre
adresele IP conectate din paginile respective;

« informatii cu caracter personal si parole, pentru a te ajuta sa
completezi formulare sau sa te conectezi pe site-uri pe care le
accesezi;

o lista a permisiunilor pe care le-ai acordat site-urilor;

« capturi de ecran miniatura ale paginilor pe care le accesezi cel
mai frecvent;

e cookie-uri sau date de pe site-urile pe care le accesezi;

o date salvate de suplimente;

« 0 evidenta a materialelor descarcate de tine de pe site-uri.

o Aceste actiuni se pot gestiona in mai multe moduri:


https://www.google.com/policies/privacy/
https://www.google.com/policies/privacy/
https://www.google.com/intl/ro_ALL/chrome/privacy/#pre-rendering
https://www.google.com/intl/ro_ALL/chrome/privacy/#pre-rendering
https://www.google.com/intl/ro_ALL/chrome/privacy/#cookies
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» se pot sterge informatiile din istoricul de navigare;

» se pot sterge cookie-urile si datele privind site-urile accesand
caseta de dialog Cookie, iar datele despre site-urile vizitate de
la chrome://settings/clearBrowserData,

« Chrome poate fi impiedicat sa accepte cookie-uri de la Google
sau de pe alte site-uri.

o Pot fi sa examinate parolele salvate in setarile Chrome.

« Se pot vedea si gestiona informatiile de completare automata
stocate.

« Informatiile personale stocate de Chrome nu vor fi trimise la
Google decat daca utilizatorul opteaza pentru stocarea datelor
respective in Contul Google conectandu-se la Chrome. Atunci
cand se conecteaza, se activeaza functia Chrome de
sincronizare .

Functii Chrome si setari

Preluarea in avans. Pentru a incarca mai rapid pagini web, Chrome
are o setare care poate sa caute adresele IP ale linkurilor de pe o
pagina web si din conexiuni de retea deschise. Si site-urile si
aplicatile Android pot sa solicite browserului sa incarce in avans
paginile pe care este posibil sa le accesezi in continuare. Solicitarile
de incarcare anticipata din aplicatile Android sunt controlate de
aceeasi setare ca predictiile initiate de Chrome. insa solicitarile de
incarcare anticipata de pe site-uri sunt onorate intotdeauna,
indiferent daca functia de predictie in retea din Chrome este activata
sau nu. Daca se solicita redarea anticipata, fie de catre Chrome, fie
de catre un site sau o aplicatie, site-ul incarcat anticipat poate sa
seteze si sa isi citeasca propriile cookie-uri, ca si cand I-ai fi accesat,
chiar daca pana la urma nu accesezi pagina preluata anticipat.

Locatia. Pentru a primi mai multe informatii relevante din punct de
vedere geografic, Chrome iti ofera optiunea sa permiti accesul unui
site la locatia ta. Chrome nu va permite unui site sa iti acceseze
locatia fara permisiunea ta. Cu toate acestea, pe dispozitive mobile,
Chrome permite automat accesul motorului de cautare prestabilit la
locatia ta daca aplicatia Chrome are permisiunea sa iti acceseze
locatia si dacad nu ai blocat localizarea geografica pentru site-ul
asociat. Chrome foloseste Serviciile de localizare Google pentru a-ti
estima locatia. Informatiile pe care Chrome le trimite Serviciilor de
localizare Google pot sa includa:


https://support.google.com/chrome/answer/95589
https://www.google.com/intl/ro_ALL/chrome/privacy/#cookies
https://www.google.com/intl/ro_ALL/chrome/privacy/#google-account
https://www.google.com/intl/ro_ALL/chrome/privacy/#signed-in
https://www.google.com/intl/ro_ALL/chrome/privacy/#signed-in
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e routerele Wi-Fi cele mai apropiate de tine;
e ID-urile turnurilor de telefonie mobila cele mai apropiate de
tine;

« intensitatea semnalului Wi-Fi sau de telefonie mobila;

e adresa IP atribuita in prezent dispozitivului tau.
Google nu detine controlul asupra site-urilor terta parte, nici asupra
politicilor de confidentialitate ale acestora. Prin urmare, fii atent(a)
cand permiti accesul unui site la locatia ta.

Actualizari. Chrome trimite periodic informatii la Google pentru a
cauta actualizari, pentru a primi starea conexiunii, pentru a valida ora
actuala si pentru a estima numarul de utilizatori activi.

Functiile de cautare. Daca Google este motorul de cautare
prestabilit, Chrome contacteazd Google cand incepi sa cauti sau
cand treci la alta retea, pentru ca tu sa obtii cea mai buna adresa
web locala pentru trimiterea termenilor de cautare. Daca te-ai
conectat pe un site Google sau la Chrome si Google este motorul tau
de cautare prestabilit, cautarile efectuate de tine folosind bara de
adrese din Chrome sunt stocate in Contul Google.

Serviciul de predictie a cautarilor. Pentru a te ajuta sa gasesti
informatii mai rapid, Chrome foloseste serviciul de predictii oferit de
motorul de cautare prestabilit ca sa ofere completari probabile ale
textului pe care il introduci. Cand cauti folosind bara de adrese din
Chrome, caracterele pe care le introduci (chiar daca nu ai apasat
inca ,enter’) sunt trimise motorului tau de cautare prestabilit. Daca
Google este motorul tdu de cautare prestabilit, predictiile sunt bazate
pe istoricul cautarilor tale, pe subiecte care au legatura cu ceea ce
introduci Si pe ceea ce cauta alte persoane. Afla mai multe.
Predictiile pot fi bazate si pe istoricul de navigare.

Asistenta la navigare. Cand nu te poti conecta la pagina web, poti
sa primesti sugestii pentru alte pagini similare cu cea pe care incerci
sa o accesezi. Pentru a-ti oferi sugestii, Chrome trimite la Google
adresa URL a paginii pe care incerci sa o accesezi.

Completarea automata si gestionarea parolelor. Chrome trimite la
Google informatii limitate si anonime despre formularele web pe care
le intalnesti, inclusiv o adresa URL fragmentata a paginii web si
detalii despre structura formularului, pentru ca Google sa isi poata


https://support.google.com/websearch/answer/106230
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imbunatati serviciile de completare automata si de gestionare a
parolelor.

Platile. Daca te-ai conectat la browserul Chrome si ai carduri de
credit stocate in contul Google Payments, Chrome iti va oferi
optiunea sa completezi datele cardurilor respective in formulare web.
In plus, daca introduci un card de credit nou intr-un formular web,
Chrome va oferi optiunea de a salva cardul de credit si informatiile de
facturare asociate acestuia in contul Google Payments. Daca
folosesti un card din Google Payments sau alegi sa iti salvezi cardul
de credit in contul Google Payments in vederea utilizarii viitoare,
Chrome va culege informatii despre computerul tau si le va trimite la
Google Payments pentru a te proteja impotriva fraudelor. Daca
respectivul comerciant accepta, poti folosi Chrome pe Android pentru
a plati prin Android Pay.

Limba. Pentru a-ti personaliza experienta de navigare in baza
limbilor in care preferi sa citesti, Chrome va tine o evidenta a limbilor
folosite cel mai frecvent pe site-urile pe care le-ai accesat. Aceasta
preferintd de limba va fi trimisa la Google pentru a-ti personaliza
experienta in Chrome. Daca te-ai conectat la Chrome, acest profil de
limba va fi asociat Contului tdu Google si, daca incluzi istoricul
Chrome in Activitatea de pe web si din aplicatii Google, profilul poate
fi folosit pentru a-ti personaliza experienta in alte produse Google.

Aplicatiile web pe Android. Pe dispozitivele Android, daca selectezi
,=adauga pe ecranul de pornire” pentru un site care a fost optimizat
pentru performanta rapida si fiabild pe dispozitivele mobile, Chrome
va folosi un server Google pentru a crea un pachet Android nativ
pentru site-ul respectiv pe dispozitivul tau. Cu ajutorul pachetului
Android poti sa interactionezi cu aplicatia web asa cum ai
interactiona cu o aplicatie Android. De exemplu, aplicatia web va
aparea in lista ta de aplicatii instalate.

Statisticile de utilizare si rapoartele de blocare. in mod prestabilit,
statisticile de utilizare si rapoartele de blocare sunt trimise la Google
pentru a ne ajuta sa ne imbunatatim produsele. Statisticile de
utilizare contin informatii cum ar fi preferintele, clicurile pe butoane si
utilizarea memoriei. In general, statisticile de utilizare nu includ
adrese URL de pagini web sau informatii cu caracter personal, insa,
daca te-ai conectat la Chrome si iti sincronizezi istoricul de navigare


https://developers.google.com/web/progressive-web-apps/
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in Contul Google fara sa folosesti o expresie de acces pentru
sincronizare, statisticile de utilizare Chrome includ informatii despre
paginile web pe care le accesezi si utilizarea acestora. De exemplu,
este posibil sa culegem statistici pentru a identifica paginile web care
se incarca lent. Folosim aceste informatii pentru a ne Tmbunatati
produsele si servicile si pentru a le oferi dezvoltatorilor web
informatiile necesare pentru a-si imbunatati paginile. Rapoartele de
blocare contin informatii despre sistem la momentul blocarii si pot sa
contina adrese URL ale paginilor web sau informatii cu caracter
personal, in functie de ce se intdmpla la momentul declansarii
raportului de blocare. Putem s& permitem accesul la informatii
agregate, care nu identifica personal utilizatorii, pentru public sau
pentru parteneri, de exemplu, pentru editori, advertiseri sau
dezvoltatori web. Poti sa modifici oricand setarile privind trimiterea
statisticilor de utilizare si a rapoartelor de blocare la Google. Afla mai
multe. Daca ai aplicatii Google Play activate pe Chromebook, iar
statisticile de utilizare Chrome sunt activate, la Google se trimit si
date de diagnosticare si privind utilizarea Android.

Licente media. Unele site-uri pot sa cripteze continutul media ca
protectie impotriva accesarii si copierii neautorizate. Pentru site-urile
cu HTMLS5, acest schimb de chei are loc prin API-ul Encrypted Media
Extensions. In procesul de permitere a accesului la acest continut
media, se pot stoca local identificatori de sesiune si licente.
Utilizatorul poate sa stearga acesti identificatori din Chrome folosind
comanda Sterge datele de navigare, avand activatd optiunea
,Licente media”. Pentru site-urile care folosesc Adobe Flash Access,
browserul Chrome pentru sistemul de operare Windows sau Chrome
ofera un identificator unic partenerilor de continut si site-urilor.
|dentificatorul este stocat in sistemul tau. Poti sa refuzi acest acces
din Setari privind continutul, Continut protejat si sa resetezi ID-ul
folosind comanda Sterge datele de navigare, avand activata optiunea
,Licente media”. Daca accesezi continut HD in sistemul de operare
Chrome, este posibil ca un furnizor de continut sa solicite un certificat
de la Chrome pentru a confirma eligibilitatea dispozitivului. Pentru a
confirma  dispozitivul, Chromebookul va trimite date despre
capacitatile sale hardware site-ului si va folosi Accesul verificatpentru
a certifica protejarea cheilor sale criptografice prin hardware
Chrome.


https://support.google.com/chrome/answer/96817
https://support.google.com/chrome/answer/96817
https://support.google.com/chrome/answer/2392709
https://support.google.com/chrome/answer/2392709
https://support.google.com/chromebook/answer/4542478
https://support.google.com/chromebook/answer/4542478
https://support.google.com/chromebook/answer/3331019
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Alte servicii Google. Aceasta notificare descrie serviciile Google
activate in mod prestabilit in Chrome. In plus, Chrome poate sa ofere
alte servicii web Google. De exemplu, daca accesezi o pagina in alta
limba, Chrome va oferi trimiterea textului la Google pentru traducere.
Cand incepi sa folosesti serviciile respective, vei fi notificat(a) privind
optiunile de control ale acestora. Informatii suplimentare poti sa
gasesti in Documentatia privind confidentialitatea Google Chrome.

Identificatori din Chrome. Chrome include o serie de identificatori
necesari pentru procedurile functiilor. De exemplu, daca folosesti
mesageria push, se creeaza un identificator pentru ca tu sa primesti
notificarile. Cand este posibil, folosim identificatori care nu sunt unici
si eliminam identificatorii cand acestia nu mai sunt necesari.

Urmarirea instalarilor. Fiecare copie a versiunii pentru desktop
Windows a browserului Chrome include un numar de instalare
temporar, generat aleatoriu, trimis la Google cand instalezi si
folosesti Chrome pentru prima oara. Cu ajutorul acestui identificator
temporar putem sa estimam numarul de browsere instalate. Acesta
va fi sters la prima actualizare Chrome. Versiunea mobila de Chrome
foloseste permanent o varianta a identificatorului dispozitivului pentru
a urmari numarul de instalari Chrome.

Urmarirea promotiilor. Pentru a urmari reusita campaniilor
promotionale, Chrome genereaza un indicativ unic trimis la Google
cand instalezi si folosesti browserul pentru prima oara. in plus, daca
ai primit sau ai reactivat copia versiunii pentru desktop a browserului
Chrome in cadrul unei campanii promotionale, iar Google este
motorul de cautare prestabilit, cautarile din caseta polivalenta includ
o eticheta promotionala care nu este unica. Toate versiunile pentru
mobil ale browserului Chrome includ o etichetd promotionala care nu
este unica in cautarile din caseta polivalenta. Este posibil ca sistemul
de operare Chrome sa trimita periodic la Google o eticheta
promotionald care nu este unica (inclusiv in timpul configurarii
initiale) si cand se cauta folosind Google.

Testarile. Uneori desfasuram testari limitate ale functiilor noi.
Chrome include un numar de baza selectat aleatoriu la prima rulare
pentru a atribui browserele unor grupuri experimentale. De
asemenea, experimentele pot fi limitate in functie de tara (stabilita in
functie de adresa ta IP), de sistemul de operare, de versiunea


https://www.google.com/chrome/browser/privacy/whitepaper.html
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Chrome si de alti parametri. Toate solicitarile trimise la Google includ
o lista a testarilor active in prezent in instalarea ta Chrome.

Modul Chrome conectat
e Cand te conectezi la browserul Chrome sau la un
Chromebook folosind Contul Google, datele tale de navigare
personale sunt salvate pe serverele Google si sincronizate cu
contul tau. Acest tip de informatii poate sa includa:

o istoricul de navigare,

e« Mmarcaje,

« file,

« parole si informatii de Completare automata,

« alte setari ale browserului, cum ar fi extensiile instalate.
Aceste setari sunt incarcate automat pentru tine de fiecare data cand
te conectezi la Chrome de pe alte computere sau dispozitive. Pentru
a personaliza informatiile specifice pe care le sincronizezi, foloseste
meniul ,Setari”. Afla mai multe. Poti vedea cantitatea de date
Chrome stocate in Contul Google si o poti gestiona din Tabloul de
bord Sincronizare Chrome. In Tabloul de bord, cu exceptia Conturilor
Google create prin Family Link, poti sa dezactivezi complet
sincronizarea si sa stergi toate datele asociate de pe serverele
Google. Afla mai multe. Copiii care au Conturi Google create in
Family Link trebuie sa se conecteze, iar Sincronizarea Chrome nu
poate fi dezactivata, deoarece ofera functii de gestionare parentala,
cum ar fi restrictiile privind site-urile. Cu toate acestea, copiii cu astfel
de conturi pot sa-si stearga datele si sa dezactiveze sincronizarea
pentru majoritatea tipurilor de date. Afla mai multe.Notificarea privind
confidentialitatea pentru Conturile Google create in Family Link se
aplica pentru datele Sincronizare Chrome stocate in conturile
respective.

Cum gestioneaza Chrome informatiile tale cand esti conectat
Cand sincronizezi Chrome cu Contul Google, folosim datele tale de
navigare pentru a-ti imbunatati si a-ti personaliza experienta Chrome.
T’gi poti personaliza experienta si in alte produse Google, daca permiti
ca istoricul tdu Chrome sa fie inclus in Activitatea de pe web si din
aplicatii Google.

Poti sa& schimbi aceastad setare din pagina Istoricul contului sau poti
sa Tti gestionezi datele privateoricand doresti. Daca nu iti folosesti
datele Chrome pentru a-ti personaliza experienta Google Tn afara
Chrome, Google va folosi datele tale Chrome numai dupa ce sunt


https://www.google.com/intl/ro_ALL/chrome/privacy/#google-account
https://support.google.com/chrome/answer/185277
https://www.google.com/settings/chrome/sync
https://www.google.com/settings/chrome/sync
https://support.google.com/chrome/answer/185277
https://support.google.com/families/answer/7087030
https://families.google.com/familylink/privacy/child-policy/
https://families.google.com/familylink/privacy/child-policy/
https://www.google.com/settings/accounthistory/search
https://history.google.com/history
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anonimizate si agregate cu datele altor utilizatori. Google foloseste
aceste date pentru a dezvolta functii, produse si servicii noi si pentru
a imbunatati calitatea generalad a produselor si serviciilor existente.
Daca vrei sa folosesti serviciul cloud Google pentru stocarea si
sincronizarea datelor Chrome, insa nu vrei ca Google sa acceseze
datele respective, poti sa criptezi toate datele sincronizate folosind
propria ta expresie de acces.

Modul incognito si modul pentru invitati

Poti sa limitezi informatile stocate de Chrome in sistemul tau
folosind modul incognito sau modul pentru invitati. in aceste moduri,
Chrome nu va stoca anumite informatii, cum ar fi:

« informatile de baza din istoricul de navigare, cum ar fi
adresele URL, textul memorat in cache al paginii sau adresele
IP ale paginilor conectate din site-urile pe care le accesezi;

« capturile de ecran ale paginilor pe care le accesezi;

o evidente ale descarcarilor tale, desi fisierele pe care le
descarci vor fi in continuare stocate altundeva, pe computer
sau pe dispozitiv.

Cum gestioneaza Chrome informatiile tale incognito si despre invitati
Cookie-urile. Chrome nu va permite accesul la cookie-urile existente
site-urilor pe care le accesezi incognito sau in modul pentru invitati.
Site-urile pot sa plaseze cookie-uri noi in sistemul tdu cand folosesti
aceste moduri, insa acestea vor fi stocate si transmise numai pana
cand inchizi si ultima fereastra din modul incognito sau pentru
invitati.

Modificarile privind configuratia browserului. Cand modifici
configuratia browserului, de exemplu, adaugand un marcaj pentru o
pagina web sau schimband setarile, aceste informatii sunt salvate.
Modificarile nu sunt afectate de modul incognito sau de cel pentru
invitati.

Permisiunile. Permisiunile pe care le acorzi in modul incognito nu
sunt salvate in profilul tau actual.

Informatiile de profil. In modul incognito, vei avea in continuare
acces la informatii din profilul tdu existent, cum ar fi sugestiile bazate
pe istoricul de navigare si parolele salvate, in timp ce navighezi
Gestionarea utilizatorilor pentru utilizarea Chrome personala


https://support.google.com/chrome/answer/95464
https://www.google.com/intl/ro_ALL/chrome/privacy/#cookies
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Poti sa configurezi versiuni personalizate de Chrome pentru utilizatori
care folosesc acelasi dispozitiv sau acelasi computer. Retine ca orice
persoana care are acces la dispozitivul tau poate sa vada toate
informatiile din toate profilurile. Pentru a-ti proteja cu adevarat datele
astfel incat altii sa nu le poata vedea, foloseste conturile de utilizator
incorporate din sistemul de operare.

Gestionarea utilizatorilor in Chrome for Enterprise

Anumite browsere Chrome sau Chromebookuri sunt gestionate de o
scoald sau de o companie. In astfel de cazuri, administratorul poate
sa aplice politici in browser sau pe Chromebook. Chrome
contacteaza Google pentru a verifica existenta unor astfel de politici
cand un utilizator se conecteaza pentru prima oara la Chrome sau
cand incepe sa foloseasca browserul fara sa se conecteze (cu
exceptia modului pentru invitati). Chrome verifica periodic daca
exista actualizari ale acestor politici.

Un administrator poate sa configureze o politica pentru raportarea
starii si a activitatii pentru Chrome, incluzand informatii despre locatie
in cazul dispozitivelor cu sistemul de operare Chrome. Administratorii
dispozitivului tau pot avea capacitatea sa acceseze, sa monitorizeze
sau sa divulge date accesate de pe dispozitivul tau gestionat.

Practici de Navigare sigura

Google Chrome si anumite browsere tertd parte, cum ar fi unele
versiuni de Mozilla Firefox si Safari de la Apple includ functia
Navigare sigura de la Google. Folosind Navigarea sigura, informatiile
despre site-urile suspecte sunt trimise si primite intre browserul pe
care 1l folosesti si serverele Google.

Modul de functionare al functiei de Navigare sigura

Browserul contacteaza serverele Google periodic pentru a descarca
cea mai recenta lista ,Navigare sigura”, cu site-urile despre care se
stie ca includ phishing si programe malware. Cea mai recenta copie
a listei este stocata local, pe sistemul tau. Google nu culege niciun
fel de informatii din cont, nici alte informatii care te identifica personal
in cadrul acestui contact. Cu toate acestea, primeste informatii
standard de jurnal, inclusiv o adresa IP si cookie-uri.

Fiecare site pe care il accesezi este cautat in lista Navigare sigura
din sistemul tau. Daca exista o potrivire, browserul trimite la Google o
copie trunchiata a adresei URL a site-ului, pentru ca Google sa poata
trimite mai multe informatii browserului. Google nu poate sa


https://www.google.com/intl/ro_ALL/chrome/privacy/#server-log
https://www.google.com/intl/ro_ALL/chrome/privacy/#server-log
https://www.google.com/intl/ro_ALL/chrome/privacy/#cookies
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stabileasca adresa URL pornind de la aceste informatii. Afla mai

multe.

Urmatoarele functii Navigare sigura sunt specifice pentru Chrome.

Unele versiuni Chrome includ tehnologie Navigare sigura care
poate sa identifice potentialele site-uri periculoase si
potentialele tipuri de fisiere periculoase necunoscute inca de
Google. Adresa URL completéa a site-ului sau a potentialului
fisier periculos poate fi trimisa la Google. Va fi utila pentru a se
stabili daca site-ul sau fisierul este periculos.

Chrome foloseste tehnologia Navigare sigura pentru a scana
computerul periodic, cu scopul de a detecta software-ul
nedorit care te impiedica sa schimbi setarile sau care
afecteaza in alt mod securitatea si stabilitatea
browserului. Afla mai multe. Daca se detecteaza astfel de
software, Chrome poate sa iti ofere optiunea sa
descarci Chrome Cleanup Tool pentru a-l elimina.

Cand accesezi un site care pare sa contina programe
malware sau cand Chrome detecteaza software nedorit pe
computer, poti alege sa trimiti date suplimentare pentru a
imbunatati Navigarea sigura. Afla mai multe.

Daca folosesti managerul de parole din Chrome, Navigarea
sigura solicita informatii de la Google cand introduci o parola
salvata pe o pagina neobisnuita, ca sa te protejeze de
phishing. Tn plus, Navigarea sigurd iti protejeaza parola
Contului Google. Daca o introduci pe un site care pare de
phishing, Chrome iti va solicita sa iti schimbi parola contului
Google. Daca sincronizezi istoricul de navigare, Google iti va
semnala si Contul Google personal ca fiind probabil
compromis prin phishing.

Daca folosesti Navigarea sigurd si sincronizezi istoricul de
navigare Chrome cu Contul Google, atunci, pentru a
imbunatati siguranta si utilitatea permisiunilor pentru functia
web, Chrome poate sa raporteze anonim domeniile carora le
acorzi, le refuzi sau le revoci permisiunile sau pentru care
ignori ori inchizi solicitarile de permisiuni.

Poti oricand sa dezactivezi functia Navigare sigura din Chrome.

Politicle de confidentialitate ale aplicatiilor, extensiilor,

temelor, serviciilor si ale altor suplimente
Poti sa folosesti aplicatii, extensii, teme, servicii si alte suplimente in
Chrome, inclusiv unele care pot fi preinstalate sau integrate cu


https://developers.google.com/safe-browsing/?csw=1
https://developers.google.com/safe-browsing/?csw=1
https://www.google.com/about/company/unwanted-software-policy.html
https://www.google.com/chrome/cleanup-tool/
https://www.google.com/chrome/browser/privacy/whitepaper.html#extendedreport
https://support.google.com/chrome/answer/99020
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Chrome. Suplimentele dezvoltate si furnizate de Google pot
comunica cu serverele Google si sunt supuse Politicii de
confidentialitate Google, cu exceptia cazului cand exista alte
prevederi. Responsabilitatea pentru suplimentele dezvoltate si oferite
de alte parti revine creatorilor acestora si se pot aplica politici de
confidentialitate diferite.

Gestionarea suplimentelor

« lnainte de a instala un supliment, iti recomandam s&

examinezi permisiunile solicitate. Suplimentele pot avea

diferite permisiuni, de exemplu:

» sa stocheze, sa acceseze si sa trimita date stocate local sau

in contul tau Google Drive;

e sa vada si sa acceseze continut de pe site-urile pe care le

vizitezi;

o sa foloseasca notificari trimise prin serverele Google.

« Chrome poate sa interactioneze cu suplimentele in céateva

moduri diferite:

e cautand actualizari;

» descarcand si instaland actualizari;

« trimitand indicatori de utilizare la Google despre suplimente.
Pentru anumite suplimente poate fi necesar accesul la un
identificator unic pentru administrarea drepturilor digitale sau pentru
livrarea mesajelor push. Poti s& dezactivezi utilizarea identificatorilor
eliminand suplimentul din Chrome.

Din cand in cand, Google poate descoperi un supliment care
constituie o amenintare de securitate, care incalca termenii
Magazinului web Chrome sau alte acorduri legale, legi, reglementari
sau politici. Chrome descarca periodic o listd a acestor suplimente
periculoase, pentru a le dezactiva de la distantd sau pentru a le
elimina din sistemul tau.

Cookie-uri

Un cookie este un mic fisier care contine un sir de caractere, trimis
computerului tdu cand accesezi un site. Cand accesezi din nou site-
ul, cookie-ul ii permite acestuia sa iti recunoasca browserul.
Cookie-urile pot stoca preferintele utilizatorului, precum si alte
informatii. Poti reconfigura browserul astfel incat sa respinga toate
cookie-urile sau sa te informeze cand este trimis un cookie. Cu toate
acestea, este posibil ca anumite functii sau servicii ale site-urilor sa
nu functioneze corespunzator fara cookie-uri. Pe alte platforme unde
cookie-urile nu sunt disponibile sau aplicabile, se folosesc alte


https://www.google.com/policies/privacy/
https://www.google.com/policies/privacy/
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tehnologii in scopuri similare cu cele ale cookie-urilor. Un astfel de
exemplu il constituie ID-ul publicitar disponibil pe dispozitivele mobile
Android.

Jurnalul de server
La fel ca 1in cazul majoritatii site-urilor, serverele noastre
inregistreaza automat solicitarile de pagini efectuate cand un
utilizator ne acceseaza site-urile. Aceste ,jurnale de server” includ,
de obicei, solicitarea ta web, adresa IP, tipul de browser, limba
browserului, data si ora solicitarii si unul sau mai multe cookie-uri
care iti pot identifica in mod unic browserul.
latd un exemplu de intrare tipica in jurnal. Termenul cautat este
,masini’, apoi urmeaza o detaliere a partilor intrarii in jurnal:
123.45.67.89 - 25/Mar/2003 10:15:32 -
https://www.google.com/search?q=masini -Firefox 1.0.7;
Windows NT 5.1 - 740674ce2123e969
e 123.45.67.89 este adresa de protocol de internet atribuita
utilizatorului de ISP-ul sdu. in functie de serviciul
utilizatorului, furnizorul de servicii ii poate atribui acestuia
o adresa diferita de fiecare data cand se conecteaza la
internet.
o 25/Mar/2003 10:15:32 este data si ora la care s-a folosit
termenul de cautare;
« https://lwww.google.com/search?q=masini este adresa
URL solicitata, care include termenul de cautare;
« Firefox 1.0.7; Windows NT 5.1 este browserul si sistemul
de operare folosit; iar
e 740674ce2123a969 este ID-ul unic al cookie-ului atribuit
special acestui computer prima oara cand a accesat
Google. (Cookie-urile pot fi sterse de utilizatori. Daca
dupa ultima accesarea a site-ului Google, utilizatorul a
sters cookie-ul din computer, atunci acesta va fi ID-ul unic
de cookie atribuit utilizatorului la urmatoarea accesare a
site-ului Google de pe respectivul computer)

Extensii ale Google Chrome
Observatie: Se enumera in continuare doar cateva exemple de

posibile extensii si instrumente ale acestui browser, pentru a
evidentia posibilitatile in permanenta dezvoltare care exista.


https://www.google.com/intl/en/policies/privacy/key-terms/

54 Economie Digitala si Servicii Electronice

Google Keep

Turn off the lights (stinge lumina)

Streak CRM pentru Gmail

IMTranslator

Stylus

Explain&Send Screenshots(Fotografiaza si explica)

Office Online

Momentum — personal dashboard-to do, weather, inspiration
FireShot — printscreen care permite capturarea,editarea, salvarea
sau trimiterea imaginii capturate

Mega- secure cloud storage

E-mail trachking- pentru Gmail si Google Inbox

ScreenCast- records screen as video — permite adnotari pe pagina,
blurarea informatiilor nenecesare precum si share

Earth View — la fiecare nou tab deschis, se prezinta o imagine din
satelit de pe Pamant

Instrumente Chrome

Data saver — economizor de date- sunt folosite serverele google
pentru ca paginile ce urmeaza sa fie descarcate, sa fie in prealabil
comprimate; acest lucru nu este posibil pentru paginile incognito sau
deschise in mod https. Prin click pe ,delatii” poti afla cat de mult sunt
consumate resursele de date

Google dictionary — arata definitii ale cuvintelor, in timpul navigarii
Great suspender — ,suspenda” activitatile din tab-urile pe care nu le
folosesti la un moment dat, dar sunt deschise; adica activitatea
acestora este lasata in background

Speedtest

Zoom — aplicatie pentru video conferinte

GoToMeeting — planificator, planner

Calendar

Assistant to - asistent

Ginger- permite verificarea si corectarea textelor din limba engleza
(spelling, grammar checker) avand funciii legate de gramatica,
structura, ortografie, punctuatie, sinonime, traducere si cuvinte de
dictionar. Aceasta extensie este utila atat pentru perfectionarea
comunicarii de tip business cat si pentru corectitudinea descrierilor si
a altor texte din site-urile create

Speak it- transforma textul in sunet, astfel incat iti poate economisi
timpul; de exemplu poti asculta textul cand esti pe drum, in masina
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Hoover Zoom — mareste thumbnails atunci cand se trece cu mouse-
ul peste ele

Mercury Reader — pastreaza textul ,curat” pentru a fi citit, adica
elimina reclamele si orice alte adaugiri care ar putea exista pe langa
text

PrintFriendly

Darkness — colector de teme vizuale dark pentru Facebook, google,
YouTube, Gmail, Google Docs, Reddit, Twitter etc

Forest- aplicatie care sa permita sa lucrezi eficient, sa te concentrezi
doar pe lucrul tau; se considera ca te salveaza de la dependenta de
internet. Se porneste de la plantarea unei seminte in padure, care se
va transforma intr-un copac in urmatoarele 30 de minute. Copacii pot
fi share-uiti cu prietenii. In paralel, ai creat o listd neagra cu site-uri
care trebuie evitate in timpul lucrului, astfel incat daca nu rezisti
tentatiei de a accesa acele pagini din blacklist, copacul va muri.
Aceasta aplicatie este utila nu doar pentru inlaturarea dependentei
de internet, dar si pentru cultivarea autodisciplinei, pentru realizarea
unei structuri personale de timp pe care fiecare o planifica cum ii
este mai util, eficientizarea lucrului pe intervale de 30 de minute.
Google academic

Password Alert

What runs- descopera care sunt aplicatiile si mecanismele care fac
un site sa functioneze, sa ruleze. Prezinta unelte de studiu analitic,
plug-ins wordpress, fonturi, unelte de dezvoltatori, alte servicii. Cu
aceasta aplicatie se pot urmari site-uri, permitandu-{i astfel sa afli ce
tehnologii folosesc aceste pagini si la care instrumente se renunta.
Orice tehnologie folosita la un site, lasa urme care se pot detecta.
Algoritmul din aceasta aplicatie recunoagte anumite tipare care
ruleaza. Spre  deosebire de alte aplicatii similare
(Wappalyzer,BuiltWith, Datanyze, Ghostery) aceasta nu ingreuneaza
mersul, activitatea browser-ului, are acuratete mai mare de detectie
si recunoaste si tehnologii de ultima generatie. De asemenea
detectarea de plugins din wordpress, teme folosite pe site-uri, fonturi,
aceste aspecte nu sunt recunoscute de catre celelalte aplicatii mai
vechi.

OneTab — reduce memoria pana la 95% si ordoneaza filele

Tab Resize- reorganieaza tab-urile

NewTabRedirect

Tabs Oultiner

Tab Snooze

Session Buddy
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Boomerang — functioneaza pentru gmail; mesajele se pot programa
ca sa fie expediate mai tarziu, chiar daca nu esti online; se poate
urmari raspunsul prin tracking; se pot planifica mesaje de reminder;
notificare atunci cdnd mesajul este citit

Sticky Notes

Multi Highlight

WhatRuns -

Captura de ecran — diferite aplicatii care permit captura de ecran:
One Note, Screencastifiy,Full Page Screen Capture, Nimbus, Diigo
Web Collector, PicMonkey

Extensii artistice

Color Zilla

ColorPick

Sketch Pad

Musixmatch — catalog de lyrics pentru video-uri de pe youtube
Sumo Paint

Color Tab

Aplicatii de socializare

Hangouts — combina conversatiile tip text cu fotografii, emoticons
sau apel video gratuit; functional pe computer, sisteme de operare de
tip Android sau Apple; functioneaza pe grup de maxim 10 persoane
Buton "+1° - este pentru recomandarea unei pagini web, care merita
sa fie accesata de persoanele din contactele personale sau alii
utilizatori. Aceasta extensie permite ca click-urile de tip "+1° sa
devina publice, apoi se pot distribui pe google, se pot face comentarii
si se poate face share(distributie)

Chrome IG Story — permite ca story-ul de pe Instagram al prietenilor
sa fie adaugat informatiilor pe care tu le afisezi pe Instagram; asftel
se pot vedea story de la persoane pe care nu le urmaresti
SocialBlade - arata diferite statisticiraportate la
YouTube, TwichTV,Twitter, Instagram; prezinta o clasificare a
canalului youtube despre cat este de vizitat, arata mebrii inscrisi,
vizitatori pe zile sau pe luna, estimeaza posibilul castig lunar al
canalului, arata diverse tag-uri folosite de video-uri

Chat sub Chrome

Bitmoji

MightyText

Viber

MySMS

SMS din gmail sau facebook

Jocuri
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Chrome-book- este un notebook pe care nu ruleaza Windows, ci
sistemul de operare de la Google, Chrome OS. Notebook= computer
portabil cu ecrane de 15-21 inch, dotate cu unitate optica. Rezolutia
ecranului ajunge pana la 1650x1050px  sau chiar
fullHD(1920x1080px) la ecrane peste 17 inch. Autonomia bateriei
unui netbook atinge un interval orar de 9-13 ore. Aceste Chrome-
book-uri functioneaza neaparat cu conexiune la internet, deoarece
majoritatea aplicatiilor si documentelor sunt stocate in cloud. Ca
urmare, nu necesita un spatiu mare de stocare, deci nu au nevoie de
memorie mare. Este eficienta actionarea aplicatiilor cu contul
Google, lucrul acestor dispozitive este optimizat pentru aplicatji
Google. In aceste situatii, softuri clasice precum Microsoft sau
Adobe, nu ruleaza pe aceste notebook-uri, dar pot fi rulate online in
versiuni gratuite, sau pot fi inlocuite aceste programe cu servicii
Google.

Memoria ram standard este de 2-4GB dar exista si modele cu 4GB.
Memoria de stocare, cum spuneam, nu este foarte mare deoarece se
mizeaza pe stocarea in Google Cloud, astfel ca ea ajunge de la
16GB, la 32-64GB sau chiar pana la 128-5125GB, dar poate fi marita
daca exista slot de card SD.

Google Suite

Google Cloud

Platforma google Cloud, lansata in 7 aprilie 2008, este 0 multime de
servicii oferite de Google pentru gazduire in cloud computing,
punand la dispozitie 10Terrabiti pe secunda, astfel incat accesul la
date este foarte rapid. Prin Could Hosting, se realizeaza accesul la
reteaua de servere care lucreaza impreuna, cu viteza mare de
incarcare; daca unul din servere are vreo problema, toate aplicatiile
tip e-mail, web, ftp, vor trece sa ruleze pe alt server. Aceste lucruri
sunt realizate prin servere fizice dar si prin masini virtuale dispuse pe
tot globul, accesibile din locatiile Google.

John Batelle: Fenomenul Google, Editura Orizonturi, Bucuresti 2005
https://www.w3.0rg

www.techradar.com

https:/Mmww.smartinsights.com

http://mwww.invata-programare.ro

http://adesoft.ro

mozilla.org

https:/mww.google.com

https:/AMww.opera.com


http://www.techradar.com/
https://www.smartinsights.com/
http://www.invata-programare.ro/
http://adesoft.ro/
https://www.google.com/
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https://www.toptenreviews.com/software/internet/best-internet-
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http://www.calculator-service.ro

www.laptopmag.com

V. Plati online

Platile electronice se refera efectuarea tranzactiilor financiare
prin mijloce electronice, precum servicii bancare online, carduri de
credit sau de debit sau plati mobile. Procesarea lor se face prin retele
electronice cum ar fi Internetul si pentru realizarea acestora nu este
nevoie de utilizarea de numerar sau cec fizic.

Cele mai utilizate forme de plati electronice includ cardurile de
credit si de debit, serviciile bancare online si platile mobile. Cardurile
de credit si de debit, precum Mastercard si Visa, sunt acceptate pe
scara larga atat de comerciantii fizici, cat si la cei online si ofera
caracteristici de securitate suplimentare, cum ar fi tehnologia cu cip
si detectarea fraudelor. Banca online a devenit, de asemenea, tot
mai raspandita, multe banci oferind clientilor posibilitatea de a
efectua plati si de a transfera fonduri prin intermendiul site-urilor web
si al aplicatiilor mobile.

Odata cu cresterea tehnologiilor digitale, utilizarea platilor
electronice a devenit preponderentd fatd de metodele traditionale
precum numerarul si cecurile. Piata globala de plati electronice
valora 87,8 miliarde de dolari in 2021 si este estimata sa ajunga la
19,89 trilioane de dolari pana in 2026. Piata a avut un venit de 3,53
trilioane de dolari in anul 2018 si se asteapta sa prezinte o rata de
crestere compusa anuala ("Compound Annual Growth Rate — CAGR)
de 24,4%.

Primul sistem de plata electronica a fost introdus in 1960,
odata cu utilizarea bancomatelor si dezvoltarea benzii magnetice pe
cardurile de credit si de debit. Acest lucru a permis retrageri de
numerar si tranzactii simple la punctul de vanzare. in anul 1980 Si
1990, utilizarea sistemelor de transfer electronic de fonduri
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("electronic funds transfer” — EFT), cum ar fi tranzactiile cu depozitul
direct si casa de compensare automata ("automated clearing house”
— ACH), a devenit tot mai raspandita. Aceste sisteme au permis
transferul de fonduri intre conturile bancare prin mijloace electronice.

In anii 2000, ascensiunea internetului si a comertului
electronic a dus la dezvoltarea sistemelor de plata online, precum
PayPal. Aceste sisteme au permis transferul usor si sigur de fonduri
pe internet si au oferit o optiune convenabila pentru cumparatorii
online. Introducerea smartphone-urilor si a tehnologiei mobile la
sfarsitul anilor 2000 si inceputul anilor 2010 a dus la dezvoltarea
platilor mobile, cum ar fi Apple Pay si Google Wallet. Aceste sisteme
permit utilizatorilor sa efectueze plati folosind smartphone-urile lor, fie
prin tehnologia de comunicare in camp apropiat (NFC), fie prin
aplicatii mobile care se conecteaza la cardul de credit sau de debit al
utilizatorului. Tn ultimii ani, utilizarea tehnologiei blockchain si a
criptomonedelor, cum ar fi Bitcoin, a fost, de asemenea, in crestere.
Criptomonedele sunt monede digitale sau virtuale care folosesc
criptografie pentru securitate si functioneaza independent de o banca
centrala. Desi este inca o tehnologie relativ noua, se asteapta ca
utilizarea criptomonedelor pentru plati sa continue sa creasca in
viitor.

Platile electronice au suferit schimbari semnificative in ultimele
decenii, odata cu adoptarea tot mai mare a tehnologiilor digitale si
cererea de confort si securitate. Aceste schimbari au condus la
dezvoltarea unei game largi de sisteme si tehnologii de plata
electronica, fiecare adaptatd nevoilor si cazurilor de utilizare
specifice. Platile electronice devin normale pentru tranzactiile
financiare, odaté cu adoptarea tot mai mare a tehnologiilor digitale si
cererea de confort si securitate. Astfel, este de asteptat ca piata sa
continue sa creasca pe masura ce tehnologia avanseaza si apar noi
forme de plati electronice.

Avantaje si dezavantaje ale platilor online

Ca avantaje pentru platile electronice putem mentiona:

o Comoditate: platile electronice pot fi efectuate de oriunde si in
orice moment, ceea ce faciliteaza clientilor sa faca achizitii si
sa plateasca facturile;

o Rapiditate: platile electronice sunt de obicei procesate mult
mai rapid decat metodele de plata traditionale, acest lucru
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este valabil mai ales pentru platile online, care pot fi procesate
aproape instantaneu;

Securitate: platile electronice pot fi mai sigure decat metodele
de plata traditionale, deoarece sunt de obicei criptate, ceea ce
face dificila interceptarea si utilizarea fraudatorilor;
Gestionarea datelor: platile electronice genereaza date care
pot fi utilizate pentru analiza si raportare. Aceste date pot ajuta
companiile sa inteleaga mai bine comportamentul si nevoile
clientilor lor, ceea ce, la randul sau, poate ajuta la
imbunatatirea serviciului pentru clienti si la cresterea
vanzarilor;

Eficiente din punct de vedere al costurilor: platile electronice
pot fi mai rentabile decat metodele de plata traditionale,
deoarece pot economisi bani companiilor pe costurile de
imprimare, corespondenta si procesare;

Acoperire sporita: platile electronice permit companiilor sa
ajunga la mai multi clienti decat oricand, deoarece pot procesa
plati de oriunde in lume.

Dezavantajele platilor electronice:

Dependenta de tehnologie: platile electronice se bazeaza pe
tehnologie, ceea ce inseamna ca, daca exista o problema cu
sistemul, este posibil ca platile sa nu poata fi procesate;
Potential de frauda: desi platile electronice sunt in general mai
sigure decat metodele traditionale de plata, ele sunt totusi
vulnerabile la frauda si pot fi mai dificil de detectat si prevenit;
Acceptare limitata: platile electronice nu sunt acceptate de tofi
comerciantii si este posibil ca unele persoane sa nu aiba
acces la tehnologia necesara pentru a efectua plati
electronice;

Anonimat limitat: platile electronice lasa o amprenta digitala,
ceea ce inseamna ca tranzactile pot fi urmarite pana la
persoana care le-a facut;

Taxe: unele metode de plata electronica pot percepe
comisioane pentru tranzactii, care se pot adauga in timp;
Intreruperea serviciului: platile electronice pot fi intrerupte de
defectiuni ale retelei, intreruperi de curent si alte probleme
care pot perturba accesul la serviciile de plata.
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Este de remarcat faptul ca dezavantajele platilor electronice pot fi
atenuate de masurile si reglementarile adecvate de securitate.

Cardurile de credit si de debit

Cele mai utilizate metode de plata electronica sunt:
e Cardurile de credit si de debit;
e Serviciile bancare online;
e Platile mobile;
e Cardurile preplatite;
e Portofelele electronice;
e Cecurile electronice;
e Criptomonedele.

Cardurile de credit si de debit sunt una dintre cele mai utilizate
metode de platd electronica. Sunt emise de banci si institutii
financiare si sunt acceptate atat la comerciantii fizici, cat si online.
Cardurile de credit permit clientilor s& imprumute bani si sa faca
achizitii pe credit, in timp ce cardurile de debit sunt legate de contul
de verificare sau de economii al clientului, iar fondurile sunt deduse
direct din cont .

Pentru a utiliza un card de credit sau de debit pentru o plata
electronica, clientii trebuie mai intai sa aiba un card emis de o banca
sau institutie financiara. Odata obtinut cardul, clientii il pot folosi
pentru a face achizitii de la comerciantii care accepta plati cu cardul
de credit sau debit. Acest lucru se poate face prin glisarea sau
introducerea cardului intr-un cititor de carduri sau prin introducerea
online a informatiilor cardului. Unul dintre principalele avantaje ale
utilizarii cardurilor de credit si de debit este confortul pe care il ofera.
Cardurile de credit si de debit sunt acceptate pe scara larga la
comercianti, atat online, cat si offline, si permit clientilor sa faca
achizitii fara a fi nevoiti sa transporte numerar. in plus, cardurile de
credit si de debit ofera caracteristici de securitate suplimentare, cum
ar fi tehnologia cipului si detectarea fraudelor, care pot ajuta la
protejarea impotriva tranzactiilor neautorizate.

Cardurile de credit ofera, de asemenea, recompense sub
forma de cashback, reduceri sau puncte de calatorie. Un alt avantaj
al utilizarii cardurilor de credit este ca acestea pot ajuta clientii sa-si
construiasca istoricul de credit si sa-si imbunatateasca scorul de
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credit, ceea ce poate face mai usor sa se califice pentru imprumuturi
sau alte produse de credit in viitor .

Tehnologia cu banda magneticd si tehnologia NFC
(comunicare in camp apropiat) sunt ambele utilizate in procesarea
platilor pentru a permite clientilor sa efectueze plati electronice
folosind un card fizic sau un dispozitiv mobil. Cardurile cu banda
magnetica au o banda de material magnetic pe spatele cardului care
stocheaza informatii, cum ar fi numerele cardului de credit sau
numerele personale de identificare (PIN). Acestea sunt citite de un
cititor de carduri, care foloseste un cap magnetic pentru a citi
informatiile stocate pe card. Aceste carduri sunt utilizate pe scara
larga de zeci de ani, pentru platile cu cardul de credit si debit.
Tehnologia cu banda magnetica este tehnologia care este utilizata
astazi pe majoritatea cardurilor de credit si de debit. Stocheaza date
pe o banda magnetica de pe spatele cardului, care poate fi citita de
un cititor de carduri atunci cand cardul este trecut prin el. Cititorul de
carduri comunica apoi cu procesatorul de plati pentru a procesa
tranzactia.

Tehnologia NFC

Tehnologia NFC este o tehnologie fara contact care permite
comunicarea intre dispozitive care sunt tinute apropiate, cum ar fi un
dispozitiv mobil si un terminal de la punctul de vanzare. Cand un
client doreste sa efectueze o plata, isi tine dispozitivul mobil (care
are un cip NFC) langa un terminal de la punctul de vénzare.
Terminalul citeste apoi informatiile de pe cipul NFC al dispozitivului
mobil, iar plata este procesata.

In timp ce tehnologia cu banda magneticd este considerats a
fi mai putin sigura, mai putin fiabild si mai putin convenabila decét
tehnologia NFC, este inca utilizata pe scara larga datorita acceptarii
sale largi de catre comercianti si compatibilitatii cu infrastructura
existenta. Pe masura ce tehnologia NFC devine tot mai raspandita,
ea poate inlocui in cele din urma tehnologia cu banda magnetica ca
standard pentru platile electronice.

Cardurile cu tehnologie NFC, pe de alta parte, folosesc
tehnologia de radiofrecventa (RF) pentru a comunica cu un cititor de
carduri. In loc sd gliseze sau s& introducd cardul, clientul pur Si
simplu tine cardul langa cititorul de carduri. Tehnologia NFC este
utilizata in cardurile de credit si debit fara contact, precum si in platile
mobile si portofelele mobile.
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Una dintre principalele diferente dintre cele doua este nivelul
lor de securitate. Cardurile cu banda magnetica sunt considerate mai
putin sigure decat cardurile NFC, deoarece datele stocate pe banda
magnetica sunt statice si pot fi usor copiate sau ignorate de criminali.
Cardurile NFC, pe de altéd parte, folosesc date dinamice si sunt
criptate, fdcandu-le mai dificil de trecut sau copiat. in plus, cardurile
NFC au, de asemenea, un interval de citire mai scurt, ceea ce
ingreuneaza interceptarea comunicatiilor dintre card si cititorul de
carduri.

O alta diferenta este usurinta in utilizare, tehnologia NFC
permite tranzactii mai rapide, deoarece nu necesita introducerea sau
glisarea cardului, este suficient sa tineti cardul aproape de cititorul de
carduri.

In ceea ce priveste vulnerabilitatea, cardurile cu banda
magnetica sunt considerate mai vulnerabile la atacuri de frauda si
skimming, deoarece datele stocate pe banda magnetica sunt statice
si pot fi usor copiate sau ignorate de infractori. Cardurile NFC sunt
considerate mai sigure, dar sunt in continuare vulnerabile la atacuri,
cum ar fi atacurile prin skimming si releu, in care un infractor
foloseste un dispozitiv pentru a intercepta comunicarea dintre card si
cititorul de carduri.

Banca online

Banca online este o metoda de plata electronica care permite
clientilor sa acceseze informatiile contului lor bancar, sa plateasca
facturile, sa transfere fonduri si sa vada istoricul tranzactiilor, totul
printr-un computer sau un dispozitiv mobil conectat la internet. Multe
banci si institutii financiare ofera clientilor lor servicii bancare online,
care pot fi accesate printr-un site web sau o aplicatie mobila.

Pentru a utiliza servicile bancare online, clientii trebuie mai
intai sa isi creeze un cont la banca sau institutia lor financiara. Odata
configurat contul, clientii se pot conecta la contul lor prin intermediul
site-ului web al bancii sau al aplicatiei mobile si sa acceseze diverse
functii, cum ar fi soldurile contului, istoricul tranzactiilor si posibilitatea
de a transfera fonduri intre conturi sau de a plati facturile.

Unul dintre principalele beneficii ale serviciilor bancare online
este confortul. Clientii isi pot accesa informatiile contului si pot
efectua plati in orice moment, de oriunde, atata timp cat au acces la
internet. in plus, operatiunile bancare online le permit clientilor sa
configureze plati automate, cum ar fi pentru facturi si abonamente,
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ceea ce poate economisi timp si poate reduce riscul de nerespectare
a platilor.

Un alt avantaj al serviciilor bancare online este ca ii poate
ajuta pe clienti sa-si tina evidenta cheltuielilor, deoarece pot vizualiza
istoricul tranzactiilor si soldurile contului intr-un singur loc. Serviciile
bancare online le permit clientilor sa-si vada informatiile contului si sa
efectueze plati prin dispozitivele lor mobile, ceea ce permite accesul
usor la informatiile contului si posibilitatea de a efectua plati in
deplasare.

Banca online ofera, de asemenea, un nivel ridicat de
securitate, deoarece toate tranzactile sunt criptate Tn timpul
transmiterii pentru a preveni frauda. Bancile au, de asemenea,
masuri de securitate pentru a proteja informatiile contului clientului,
cum ar fi autentificarea cu mai multi factori si alertele de securitate
pentru activitati suspecte.

Plati mobile

Platile mobile, cunoscute si ca bani mobili sau portofel mobil,
permit clientilor sa efectueze plati direct de pe smartphone-urile lor.
Acest lucru se poate face prin tehnologia de comunicare in camp
(NFC), care permite plati fara contact, sau prin aplicatii mobile care
se conecteaza la cardul de credit sau de debit al unui utilizator. Unii
furnizori populari de plati mobile includ Apple Pay, Google Wallet si
Samsung Pay.

Pentru a utiliza platile mobile, clientii trebuie mai intai sa
configureze portofelul mobil pe smartphone-ul lor si sa il conecteze la
un card de credit sau de debit. Odata configurat portofelul, clientii pot
efectua plati tinand telefonul aproape de un terminal de plata
contactless sau folosind un cod QR. Unii furnizori de plati mobile
permit, de asemenea, clientilor sa efectueze plati prin utilizarea unui
cod de bare sau prin introducerea unui cod unic.

Platile mobile permit clientilor sa efectueze plati fara a fi
nevoiti sa transporte numerar sau carduri. in plus, platile mobile
folosesc adesea autentificarea biometrica, cum ar fi amprenta
digitald sau recunoasterea faciald, pentru a confirma identitatea
utilizatorului inainte de a permite efectuarea unei plati, ceea ce
adauga un nivel suplimentar de securitate.

Un alt avantaj al platilor mobile este ca pot fi utilizate pentru
achizitii online si achizitii in aplicatie. Clientii pot face cu usurinta plai
pentru bunuri si servicii prin intermediul smartphone-urilor lor, fara a
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fi nevoie de numerar sau carduri. Platile mobile sunt utile si pentru
clientii care sunt preocupati de securitatea transportului de carduri de
credit sau de debit.

Platile mobile sunt, de asemenea, deosebit de populare in
tarile in curs de dezvoltare, unde multe persoane nu au acces la
serviciile bancare traditionale. De asemenea, sunt utile pentru
tranzactiile transfrontaliere, deoarece permit clientilor sa efectueze
plati in diferite valute.

Carduri preplatite

Cardurile preplatite sunt o forma de plata electronica care
poate fi utilizata in moduri similare cu cardurile de credit si de debit.
Acestea sunt de obicei emise de institutii financiare, comercianti cu
amanuntul sau procesatori de plati. Utilizatorii incarca fonduri pe card
si le pot folosi pentru a face achizitii sau a retrage numerar. Cardurile
preplatite sunt deosebit de utile pentru clientii care nu au un istoric de
credit sau nu se pot califica pentru un card de credit sau pentru cei
care doresc sa-si controleze cheltuielile.

Pentru a utiliza un card preplatit, clientii trebuie mai intai sa
achizitioneze cardul si apoi sa incarce fonduri pe acesta. Acest lucru
se poate face prin achizitionarea cardului de la un comerciant cu
amanuntul, o institutie financiara sau online si apoi adaugarea de
fonduri pe card prin depunerea de numerar, transferul de fonduri
dintr-un cont bancar sau folosind un card de credit sau de debit.
Odata ce cardul este incarcat cu fonduri, acesta poate fi folosit
pentru a face achizitii oriunde sunt acceptate carduri de credit si de
debit si poate fi folosit si pentru a retrage numerar de la bancomate.

Unul dintre principalele beneficii ale utilizarii unui card preplatit
este controlul pe care il ofera asupra cheltuielilor. Deoarece cardul
este incarcat cu o suma stabilita de fonduri, acesta poate ajuta
clientii sa Tsi bugeteze si sa evite cheltuirea excesiva. In plus,
cardurile preplatite au adesea caracteristici de securitate adaugate,
cum ar fi numerele PIN, care pot ajuta la protejarea impotriva fraudei.

Portofele electronice

Portofelele electronice, cunoscute si sub denumirea de
portofele digitale, sunt o forma de plata electronica care le permite
clientilor sa stocheze si sa gestioneze informatiile cardului de credit
si de debit, precum si alte metode de plata, intr-un singur loc.
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Acestea permit clientilor sa efectueze plati rapide si usoare online
sau in magazin, fara a fi nevoie sa introduca de fiecare data detaliile
cardului.

Pentru a utiliza un portofel electronic, clientii trebuie mai intai
sa creeze un cont si sa- conecteze la una sau mai multe metode de
plata, cum ar fi carduri de credit sau de debit, conturi bancare sau
carduri preplatite. Acest lucru se poate face printr-un site web sau o
aplicatie mobila. Odata ce contul este configurat, clientii pot folosi
portofelul electronic pentru a efectua plati la comerciantii care
accepta plati prin portofel electronic. Acest lucru se poate face prin
scanarea unui cod QR, introducerea unui cod unic sau atingand
dispozitivul mobil pe un terminal fara contact. Furnizori populari de
portofel electronic ar fi Apple Pay, Google Wallet, PayPal sau
Venmo. Aceste portofele electronice au, de asemenea, functii
precum recompense, cashback si reduceri de care pot beneficia
utilizatori.

Unul dintre principalele avantaje ale utilizarii portofelelor
electronice este securitatea adaugata pe care o ofera, deoarece
portofelele electronice folosesc adesea autentificarea biometrica,
cum ar fi amprenta digitald sau recunoasterea faciala, pentru a
confirma identitatea utilizatorului inainte de a permite efectuarea unei
plati. in plus, portofelele electronice pot ajuta clientii s& tina evidenta
cheltuielilor lor, deoarece pot vizualiza istoricul tranzactiilor si
soldurile contului intr-un singur loc. De asemenea, pot fi folosite
pentru a stoca informatii despre cardul de fidelitate si cardurile de
membru. Portofelele electronice sunt utile pentru achizitii online,
deoarece permit clientilor sa efectueze plati fara a fi nevoie sa
introduca detaliile cardului de fiecare data cand fac cumparaturi.
Acest lucru poate economisi timp si poate reduce riscul de erori sau
frauda. Portofelele electronice sunt utile si pentru clientii care prefera
sa nu poarte numerar sau carduri. De asemenea, sunt utile pentru
tranzactiile transfrontaliere, deoarece permit clientilor sa efectueze
plati in diferite valute.

Cecurile electronice

Cecurile electronice sunt o metoda de plata electronica care
functioneaza in mod similar cu cecurile traditionale pe hartie.
Acestea sunt folosite pentru a efectua plati dintr-un cont bancar in
altul prin intermediul retelei Automated Clearing House (ACH).
Cecurile electronice sunt utilizate in mod obisnuit pentru plati
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recurente, cum ar fi facturile si abonamentele, si pentru companiile
care doresc sa proceseze platile rapid si in siguranta. Pentru a utiliza
un cec electronic, clientii trebuie mai intai sa furnizeze comerciantului
informatiile contului lor bancar. Acest lucru se poate face de obicei
printr-un formular online sau prin furnizarea unui cec anulat. Odata
ce informatile contului sunt introduse, clientul poate autoriza
comerciantul sa retraga fonduri din contul sau in mod recurent sau
pentru o anumitd tranzactie. Procesul unei tranzactii cu cec
electronic este similar cu cel al unui cec traditional pe hartie.
Informatiile despre contul bancar al clientului sunt folosite pentru a
crea o versiune electronica a cecului, care este apoi trimisa bancii
comerciantului pentru procesare. Fondurile sunt apoi transferate din
contul clientului in contul comerciantului. Unul dintre principalele
avantaje ale utilizarii cecurilor electronice este viteza cu care sunt
transferate fondurile. Cecurile electronice sunt procesate electronic,
ceea ce inseamna ca fondurile sunt transferate mult mai rapid decat
in cazul cecurilor traditionale pe hartie. Cecurile electronice ofera, de
asemenea, un nivel ridicat de securitate, deoarece informatiile
contului sunt criptate in timpul transmiterii pentru a preveni frauda. In
plus, cecurile electronice pot ajuta clientii sa tina evidenta cheltuielilor
lor, deoarece pot vizualiza istoricul tranzactiilor si soldurile contului
intr-un singur loc. Un alt avantaj al cecurilor electronice este ca pot fi
folosite pentru plati recurente, cum ar fi facturile si abonamentele,
ceea ce poate economisi timp si poate reduce riscul de nerespectare
a platilor. Cecurile electronice pot fi folosite si pentru companiile care
doresc sa proceseze platile rapid si in siguranta. In general, cecurile
electronice sunt o modalitate convenabila si sigura de a efectua plati
electronice si devin din ce in ce mai populare atat pentru
consumatori, cat si pentru companii.

Criptomonedele

Criptomoneda este o moneda digitala sau virtuala care
utilizeaza criptografie pentru securitate si functioneaza independent
de o banca centrala. Tranzactiile cu criptomonede sunt inregistrate
pe un registru digital descentralizat numit blockchain. Bitcoin este
cea mai cunoscuta si folosita criptomoneda, dar existd multe alte
tipuri de criptomonede, cum ar fi Ethereum, Litecoin si Ripple. Pentru
a utiliza criptomoneda pentru plati electronice, clientii trebuie mai
intdi sa achizitioneze criptomoneda printr-un proces numit mining
sau achizitionand-o pe un schimb de criptomonede. Odata ce clientul
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are criptomoneda, o poate folosi pentru a efectua plati catre
comerciantii care o accepta ca forma de plata. Procesul de plata
implica, de obicei, clientul sa trimita criptomoneda la adresa
portofelului de criptomonede a comerciantului. Unul dintre
principalele beneficii ale utilizarii criptomonedei pentru plati
electronice este nivelul ridicat de securitate pe care il ofera,
deoarece toate tranzactile sunt inregistrate pe un registru
descentralizat si sunt criptate in timpul transmiterii. Tranzactiile cu
criptomonede sunt, de asemenea, rapide si pot fi procesate 24/7,
spre deosebire de sistemele bancare traditionale care sunt inchise in
weekend si sarbatori. in plus, tranzactile cu criptomonede sunt de
obicei mai putin costisitoare decat metodele traditionale de plata
electronica, deoarece nu implica comisioane pentru intermediari,
cum ar fi bancile si procesatorii de plati. Un alt avantaj al utilizarii
criptomonedei pentru plati electronice este anonimatul pe care il
ofera, deoarece tranzactiile cu criptomonede nu necesita partajarea
informatiilor personale.

Ca o sumarizare, platile electronice se pot realiza in ami
multe feluri, in functie de disponibilitatea comerciantului si de
posibilitatile sau necesitatile clientului, si anume:

e Plati cu cardul de credit: cardurile de credit sunt o forma
populara de plata electronica. Acestea permit clientilor sa faca
achizitii si sa le plateasca mai tarziu, de obicei cu dobanda.
Platile cu cardul de credit pot fi efectuate in persoana folosind
un card fizic sau online, folosind informatiile cardului virtual.

¢ Plati cu cardul de debit: cardurile de debit sunt conectate la
contul bancar al unui client si permit efectuarea platilor
electronice direct din acel cont. Ele pot fi folosite in persoana
sau online si sunt adesea folosite pentru achizitii de zi cu zi,
cum ar fi alimente sau benzina.

e Transferuri electronice de fonduri (EFT): EFT-urile sunt un
tip de plata electronica care permit transferarea fondurilor
direct dintr-un cont bancar in altul, fara a fi nevoie de numerar
sau de un cec fizic. Acest tip de plata se poate face prin
servicii bancare online, servicii bancare telefonice sau la un
bancomat.

o Plati mobile: platile mobile se fac folosind un dispozitiv mobil,
cum ar fi un smartphone. Acestea pot include portofele
mobile, cum ar fi Apple Pay sau Google Wallet, care permit
clientilor sa efectueze plati tindnd dispozitivul in apropierea
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unui terminal de la punctul de vanzare. De asemenea, poate
include plati prin SMS si aplicatii mobile.

e Portofele digitale: portofelele digitale sunt portofele virtuale
care stocheaza informatii de plata, cum ar fi numerele de card
de credit, si permit efectuarea usoara a achizitiei pe site-uri
web si aplicatii. Acestea pot fi conectate la un card de credit
sau de debit si permit clientilor sa efectueze plati fara a fi
necesar sa introduca informatiile cardului lor de fiecare data.

e Plati cu criptomonede: platile cu criptomonede se fac
folosind monede digitale, cum ar fi Bitcoin. Aceste plati se fac
direct de la o persoana la alta, fara a fi nevoie de o banca sau
alt intermediar. Tranzactiile sunt inregistrate pe un registru
public descentralizat numit blockchain.

o Plati ACH: platile ACH sunt plati electronice efectuate prin
intermediul retelei Casei de Compensare Automatizate.
Aceste plati sunt utilizate de obicei pentru depunerea directa a
statelor de platd sau pentru platile electronice ale facturilor.
Sunt sigure, eficiente si rentabile.

e Transfer bancar: un transfer bancar este un transfer
electronic de fonduri de la un cont bancar la altul, printr-o
retea precum SWIFT sau Fedwire. Transferul bancar este o
modalitate rapida de a muta bani intre conturi bancare, dar
poate fi mai costisitor decat alte metode de plata electronica si
poate avea cerinte suplimentare de securitate.

Realizarea unei plati electronice

O plata electronica este un tip de tranzactie financiara care
este procesata prin retele electronice, cum ar fi internetul, si nu
necesita utilizarea de numerar fizic sau cec. Procesul unei plati
electronice implica de obicei urmatorii pasi:

1. Clientul initiaza plata furnizand informatiile de plata, cum ar fi
detaliile cardului de credit sau de debit, informatii despre contul
bancar sau informatii despre portofelul electronic, comerciantului.

2. Comerciantul proceseaza plata trimitand informatiile de plata ale
clientului procesatorului de plati sau institutiei financiare pentru
verificare si autorizare.

3. Procesatorul de plati sau institutia financiara verifica informatiile de
plata ale clientului si autorizeaza tranzactia.
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4. Odata ce tranzactia este autorizatd, procesatorul de plati sau
institutia financiara trimite fondurile in contul comerciantului.

5. Comerciantul confirma plata catre client, iar tranzactia este
finalizata.

6. Procesul de platd este inregistrat si stocat pentru referinte si
urmarire viitoare.

O alta metoda utilizata in platile electronice este tokenizarea,
care este realizata prin inlocuirea datelor sensibile cu date care nu
sunt sensibile. Este 0 metoda observata mai ales in procesarea
datelor de card. Acest proces implica urmatorii pasi:

1. Clientul inregistreaza un card de credit pe telefonul mobil.

2. Cardul este inregistrat pe Server-ul de servicii de token.

3. Server-ul de servicii de token atribuie clientului un token temporar,
care inlocuieste numarul de card real.

4. Cand telefonul este utilizat pentru realizarea unei plati cu ajutorul
tehnologiei de camp apropiat (NFC), acesta plateste cu ajutorul
token-ului atribuit anterior.

5. Token-ul este trimis de catre server-ul de procesare al platilor al
vanzatorului catre server-ul de servicii de token, pentru validarea
cardului.

6. Server-ul de servicii de token compara token-ul trimis de vanzator
cu token-ul inregistrat si valideaza plata.

Procesarea platilor se refera la seria de pasi care au loc atunci

cand un client face o achizitie folosind un card de credit sau de debit.
Procesul incepe atunci cand un client isi prezinta cardul unui
comerciant sau introduce online informatiile cardului. Informatiile de
plata sunt apoi trimise unui procesator de plati, care este o companie
specializata in gestionarea si aprobarea sau respingerea
tranzactiilor.
Procesatorul de plati verifica informatile cardului cu emitentul
cardului si verifica daca clientul are fonduri suficiente pentru a finaliza
tranzactia. in cazul in care tranzactia este aprobatéa, procesatorul de
plati trimite o autorizare comerciantului, care poate apoi onora
comanda clientului. Procesatorul de plati trimite apoi fondurile in
contul bancar al comerciantului. Procesul include, de asemenea,
diferitele masuri de securitate, cum ar fi detectarea si prevenirea
fraudei, tokenizarea si criptarea pentru a se asigura ca informatiile
sensibile ale clientului, cum ar fi numarul cardului de credit, data de
expirare si CVV, sunt protejate impotriva accesului neautorizat.

Astfel, procesarea platilor este procesul de gestionare si
aprobare sau refuzare a informatiilor de plata ale unui client, cum ar
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fi cardul de credit sau de debit, pentru a finaliza o achizitie.
Procesatorii de plati sunt responsabili pentru verificarea informatiilor
cardului, verificarea fondurilor suficiente si trimiterea unei autorizatii
comerciantului. Acestea includ, de asemenea, diverse masuri de
securitate pentru a proteja informatiile sensibile si pentru a preveni
frauda.

Masuri de securitate

in timpul procesului, informatiile de platad si fondurile sunt
transferate electronic, folosind retele si protocoale securizate pentru
a preveni frauda si accesul neautorizat [6]. Unele dintre cele mai
frecvent utilizate retele si protocoale securizate in platile electronice
include numeroase metode de protejare a datelor sensibile, precum:

e SSL/TLS: Secure Sockets Layer (SSL) si Transport Layer
Security (TLS) sunt protocoale de criptare care sunt utilizate
pentru a securiza tranzactiile online. Ele cripteaza datele
transmise  intre  dispozitivul  clientului si  serverul
comerciantului, ceea ce face dificila interceptarea sau
accesarea informatiilor de catre hackeri.

e PCI DSS: Standardul de securitate a datelor pentru industria
cardurilor de plata (PCl DSS) este un set de standarde de
securitate concepute pentru a proteja impotriva fraudei cu
cardul de credit. Se aplica tuturor organizatiilor care accepta,
proceseaza, stocheaza sau transmit informatii despre cardul
de credit si le solicita sa implementeze masuri stricte de
securitate pentru a proteja aceste informatii sensibile.

e EMV: Europay, Mastercard si Visa (EMV) este un standard
global pentru platile cu cardul de credit si debit. Utilizeaza
tehnologia cu cip pentru a oferi un plus de securitate, facand
mai dificil pentru fraudatori sa copieze sau sa ignore
informatiile cardului [6].

e Autentificare cu doi factori (2FA): autentificarea cu doi factori
este un nivel suplimentar de securitate care este utilizat pentru
a confirma identitatea clientului. De obicei, implica o
combinatie de ceva ce stie clientul (de exemplu, o parola) si
ceva pe care il are (de exemplu, un dispozitiv mobil sau un
token de securitate) pentru a accesa contul.

e Tokenizare: Tokenizarea este un proces in care informatiile
sensibile, cum ar fi numerele cardurilor de credit, sunt
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inlocuite cu un simbol unic. Acest token poate fi apoi folosit
pentru a finaliza o tranzactie fara a fi nevoie sa transmita
informatiile sensibile reale.

o Criptare: Criptarea este procesul de codificare a informatiilor
astfel incat acestea sa poata fi accesate numai de catre partile
autorizate. Acest lucru ajuta la protejarea informatiilor
sensibile impotriva accesului neautorizat.

e Actualizari regulate de software si securitate: organizatiile
trebuie sa fsi actualizeze in mod regulat software-ul si
sistemele de securitate pentru a se asigura ca sunt protejate
impotriva celor mai recente amenintari si vulnerabilitati.

e Plan de raspuns la incident: organizatiile trebuie sa aiba un
plan de raspuns la incident pentru a gestiona incalcarile de
securitate si alte incidente de securitate, inclusiv incalcarile
datelor si atacurile cibernetice.

e Firewall: Firewall-urile sunt sisteme de securitate care sunt
utilizate pentru a proteja o retea de accesul neautorizat.
Organizatiile trebuie sa implementeze firewall-uri pentru a-si
proteja retelele de atacurile cibernetice.

Toate aceste retele si protocoale securizate sunt folosite pentru a
proteja informatiile sensibile si fondurile transferate. De asemenea,
acestea sunt actualizate in mod regulat pentru a se adapta la noile
forme de amenintari si atacuri asupra sistemelor electronice de plata.

Procesatoare de plati online

in 2024 in Romania s-au ficut plati online in valoare de 11.7
miliarde euro, cu 10% mai mult decat in 2023, reprezentand 3.4% din
PIB-ul tarii. Pentru aceste plati se folosesc in prezent, in general,
firme procesatoare de plati care ofera servicii de plata prin plati cu
cardul, transfer bancar sau portofel electronic. Pe langa tranzactia in
sine, un procesator de plati este util deoarece asigura securitatea
tranzactiilor prin sisteme avansate, protejand de frauda partile
implicate. Conform BNR sau Visa, in 2023 peste 78% din romani au
efectuat cel putin o plata online folosing in 75% din cazuri carduri
bancare. Ca si variante de plata alternative sunt sisteme si aplicatji
de tip portofel digital cum ar fi Google Pay, Apple Pay sau Revolut,
sau linkuri de plata. Se practica, pentru sume mai mari, si plata in
rate fara dobanda.
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In tara noastrd, cele mai uzuale firme care se ocupa de
procesarea platilor online sunt EuPlatesc, Klarna, Noda, Netopia sau
MobilPay, Oney, PayPal, PayU, PlatiOnline, Revolut, Stripe sau
VivaWallet.

Ca si posesor de business in mediul online, ar trebui avute in
vedere cateva aspecte cum ar fi tipul de marfuri sau servicii oferit
spre vanzare si, in acord cu aceasta, tipul de clienti pe care ii ai si
zona e preturi. Pentru preturi mici sau modice ale produselor, se
potrivesc anumite politici, la preturi mari este utila si varianta de rate.
De asemenea este de vazut daca clientii sunt in tara sau in
strainatate, daca este nevoie sa accepti mai multe tipuri de plati sau
de valute. Important este ca mereu, in afara de posibilitatile si
beneficiile firmei, sa se aiba in vedere si siguranta si preferintele
clientilor.

Pentru procesarea platilor este nevoie ca firma respectiva sa
aiba certificare PCI DSS, adica Payment Card Industry Data Security
Standard, adica atestarea ca aceasta organizatie respecta cerintele
stricte de securitate in ce priveste protectia datelor de card impotriva
fraudelor si furturilor. Acest standard creat in septembrie 2006 este
administrat de catre consiliul de standarde de securitate PCI Security
Standards Council (PClI SSC). Avand aceasta certificare, se confirma
ca organizatia indeplineste cerintele din conditile de standard. Se
doreste preintampinarea breselor de securitate, fraudei sau a furtului
de date.

Pentru dezvoltarea si mentinerea sigurantei datelor, a
monitorizarii gi testarii sistemelor in mod regulat, se instaleaza
firewall-uri, software antivirus si criptarea datelor. Astfel se
protejeaza transmisiile de date si accesul la acestea, aplicandu-se
totodata politici de securitate a informatiilor. De obicei aceste
organizatii sunt evaluate de catre evaluatori de securitate QSA
pentru obtinerea certificarii.

Companiile care se ocupa de gestionarea, stocarea sau
transmisia de date referitoare la carduri si posesorii acestora, trebuie
sa respecte PClI DSS. Comerciantii cu amanuntul, procesatorii de
plati, bancile, dezvoltatorii de software, producatorii de hardware,
companiile de hosting, uniuni de credit, companiile de telefoane, toti
trebuie sa respecte aceste standarde.

Standardul PCI DSS contine un set de reguli pentru
asigurarea securitatii informatjilor continute in aceste tranzaciii si
transmisii de date. Ca tipuri de activitati incluse in aceste reguli sunt:

e Construirea si mentinerea unor retele securizate;
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e Protejarea datelor titularilor de carduri;

e Utilizarea unei criptografii puternice;

e Controlarea accesului la datele titularilor de card;

¢ Monitorizarea si testarea retelelor;

e Implementarea unor politici de securitate a informatiilor.

Implementarea conforma si respectarea acestor reguli,
configurarea corespunzatoare a masurilor de securitate prevazute,
pot reprezenta pentru firme o adevarata provocare. Ca si cauze pot fi
lipsa de resurse, insuficienta experienta sau definirea si clasificarea
imprecisa a mediului de date.

Prezentam in continuare diferite metode de plata care exista in
prezent in lume, vorbind astfel de metode traditionale, internationale
si locale.

Metode de plata internationale — Exemple

Plati cu Portofel Plati Transfer
cardul: digital: instantanee: | bancar:
American Alipay (China) | CIMB Clicks | AmBank
Express (Asia) (Malaezia)
Carte Bleue ApplePay Eps (Austria) Danske
(Nordic)
Diners DragonPay Finnish Banks | HongLeong
(Filipine) (Finlanda) (Malaezia)
Discover Mach IDEAL Maybank2U
(Olanda) (Malaezia)
JCB MercadoPago | Multibanco- Wire Transfer
(America
Latina)
Maestro MrCash SIBS
(Belgia) (Portugalia)
MasterCard PayPal (200 de | Nordea
tari) (Europa de
Nord)
UnionPay Solo (SriLanka) | OP-Pohjola
(Finlanda)
Visa ToditoCash PagoEfectivo
(Mexic) (Peru)
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WebMoney Pix (Brazilia)

WeChatPay Przelewy24

(China) (Polonia)

GooglePay Sofort
(Germania)

ToditoCash Trustly

(Mexic) (Europa)
Boleto (OXXO
PayPro Global)
OXXO (Mexic)

Vulnerabilitati in comertul electronic

Cand a fost creat de catre Tim Berners Lee si apoi asociatii,
internetul a fost considerat si oferit spre utilizare ca un mediu de
incredere si acces deplin, respect reciproc al utilizatorilor. Se
cosnidera ca o protectie minima era suficientd. in timp ins&, o data
cu extinderea accesului la internet, utilizatorii au devenit de o
diversitate tot mai mare, astfel incat in timp, au aparut diverse
pericole. Dintre primele pericole istorice amintim:

- Viermele internet din 1988, afectdnd cateva mii de

computere

- Incidentul Berferd in 1991

- Furtul de parole ale furnizorilor de servicii de internet din

anii 93-94
- Interceptarea unor pachete IP de la centrul din San Diego
din 1994

- Furturi de fonduri la Citybank in 1995
De fapt, atacurile reusesc in urma unori erori in scrierea programelor,
neglijenta de administrare sau a utilizatorilor, lipsa partiala sau totala
de securizare a protocoalelor TCP/IP.

Pe tema istoricului dezvoltarii tehnologice a internetului in
paralel cu dezvoltarea tipurilor de atacuri online in relatie cu
magazinele digitale, se pot lansa teme de cercetare, de comparatie
(avantaje - dezavantaje) in raport cu magazinele clasice. Se pot
realiza dezbateri referitoare la diferitele situatii de pericole intalnite
personal de fiecare dintre participanti precum si modurile de
solutionare a situatiilor de criza.
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Sunt prezentate in continuare diferite tipuri de posibile atacuri,
impreuna cu sugestii pentru ajutarea la evitarea acestora.

Pe langa succinta explicare a termenilor de baza intr-un dictionar, se
doreste discutarea fiecarui paragraf in parte, legat de experienta
studentilor pe diferitele situatii.

Social engineering = Acesta este un alt mod de amenintare care
poate aparea in mediul online si reprezinta arta de a manipula, minti,
sau influenta pe ceilalii ca sa execute anumite actiuni ori sa divulge
informatii confidentiale. Este un mod de a castiga increderea,
termenul aplicandu-se celor care folosesc tertipuri pentru a culege
informatii sau pentru a accesa sistemele informatice, de cele mai
multe ori atacatorul nu ajunge fata-in-fata cu victima. La acest capitol
putem avea:

PHISHING sau SMS-ishing = forma de activitate criminala care
consta in obtinerea datelor confidentiale, cum ar fi credentialele de
acces de tip username, parola, PIN pentru aplicatii financiare sau
alte informatii referitoare la cardul de credit, prin tehnici de
manipulare a identitatii unei persoane sau a unei institutii. Un atac de
tip phishing consta, in mod normal, in trimiterea de catre atacator a
unui mesaj electronic, folosind programe de e-mail sau telefon in
care utilizatorul este sfatuit sa introduca credentialele de access
(nume utilizator, parola), numere de card, coduri PIN, etc.

Exemplu de phishing: primiti un email in care ati fost informat ca ati
casitgat o excursie in strainatate iar tot ce trebuie sa faceti pentru a
primi voucherul de calatorie este sa introduceti pe un site
asemanator cu cel al bancii, pentru a confirma identitatea: numele,
adresa si datele cardului.

Exemplu de sms-ihing: primiti un mesaj SMS de la un numar
necunoscut care pretinde a fi banca dvs. si care va invita sa
descarcati o noua versiune a aplicatiei de mobile banking. Cel mai
probabil in acest caz veti descarca si rula un malware care va da
atacatorului posibilitatea sa controleze si sa monitorizeze telefonul
mobil, inclusiv sa poata captura credentialele de acces pentru
aplicatia legitima de online banking.

V-ISHING = voice + phishing, o forma de inselatorie prin care
utilizatorul este pacalit sa furnizeze informatii sensibile, credentialele
de acces, numere de card, sau coduri de acces, cu scopul de a
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impersona utilizatorul de drept sau a fi folosite de atacator in alte
atacuri de inginerie sociala.

Exemplu de v-ishing: primiti un telefon de la o persoana care
pretinde a fi un angajat al bancii care doreste sa verifice numarul
cardului, codul PIN sau codul de securitate al cardului deoarece a
fost inifiata o alerta de securitate.

De cele mai multe ori adresa de mail sau numarul de telefon
sunt culese din surse publice cum ar fi site-uri de anunturi sau din
baze de date facute publice prin brese de securitate, unde pentru
servicii online s-au furnizat date de contact. Atacatorii nu stiu fiecare
persoana cu ce banca sau banci lucreaza, dar mizeaza pe faptul ca
nimeresc la un moment dat. Daca primiti un mail sau sms suspect,
cel mai bine este sa stergeti mesajul, mai ales daca te provoaca sa
apesi pe un link sau sa deschizi vreu atasament. De asemenea,
daca aveti suspiciuni cu privire la originea unui mesaj de tip email
sau sms, este bine sa contactati banca pe unul din canale de suport
oficiale cum ar fi telefonul sau email-ul mentionat pe websiteul public.

CEO FRAUD = sau Business Email Compromise(BEC), se refera la
situatia in care atacatorul reuseste sa compromita serverul de email
al unei companii sau sa creeze o casuta de email asemanatoare cu
cea oficiala a companiei vizate, de exemplu schimband o litera, cifra
zero (0) in loc litera O. Atacatorul foloseste aceasta identitate falsa
pentru a informa prin email partenerii de afaceri ai companiei cu
privire la schimbarea conturilor de plata a facturilor. De obicei
persoana care este impersonata este directorul companiei sau
directorul financiar. Tn email-ul trimis, directorul financiar precieaza ca
incepand de acum inainte platile catre companie sa fie efectuate intr-
un cont nou, cont care este de fapt la dispozitia atacatorului. Daca
partenerul de afaceri nu face verificari suplimentare si efectueaza
plata in contul indicat, banii ajung in posesia atacatorului.
Recomandari pentru evitarea unor asemenea situatji:

- evitati sa folositi corespondenta electronica neprotejatd pentru
vehicularea informatiilor cu caracter comercial sensibil sau cu
caracter confidential cum ar fi coduri IBAN, parole sau detalii de plata
- folositi softuri antivirus pentru protectia calculatoarelor dvs

- nu efectuati plati catre conturi noi pe baza unor instructiuni primite
prin email si fara sa verificati mai intai validitatea acestor conturi cu
partenerii dvs, prin intermediul altor canale de comunicatie care nu
au legatura cu posta electronica. Pe lipsa acestei verificari mizeaza
infractorii, deci daca o veti face, veti contracara cu succes tentativa
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de frauda. Verificarea nu o faceti in niciun caz prin e-mail sau prin
mijloace de contact sugerate prin intermediul postei electronice ci
prin mijloace sigure si cunoscute, numere de telefon sau fax pe care
le-ati mai folosit in trecut

- daca ati efectuat o plata catre un cont eronat, contactati urgent
banca dvs. pentru a putea afla daca mai sunt posibile demersuri de
blocare/returnare a sumelor implicate.

De asemenea, in situatia in care ati fost victima unei astfel de
tentative de frauda sa instiintati cat mai rapid organele de politie
locale.

Vanzarea online

Daca persoanele doresc sa vanda anumite bunuri sau
produse apeleaza la diferite platforme on-line apartindnd unor
companii care se ocupa cu intermedierea pe internet ca pagini de
vanzari-cumparari online, in urma unei tranzactii incheiate pe o astfel
de platforma vanzatorul primeste un mesaj e-mail de la cumparator.
In acest mesaj cumparatorul ii cere vanzatorului sa expedieze
obiectul vandut prin posta, de obicei catre destinatii din zona
continentului african (dar nu numai). Pentru a determina vanzatorul
sa expedieze produsul inaintea primirii pretului de achizitionare
potentialul cumparator include in mesajul e-mail o confirmare de
plata (falsa). Din aceasta reiese, in mod eronat, faptul ca s-a efectuat
plata prin transfer bancar si ca vanzatorul poate sa intre in posesia
banilor doar dupa ce va face dovada faptului ca a expediat produsul
catre adresa indicatd de falsul cumparator. in realitate vanzatorul a
fost Tnselat si nici o suma de bani nu a fost transferata de
cumparator. Astfel de mesaje frauduloase de confirmare a
tranzactiilor pot include logo-ul sau denumirea unor banci cunoscute
sau chiar numele unor angajati ai bancilor respective.

Pentru a preveni astfel de situatii, este bine sa:

- efectuati tranzactii pe platformele cunoscute de intermedieri
online

- verificati cu atentie reputatia cumparatorului si ce tranzactii a
efectuat in trecut

- comunicati cu partenerul de afaceri si pe alte canale nu doar
pe emalil

- verificati cu atentie termenii si conditiile platformei care
intermediaza vanzarea
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Protectia terminalelor tehnologice

Terminale de comunicatii pot fi calculatoare, laptopuri, tablete,
telefoane mobile. Atactorii tintesc aceste terminale in speranta ca
ele nu sunt suficient protejate, iar prin compromiterea lor reusesc sa
desfasoare tranzactii frauduloase si sa obtina castiguri materiale.

Protectia calculatorului sau a laptopului

Instalati pe calculator sau laptop numai aplicatii cu licenta
valida (comerciala sau gratuita) si care provin din surse sigure (de
ex: site-ul web al producatorului, CD/DVD-uri achizitionate impreuna
cu calculatorul/laptop-ul). De cele mai multe ori un software piratat
descarcat dintr-o sursa care nu este de incredere ascunde si un
malware!

Utilizati calculatoare sau laptopuri si sisteme de operare cu ultimele
versiuni de Windows sau Linux, deoarece sistemele de operare
moderne au controale de securitate imbunatatite sau complet noi, iar
acestea sunt activate implicit. Multe dintre aceste controale de
securitate pot preveni sau limita impactul pentru multe dintre
atacurile informatice. Aici sunt vizate de exemplu pachetele de
aplicatii de tip Microsoft Office, navigatoarele web cum ar fi Internet
Explorer, Safari, Google Chrome, solutii de securitate - antivirus,
antimalware, etc.

Instalati o solutie de securitate ce ofera cel putin protectie anti-virus,
anti-malware si anti-phising sau solutii complexe care asigura si
functionalitati de tip firewall si IPS (Intrusion Prevention System) de
prevenire a atacurilor informatice precum si de navigare web
securizata. Este important ca solutia de securitate sa fie actualizata
periodic cu ultimele semnaturi anti-virus.

Nu conectati dispozitive necunoscute la calculatorul cum ar fi stick-uri
USB gasite in locuri publice care pot fi lasate sau “uitate” la
indemanal/la vedere intentionat de atacatori. Acestea pot contine
virugi (sau alte tipuri de cod malitios), iar cand sunt conectate la
calculatorul dumneavoastra pot infecta in mod automat aceste
dispozitive.

Efectuati copii de siguranta pentru datele dvs. pe un suport extern in
mod periodic. Astfel va puteti recupera figierele in urma unei
probleme hardware sau daca ati fost victima unui atac de tip
‘ransomware”, care va restrictioneaza accesul la fisiere prin criptarea
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acestora. Suportul extern folosit pentru salvarea datelor sa nu fie in
permanenta conectat la calculator ci doar atunci cand efectuati
copiile de siguranta.

Protectie pentru smartphone sau tableta

Protejati accesul la smartphone-ul sau tableta dumneavoastra
folosind PIN, parola, sau “semn grafic’. Atunci cand este posibil
actualizati sistemul de operare de pe smartphone-ul sau tableta
dumneavoastra Android, iOS, Windows. Instalafi aplicatii doar din
magazinele de aplicatii oficiale ca Google Play, Apple App Store,
Microsoft Store. Aplicatiile care provin din “magazine” necunoscute
pot contine si cod malitios care va poate infecta si compromite
securitatea echipamentului.

Exemplu: impreuna cu aplicatia descarcata instalati si un malware de
tip tojan care poate fura credentialele aplicatiei de mobile banking,
precum si codurile OTP (One Time Passcode) primite prin SMS
necesare pentru autorizarea platilor 3D Secure.

Pentru a evita pe cat posibil infectarea cu malware se recomanda sa
va protejati telefonul sau tableta cu o aplicatie antivirus. Este
recomandat de asemenea sa verificati si “permisiunile” pe care
aplicatiile le solicita la instalare.

Dezactivati optiunile de conectivitate (Wi-Fi, Bluetooth, NFC, etc) pe
care nu le utilizati in mod curent. Eliminati astfel posibilele canale de
intruziune pe care un potential atacator le-ar putea utiliza, in plus,
economisiti resursele bateriei si prelungiti durata de functionare a
echipamentului.

Recomandari pentru plata pe internet

Nu este recomandat sa accesati site-ul de Internet Banking al
bancii dintr-un link primit pe email sau SMS. Navigati pe siteul oficial
si folositi linkurile de acolo. Linkurile primite pe email va pot
redirectiona catre un site fals controlat de atacator. Acesta va poate
pacali sa introduceti credentialele de acces pe acest site fals
controlat de atacatori. Nu dati click pe “Agree” sau “OK” pentru a
inchide o fereastra. In schimb, faceti click pe “X” in coltul ferestrei
sau apasati Alt+F4 pe tastatura.

Verificati cu atentie daca atunci cand desfasurati operatiuni
financiare transferuri sau plati cu cardul, conexiunea utilizata este
una securizata (https://). Bancile folosesc certificate de securitate cu
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validare extinsa si adresa siteului vizitat apare cu verde si poate fi
vazuta imaginea unui lacatel inchis in bara de adresa URL. Daca
browserul va avertizeaza ca exista o problema cu certificatul siteului
este recomandabil sa nu continuati si sa contactati banca.

Salvarea automata a parolelor in browser nu reprezinta o
optiune pentru pastrarea in siguranta a acestora. Daca dorifi sa
pastrati securizat aceste date folositi intotdeauna un manager de
parole cum ar fi KeePass, 1Password, LastPass, RoboForm.
Credentialele de acces (utilizator, parola, cod acces, etc) sunt
informatii personale si nu trebuie comunicate altor persoane. Nu
notati pe foi hartie sau in figsiere text nesecurizate aceste informatji
sensibile.

Urmariti sa folositi parole complexe de minim 8 caractere, care
sa contina cel putin 4 caractere de forma o litera mare (A... Z), o
litera mica (a... z), o cifra (0... 9) si un semn special cum ar fi !, @, #,
$, %, ?, ", etc.

Pentru ca exista posibilitatea ca parola dvs. sa fie aflata odata
cu trecerea timpului este recomandat ca parola sa fie schimbata
periodic. De asemenea este foarte important sa NU FOLOSITI
ACEEASI PAROLA pentru mai multe servicii (ex. cont email, cont
internet banking, cont retea socializare, etc). Daca aveti cel mai mic
dubiu ca o parola a fost aflata (compromisa) schimbati-o imediat!

Aveti grija ca nimeni sa nu va priveasca atunci cand
introduceti o parola sau un cod PIN. Evitati sa introduceti parole pe
terminale (computere din internet cafe-uri, tablete, telefoane pe care
nu le detineti sau cunoasteti, aceste terminale pot avea instalate
programe de tip keylogger care va pot prelua credentialele de acces.
Alegeti optiunea de deconectare (Log Off sau Sign Out) atunci cand
nu mai folositi un anumit serviciu.

Banciile nu apeleaza clientii sai pentru a cere informatii
precum: CNP, numar card, PIN, ID logare, parola, cod token sau
orice alte informatii personale. O astfel de cerere reprezinta o
posibila tentativa de frauda si pentru siguranta dvs. este recomandat
sa informati banca folosind canalele oficiale.

Platile cu cardul

Pastrati cardul bancar cu aceeasi grija cu care pastrati si actul
de identitate. Memorati numarul Personal de Identificare (PIN), nu il
scrieti. Nu pastrati acest numar alaturi de card, scris in telefon sau
altundeva unde poate fi citit de o alta persoana.
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Daca alegeti sa pastrati documentul de la banca, prin care vi s-a
comunicat PIN-ul, in nici o situatie sa nu pastrati acest document in
acelasi loc unde este cardul, totusi nu se recomanda pastrarea
documentului.

In cazul in care alegeti sa v& creati un nou PIN sau sa il schimbati pe
cel ce v-a fost dat, evitati alegerile evidente cum ar fi data nasterii
personala sau a membrilor familiei.

Se recomanda sa utilizeazati un PIN diferit pentru fiecare card pe
care il detineti. Se recomanda de asemenea sa semnati imediat pe
banda de semnatura de pe spatele cardului, dupa ce il primiti de la
banca. Se recomanda sa pastrati securizat o lista cu numerele
cardurilor pe care le detineti, impreuna cu numerele de contact unde
trebuie sa anuntati in cazul in care acestea au fost pierdute sau
furate.

La efectuarea unei tranzactii pe internet sunt necesare:

Tipul cardului - Visa, MasterCard

Nume (asa cum apare pe card)

Numarul cardului (cele 4 grupuri a cate 4 cifre aflate pe card)

Data expirarii cardului (se gaseste sub numarul cardului si este de
forma ll/aa)

CVV2 (Card Verification Value — nume utilizat de Visa) sau CVC2
(Card Verification Code — nume utilizat de MasterCard), acesta este
un cod de siguranta format din 3 cifre si este tiparit pe verso-ul
cardului. Mai poate fi intalnit pe Internet si sub denumiri cum ar fi
Card Security Code/Verification Code, parola sau codul OTP pentru
tranzactii prin sistemul “3D Secure” (Verified by Visa, sau Mastercard
Securecode), in cazul in care cardul este inrolat intr-un astfel de
sistem.

Toate aceste informatii, mai putin parola 3D Secure, se afla inscrise
pe card, de aceea trebuie sa pastrati cardul in siguranta si sa nu dati
ocazia sa fie obtinute aceste informatii de catre alte persoane.

Parola 3D-Secure sau codul unic OTP sunt elemente de
siguranta, de antifrauda, dezvoltate de VISA si MasterCard.
Avantajele 3D Secure sunt:

Reducerea riscului de frauda deoarece doar persoana care cunoaste
parola 3D Secure, sau care cunoaste codul OTP creat unic pentru
acea tranzactie 3D Secure si primit prin SMS, token sau alte canale,
poate tranzactiona online pe site-uri care folosesc acest sistem
antifrauda;

Daca datele cardului dumneavoastra inrolat in 3D Secure sunt
folosite fraudulos de catre o terta parte pentru a comanda pe site-ul
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unui comerciant care nu foloseste acest sistem de protectie, veti
avea castig de cauza la disputarea sumei aferente tranzacfiei.

Nu raspundeti e-mailurilor care par a fi trimise de banca

emitenta, in care va sunt solicitate datele sensibile ale cardului
numar card, data expirarii, codul CVV2/CVC2, parola 3D Secure sau
codul PIN, sub pretextul unor verificari, modificari, premii, culegerii de
informatii pentru respectarea unor modificari legislative etc.
Atunci cand efectuati cumparaturi online incercati sa achizitionati de
la comercianti cunoscuti, care se bucura de o buna reputatie.Se
recomanda folosirea pentru platile pe Internet a unui card dedicat,
acest card se poate atasa unui cont in care sa aveti doar sumele pe
care doriti sa le utilizati in acest scop. Evitati folosirea cardurilor
atasate conturilor de salarii sau cele cu descoperire de cont
(overdratft).

Retelele wireless (WiFi)

Evitati conectarea laptopului sau a smartphone-ului la o retea
wireless nesecurizata. Retele Wi-Fi gratuite (restaurant, cafenele,
aeroporturi) sunt cele mai vulnerabile daca nu sunt securizate. Atunci
cand va conectati la o retea nesecurizata orice persoana aflata in
raza de actiune a retelei ar putea intercepta traficul dvs. si “vedea”
anumite informatii ce au fost transmise nesecurizat. Daca totusi
sunteti nevoit sa va conectati la o astfel de retea evitati sa introduceti
parole de acces sau sa folositi servicii financiare online.

Nu lasati router-ul de acasa nesecurizat si nu folositi protocolul
de securizare WEP. Acest protocol nu este sigur si un atacator poate
obtine acesul la reteaua wireless si intercepta traficul din aceasta
retea. Se recomanda sa folositi protocolul WPA2, sa configurati o
parola cat mai lunga si sa schimbati numele implicit (SSID-ul) al
retelei wireless.

Schimbati parola preconfigurata din fabrica pentru interfata de
administrare si configurare a router-ului, folosind o alta parola
puternica, deoarece parolele initiale se pot gasi usor pe internet i
pot fi folosite de persoane rau voitoare care au acces in reteaua
dumneavoastra pentru a modifica in mod malitios anumite setari
precum DNSul (putand fi astfel amenintati de un atac de tip “DNS
Pharming”, unde chiar daca introduci manual si corect adresa web a
bancii tale sau a institutiei financiare direct in browser, vei deschide
de fapt un site malitios de tip clona, acest tip de atac fiind mult mai
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periculos chiar decéat atacul de tip Phishing pentru ca nu exista
modalitati de identificare a site-ului malitios.

Social media

Evitati publicarea online a informatiilor personale, financiare,
cum ar fi serie card, data expirare card, CVV, credentiale de acces la
solutiile internet banking, informatii de localizare, pe siteurile social
media ca Facebook, Twitter, Instagram, etc.

Folositi optiunile de protejare a intimitatii specifice fiecarui site
si limitati expunerea informatiilor personale in mediul online. Fiti
atenti la orice informatie publicati pe site-urile de socializare. Aceste
informatii pot fi utilizate de atacatori, de exemplu sunt cazuri
cunoscute de locuinte sparte de infractori, pentru ca proprietarii
publicasera pe site-urile de socializare poze, comentarii, localizari din
concedii, practic informand ca nu sunt acasa pentru o perioada de
timp.

Fiti atenti la persoanele pe care le contactati in mediul online.
Oricine isi poate crea un cont pe site-urile de socializare asumandu-
si 0 alta identitate. Fiti suspicios atunci cand sunteti contactat de
prieteni sau cunoscuti in mediul online daca comportamentul
acestora este neobignuit. De exemplu: primiti mesaje care contin
doar un link URL, sau email cu link URL sau fisiere atasate, dar fara
nici o alta explicatie sau intr-un limbaj neobignuit pentru prietenii
dumneavoastra. Este posibil ca respectiva persoana sa aiba contul
compromis, iar atacatorul incearca sa intre in contact cu
dumneavoastra, de exemplu pentru a va infecta calculatorul. Evitati
sa urmati link-uri, fara o verificare prealabila. Puteti fi redirectat spre
un site compromis care gazduieste aplicatii malware.

Vulnerabilitati ale site-urilor la atacuri cibernetice si unele
sugestii pentru evitarea acestor atacuri

In lumea tehnologiei existentd in prezent, accesul la Internet
este o0 necesitate, fiind utilizat pentru obtinere de informatii,
comunicare si multe altele. Cu toate acestea, odata cu cresterea
activitatii cibernetice, cresc si amenintarile atacurilor cibernetice.
Multi utilizatori nu inteleg aceste amenintari sau cum sa fisi protejeze
datele personale in timp ce sunt conectati la Internet. Asadar, este
vital ca utilizatorii sa fie instruiti in vederea securitatii cibernetice.
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Aplicatile web sunt supuse amenintarilor, deoarece tind sa fie
vulnerabile. Penetration testing-ul (cunoscut si sub numele de
Pentesting) este un proces structurat, efectuat pentru a evalua
securitatea unei infrastructuri IT. Acest tip de testare se efectueaza
in mod regulat pentru a identifica riscurile si a le gestiona pentru a
atinge standarde de securitate mai ridicate.

Pentru executarea Pentestingului, se utilizeaza aplicatii
vulnerabile disponibile public, scopul principal fiind acela de a-i face
pe viitorii pasionati sa invete despre intregul proces pentru a
securiza informatiile si nu a-i face capabili sa atace aplicatiile web.
Printre aplicatiile web care se utilizeaza in aceste scopuri se gasesc:
Damn Vulnerable Web Application (DVWA), Mutillidae, TWiki.
OWASP Mutillidae Il este o aplicatie web gratuitd, de tip open
source, vulnerabila in mod deliberat, reprezentand o tintd pentru
pasionatii de securitate web. Aceasta poate fi instalata pe sisteme de
operare precum Linux si Windows, folosind LAMP, WAMP si
XAMMP. Este preinstalata pe SamuraiWTF si OWASP BWA, iar
versiunea existenta poate fi actualizata pe aceste platforme. Cu zeci
de indicii pentru a ajuta utilizatorul, acesta este un mediu de hacking
web usor de utilizat, conceput pentru instrumente de evaluare a
vulnerabilitatilor.

Open Web Application Security Project

Open Web Application Security Project (OWASP) prezinta
problemele legate de securitatea aplicatiilor web, concentrandu-se
pe cele mai importante 10 vulnerabilitati. Se recomanda tuturor
companiilor sa includa raportul OWASP in procesele lor, pentru a
reduce riscurile de securitate. Modelul din 2017 OWASP Top 10
contine vulnerabilitati la urmatoarele atacuri:

1. Injection — SQL, HTML injections

2. Broken authentication — Brute Force, Dictionary, Automated
attacks

3. Sensitive data exposure — Compromising data

4. XML External Entities (XXE) — Attack on weakly configured XML
parser

5. Broken access control — Exploiting authorization flaws

6. Security misconfigurations — Exploiting default settings

7. Cross Site Scripting (XSS) — Injecting client-side malicious code
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8. Insecure deserialization — Insecure conversion of byte-strings to
objects

9. Using components with known vulnerabilities — Exploiting outdated
software

10. Insufficient logging and monitoring

Tipuri de atacuri cibernetice din top 10 OWASP

SQL Injection

- este una dintre cele mai comune amenintari la adresa unui
sistem de baze de date, in care atacatorul introduce instructiuni SQL
intr-o caseta text, pentru a obtine acces la resurse sau pentru a face
modificari la datele stocate in baza de date. Lipsa validarii intrarilor in
aplicatii face ca atacatorul sa aiba succes. Un atac de tip SQL
Injection poate dauna bazei de date in diferite moduri, cum ar fi
manipularea neautorizata a bazei de date sau recuperarea datelor
sensibile. Poate fi folosit si pentru a executa comenzi la nivel de
sistem care pot determina sistemul sa refuze serviciul aplicatiei.
Aceasta problema este foarte riscanta, deoarece poate cauza
pierderea sau utilizarea gresita a datelor de catre parti care nu sunt
autorizate si, ca urmare, functionalitatea si confidentialitatea sunt
distruse.
Este important de retinut faptul ca exista metode pentru reducerea
riscului de modificare/pierdere a datelor din cauza atacului SQL
Injection. Cea mai buna metoda este sa se utilizeze mai multe
strategii, printre care regasim:

e Use of Prepared Statements (with Parameterized
Queries): Aceasta metoda de ,curatare” a intrarilor bazei de
date solicita dezvoltatorilor sa defineasca mai intéi tot codul
SQL, iar apoi sa transmita doar parametri specifici interogarii
SQL; datele introduse primesc in mod explicit un domeniu de
aplicare limitat. Acest lucru permite bazei de date sa faca
distinctia intre datele care sunt introduse si codul care
urmeaza sa fie rulat, indiferent de tipul de date furnizate in
campul de intrare.

e Escape All User Supplied Input: La scrierea codului SQL,
anumite caractere sau cuvinte au o semnificatie speciala, cum
ar fi caracterul ,*”, care inseamna ,oricare” sau cuvantul
,SAU”, care este conditional. Pentru a evita utilizatorii care
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introduc aceste caractere, fie accidental, fie rau intentionat,
intr-o solicitare API catre baza de date, intrarea furnizata de
utilizator poate fi validata. Metoda de escape a unui caracter
este modalitatea de a spune bazei de date sa nu o analizeze
ca o comanda sau conditional, ci s& o trateze ca intrare
literala.

e Use of Stored Procedures: Desi nu este o strategie de
securitate robusta in sine, procedurile stocate pot ajuta la
limitarea riscului asociat cu SQL Injection. Prin limitarea
corecta a permisiunilor contului bazei de date care ruleaza
interogari SQL, chiar si codul aplicatiei non-robuste care este
vulnerabil la SQL Injection, atacatorul nu va avea permisiunile
necesare pentru a manipula tabelele de baze de date.

e Enforce Least Privilege: In toate cazurile in care un site web
trebuie sa utilizeze SQL dinamic, este important sa se reduca
expunerea la SQL Injection prin limitarea permisiunilor la cel
mai restrans domeniu necesar pentru a executa interogarea
relevanta. Aceasta inseamna ca un cont administrativ nu ar
trebui sa execute in niciun caz comenzi SQL ca urmare a unui
apel API de la o solicitare neautorizata. In timp ce procedurile
stocate sunt utilizate pentru interogarile statice, aplicarea celui
mai mic privilegiu poate ajuta la reducerea riscurilor
interogarilor SQL dinamice.

HTML Injection

- Hypertext Markup Language (HTML) Injection este un atac
asupra unui utilizator, facut posibil printr-o vulnerabilitate de injectare
intr-o aplicatie web.

Cand o aplicatie nu gestioneaza corect datele furnizate de
utilizator, un atacator poate furniza HTML valid, de obicei printr-o
valoare a unui parametru, si poate injecta propriul continut in pagina.
Acest atac este de obicei folosit impreuna cu o anumita forma de
inginerie sociala, deoarece atacul exploateaza o vulnerabilitate
bazata pe cod si increderea unui utilizator.

Este important ca posesorii site-urilor web sa cunoasca
pericolele la care sunt expusi si efectele pe care le poate avea un
posibil atac. Printre efectele atacului de tip HTML Injection asupra
unui site web se numara urmatoarele:
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. intarzierea serviciilor site-ului;

. atac de tip phishing pentru a ameninta victima;

. inselatorii la scara larga pentru amenintarea utilizatorilor de pe
site-ul respectiv;

. modificarea site-ului web.

Existd modalitati de protejare a site-ului de un posibil atac si
se recomanda a fi aplicate de toata lumea. O parte dintre acestea
sunt urmatoarele:

. dezvoltatorul web ar trebui sa aplice limita de cuvinte in
fiecare camp;
. dezvoltatorul web ar trebui sa aplice firewall-ul pe fiecare

camp, astfel incat atacatorul sa nu poata introduce etichetele care
sunt elementele de baza ale codarii html.

Brute Force Attack

- Acest tip de atac foloseste o metoda de tip trial-and-error
pentru a ghici informatiile de conectare, cheile de criptare sau pentru
a gasi o pagina web ascunsa. Aceste atacuri sunt facute prin ,forta
brutd”, ceea ce inseamna ca hackerii folosesc incercari excesive
pentru a incerca sa ,forteze” intrarea in conturile private ale
victimelor. De obicei, motivul din spatele lansarii unui astfel de atac
este utilizarea contului incalcat pentru a executa un atac la scara
larga, a fura date sensibile, a inchide sistemul sau o combinatie a
celor trei. Crearea unui cod care executa acest tip de atac nu
necesita multa imaginatie sau cunostinte si exista chiar si
instrumente automate care trimit cateva mii de incercari de parole pe
secunda.
Hackerii utilizeaza acest tip de atac, intrucat pot obtine o serie de
beneficia, precum urmatoarele:

. profitul din reclame sau colectarea de date despre activitate;

. furtul de date personale si obiecte de valoare;

. raspandirea programelor malware pentru a provoca
intreruperi;

. deturnarea sistemului pentru activitate rau intentionata;
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Pentru a preveni posibilitatea confruntarii cu un astfel de atac, in
primul rand este important ca parolele fiecarui cont al utilizatorilor de
aplicatii sa fie cat mai complexe. De asemenea, printre metodele de
prevenire se mai gasesc:

. limitarea incercarilor esuate de conectare;

. oprirea accesului utilizatorului root prin SSH prin editarea
fisierului sshd_config;

. evitarea utilizarii un port implicit, editarea liniei portului in
fisierul dvs. sshd_config;

. folosirea Captcha;

. limitarea conectarilor la o adresa sau un interval de adrese IP
specificat;

. autentificare cu doi factori;

. adrese URL de conectare unice;

. monitorizarea jurnalelor serverului.

Sensitive data exposure
- Atacurile de acest tip au loc atunci cand o aplicatie expune
accidental date sensibile. Acestea difera de data breaches, in care
un atacator acceseaza si fura informatii. Sensitive data exposure
apare de obicei atunci cand nu se reuseste protejarea in mod
adecvat a informatiilor din baza de date. Dintre cauzele care pot
permite expunerea la un astfel de atac pot fi criptarea slaba sau
inexistenta, erori de software sau stocarea datelor in locuri gresite.
Un atacator poate expune diferite tipuri de date. Dintre
acestea fac parte: detaliile contului bancar, datele cardului de credit,
datele privind asistenta medicala, session tokens, numerele de
securitate sociala, adresa de domiciliu, numarul de telefon, data de
nastere, informatiile contului de utilizator si parolele.
Metodele de prevenire a unui astfel de atac nu sunt foarte dificile:
e evitarea stocarii de informatii sensibile care nu sunt necesare;
e utilizarea SSL si securitate HTTPS pe paginile web care
stocheaza informatii;folosirea unor algoritmi criptografici
puternici;
e folosirea unor parole suficient de complexe.

Cross-Site Scripting (XSS)
- Atacurile de tip Cross-Site Scripting (XSS) apar atunci cand
un atacator foloseste o aplicatie web pentru a trimite cod rau
intentionat, in general sub forma unui script din partea browserului,
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catre un alt utilizator final. Defectele care permit acestor atacuri sa
reuseasca sunt destul de raspandite si apar oriunde o aplicatie web
foloseste intrarea de la un utilizator in iesirea pe care o genereaza
fara a o valida sau codifica.

Un atacator poate folosi XSS pentru a trimite un script rau intentionat
unui utilizator. Browserul utilizatorului final nu are de unde sa stie ca
script-ul nu ar trebui sa fie de incredere si va executa script-ul.
Deoarece se considera ca script-ul provine dintr-o sursa de
incredere, script-ul rau intentionat poate accesa orice cookie-uri,
session tokens sau alte informatii sensibile pastrate de browser si
utilizate cu site-ul respectiv. Aceste script-uri pot chiar rescrie
continutul paginii HTML [Kir22].

Pentru a evita vulnerabilitatile de scripting intre site-uri, exista cateva
metode, precum:

. Cheat Sheet pentru prevenirea XSS (Cross Site Scripting);
. Fisa de preventie XSS bazata pe DOM,;

. Ghid de dezvoltare OWASP articol despre validarea datelor;
. Ghid de dezvoltare OWASP articol despre phishing.

XML External Entities

- Un atac XML External Entity este un tip de atac impotriva
unei aplicatii care analizeaza intrarea XML. Acest atac are loc atunci
cand intrarea XML care contine o referinta la o entitate externa este
procesata de un parser XML slab configurat. Acest atac poate duce
la dezvaluirea de date confidentiale, refuzul serviciului, falsificarea
cererii pe partea serverului, scanarea portului din perspectiva masinii
in care se afla analizatorul si alte impacturi asupra sistemului.
Factori de risc:

. Aplicatia analizeaza documente XML,

. Datele contaminate sunt permise in portiunea de identificare a
sistemului a entitatii, in cadrul declaratiei de tip de document (DTD);

. Procesorul XML este configurat pentru a valida si procesa
DTD;

. Procesorul XML este configurat pentru a rezolva entitatile

externe din DTD.

Broken access control
- Controlul accesului impune politica astfel incat utilizatorii sa nu
poata actiona in afara permisiunilor dorite. Esecurile duc de obicei la
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dezvaluirea neautorizata de informatii, modificarea sau distrugerea
tuturor datelor sau indeplinirea unei functii comerciale in afara
limitelor utilizatorului. Vulnerabilitatile comune de control al accesului
includ:

e Incalcarea principiului cel mai mic privilegiu sau refuz in mod
implicit, unde accesul ar trebui sa fie acordat numai pentru
anumite capacitati, roluri sau utilizatori, dar este disponibil
pentru oricine;

e Ocolirea verificarilor de control al accesului prin modificarea
adresei URL (modificarea parametrilor sau navigarea fortata),
a starii interne a aplicatiei sau a paginii HTML sau prin
utilizarea unui instrument de atac care modifica solicitarile
API;

e Permiterea vizualizarii sau editarea contului altcuiva, prin
furnizarea de identificare unicd a acestuia (referinte directe
nesigure la obiecte);Accesarea APl cu controale de acces
lipsa pentru POST, PUT si DELETE;

e Ridicarea privilegiilor. Actioneaza ca utilizator fara a fi
autentificat sau actioneaza ca administrator atunci cand
sunteti autentificat ca utilizator;

e Manipularea metadatelor, cum ar fi reluarea sau modificarea
unui simbol de control al accesului JSON Web Token (JWT)
sau un cookie sau un camp ascuns manipulat pentru a ridica
privilegiile sau abuzarea invalidarii JWT;

o Configurarea gresita a CORS permite accesul la API din
origini neautorizate/neincredere;Fortati navigarea catre pagini
autentificate ca utilizator neautentificat sau catre pagini
privilegiate ca utilizator standard.

Controlul accesului este eficient numai in codul de incredere de pe
partea serverului sau API-ul fara server, unde atacatorul nu poate
modifica verificarea controlului accesului sau metadatele, cu exceptia
resurselor publice, refuzati Tn mod implicit.

. Implementati mecanismele de control al accesului o data si
reutilizati-le in Tintreaga aplicatie, inclusiv. minimizand utilizarea
partajarii resurselor intre origini (CORS);

. Controalele de acces la model ar trebui sa impuna
proprietatea inregistrarilor, mai degraba decat sa accepte ca
utilizatorul poate crea, citi, actualiza sau sterge orice inregistrare;
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. Cerintele unice privind limita de afaceri pentru aplicatii ar
trebui sa fie impuse de modelele de domeniu;
. Dezactivati listarea directoarelor serverului web si asigurati-va

ca metadatele fisierelor (de exemplu, .git) si fisierele de rezerva nu
sunt prezente in radacinile web;

. inregistrati esecurile de control al accesului, alerteaza
administratorii atunci cand este cazul (de exemplu, esecuri repetate);
. Limitati accesul la APl si la controler pentru a minimiza
daunele cauzate de instrumentele de atac automatizate;

. Identificatorii de sesiune cu stat ar trebui sa fie invalidati pe
server dupa deconectare. Tokenurile JWT fara stat ar trebui sa fie
mai degraba de scurta durata, astfel incat fereastra de oportunitate
pentru un atacator sa fie minimizata. Pentru JWT-uri cu durata mai
lunga de viata, este foarte recomandat sa urmati standardele OAuth
pentru a revoca accesul.

Security Misconfiguration

- Aplicatia poate fi vulnerabila daca aplicatia este:
. Lipseste consolidarea corespunzatoare a securitatii in orice
parte a stivei de aplicatii sau permisiunile configurate incorect pentru
serviciile cloud;

. Functiile inutile sunt activate sau instalate (de exemplu,
porturi, servicii, pagini, conturi sau privilegii inutile);

. Conturile implicite si parolele lor sunt inca activate si
neschimbate;

. Gestionarea erorilor dezvaluie utilizatorilor urme de stiva sau
alte mesaje de eroare prea informative;

. Pentru sistemele actualizate, cele mai recente caracteristici de
securitate sunt dezactivate sau nu sunt configurate in siguranta;

. Setarile de securitate din serverele de aplicatii, cadrele de

aplicatii (de exemplu, Struts, Spring, ASP.NET), bibliotecile, bazele
de date etc., nu sunt setate la valori securizate;

. Serverul nu trimite anteturi sau directive de securitate sau nu
sunt setate la valori securizate;

. Software-ul este invechit sau vulnerabil (consultati A06:2021-
Componente vulnerabile si invechite);

. Fara un proces concertat si repetabil de configurare a
securitatii aplicatiilor, sistemele sunt expuse unui risc mai mare.

Ar trebui implementate procese de instalare sigure, inclusiv:
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. Un proces de intarire repetabil face rapida si usoara
implementarea unui alt mediu care este blocat corespunzator;
. Mediile de dezvoltare, QA si productie ar trebui sa fie toate

configurate identic, cu acreditari diferite utilizate in fiecare mediu.
Acest proces ar trebui sa fie automatizat pentru a minimiza efortul
necesar pentru a crea un nou mediu securizat;

. Platforma sa fie minimala fara caracteristici, componente,
documentatie si mostre inutile.

. Eliminati sau nu instalati caracteristici si cadre neutilizate;

. Sarcina de revizuire si actualizare a configuratiilor adecvate

pentru toate notele de securitate, actualizarile si corectiile ca parte a
procesului de gestionare a corectiilor;

. Examinati permisiunile de stocare in cloud ;

. Arhitectura de aplicatie segmentata ofera o separare eficienta
si sigura fintre componente sau chiriasi, cu segmentare,
containerizare sau grupuri de securitate in cloud (ACL);

. Trimiterea directivelor de securitate catre clienti, de exemplu,
Antete de securitate;
. Un proces automat pentru a verifica eficacitatea configuratiilor

si setarilor in toate mediile.

Insecure deserialization

- Acest tip de atacare locatunci cand datele controlabile de
utilizator sunt deserializate de catre un site web. Acest lucru i
permite unui atacator sa manipuleze obiecte seriale pentru a trece
date daunatoare in codul aplicatiei.
Este chiar posibil sa inlocuiti un obiect serializat cu un obiect dintr-o
clasa complet diferita. In mod alarmant, obiectele din orice clasa care
este disponibila pentru site-ul web vor fi deserializate si instantiate,
indiferent de clasad asteptata. Din acest motiv, deserializarea
nesigura este uneori cunoscutd ca o vulnerabilitate de ,injectare a
obiectelor”.

Daca este necesara deserializarea datelor din surse nesigure,
a se include masuri pentru asigurarea ca datele nu au fost
modificate. De exemplu, se poate implementa o semnatura digitala
pentru a verifica integritatea datelor. Cu toate acestea, orice verificari
trebuie sa aiba loc inainte de a incepe procesul de deserializare.

Daca este posibil, ar trebui total evitata utilizarea
caracteristicilor generice de deserializare. Datele serializate din
aceste metode contin toate atributele obiectului original, inclusiv
campurile private care pot contine informatii sensibile. in schimb, se
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pot crea propriile metode de serializare specifice clasei, astfel incat
sa se poata controla campurile care sunt expuse.

Using Components with Known Vulnerabilities

- Atacatorii pot exploata vulnerabilitatile cunoscute ale
componentelor intr-o varietate de moduri. De exemplu, acestia pot
folosi o vulnerabilitate pentru a obtine acces la datele sensibile
stocate in aplicatie sau pentru a executa cod arbitrar pe serverul
aplicatiei. De asemenea, acestia pot folosi vulnerabilitati pentru a
lansa atacuri de refuzare a serviciului (DoS) sau pentru a-si escalada
privilegiile in cadrul aplicatiei.
Un vector de atac comun pentru exploatarea vulnerabilitatilor
cunoscute in componente este atacul lantului de aprovizionare. intr-
un atac al lantului de aprovizionare, atacatorii vizeaza o componenta
terta parte care este utilizata in dezvoltarea unei aplicatii. Prin
compromiterea codului sau a infrastructurii componentei, atacatorii
pot injecta cod rau intentionat in aplicatie si pot obtine acces la date
sensibile.
Atenuarea riscurilor de utilizare a componentelor cu vulnerabilitati
cunoscute necesita o combinatie de bune practici de securitate si
implementarea controalelor de securitate. lata cativa pasi care pot
ajuta la atenuarea riscurilor:
. Actualizati in mod regulat si corecteazd componentele:
dezvoltatorii ar trebui sa verifice in mod regulat avizele de securitate
legate de componentele pe care le folosesc si s& aplice actualizari si
corectii cat mai curand posibil;
. Utilizati numai componentele necesare: dezvoltatorii ar trebui
sa utilizeze numai componente care sunt necesare pentru aplicatie si
sa evite utilizarea componentelor care au un istoric de vulnerabilitati;
. Utilizati un instrument de analiza a compozitiei software
(SCA): instrumentele SCA pot ajuta la identificarea vulnerabilitatilor
cunoscute Tn componente si pot oferi recomandari pentru
remediere;Implementati controale de securitate: dezvoltatorii ar
trebui sa implementeze controale de securitate, cum ar fi validarea
intrarilor si  codificarea iesirilor, pentru a reduce impactul
vulnerabilitatilor si a preveni atacurile;
. Efectuati teste de securitate: testarea de securitate ar trebui
sa fie efectuata pe aplicatie pentru a identifica vulnerabilitatile si
pentru a se asigura ca vulnerabilitatile cunoscute ale componentelor
au fost abordate.



Economie Digitala si Servicii Electronice 95

Insufficient logging & monitoring

- Inregistrarea si monitorizarea insuficientd nu reprezintd o
vulnerabilitate sau o amenintare directa, ci mai degraba organizatia
este oarba la atacurile active curente, atacurile anterioare si
informatiile necesare in procesul criminalistic pentru a determina
impactul atacului. Fara aceasta perspectiva, organizatia este
vulnerabila la atacuri viitoare prin aceleasi metode sau usi din spate
plantate in atacurile anterioare, care ar putea fi si mai greu de
detectat.

Impactul variaza in functie de tipul de afaceri pe care o
desfasoara organizatia, dar cateva exemple care pot fi identificate
sunt:

. Un comerciant cu amanuntul ar putea avea informatii despre
clienti expuse, linii noi de produse scurse sau marfa furata.

. Un producator ar putea avea lanturile de aprovizionare
intrerupte, logistica modificata sau sistemele CAM intrerupte.

. O banca ar putea avea informatii despre titularul de cont
modificate sau sterse, sistemele financiare intrerupte sau integrarea
partenerilor compromisa.

Pentru a atenua inregistrarea insuficienta si monitorizarea,
organizatiile trebuie sa se asigure ca atat jurnalele aplicatiilor, cat si
ale tranzactiilor sunt pastrate si securizate in sisteme separate de
stocare si analizd a datelor. Toate sistemele din calea de
solicitare/raspuns a API-ului trebuie sa isi trimita informatiile de jurnal
catre un sistem de stocare separat, astfel incat sa poata fi corelate in
timpul criminalisticii. Daca un sistem API este compromis, atunci
informatiile criminalistice stocate pe acel sistem nu pot fi de
incredere. Existd multe optiuni care faciliteaza colectarea
informatiilor din jurnal, dar este important de subliniat faptul ca fluxul
de informatii trebuie s& fie unidirectional. Datele dintr-un sistem
compromis nu trebuie sa aiba permisiunea de a modifica datele deja
trimise catre sistemul de stocare si analiza, astfel incat
implementarile care folosesc o unitate partajatda sau instrumente
precum rsync ar trebui evitate, deoarece manipularea sistemului
compromis va schimba datele de pe sistemul de stocare.

in concluzie, in secolul 21 tehnologia este intr-o continua
dezvoltare si devine din ce in ce mai utilizata, iar astfel tot mai multa
lume primeste acces la aceasta. Acest fapt aduce dupa el atat
beneficii, cat si pericole. Este, intr-adevar, foarte util si comod ca
tehnologia sa lucreze pentru oameni si sa le usureze acestora
munca, insa, nu trebuie trecut cu vederea faptul ca tehnologia
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lucreaza prin Internet, iar acesta este plin de pericole. Informatiile din
companie sau chiar cele personale pot ajunge pe mana atacatorilor,
fapt care ar produce foarte multe daune economice, sociale, morale.
Asadar, in momentul in care se alege expunerea datelor prin
internet, trebuie constientizate pericolele si luate masuri de securitate
cibernetica.

Pentru a veni in ajutorul persoanelor care nu detin o educatie
solida in privinta securitatii cibernetice, exista mai multe tutoriale de
invatare. Acestea contin informatii cu privire la testari care se pot
face in retea, pe masina de lucru sau chiar pe site-ul web, pentru a
descoperi vulnerabilitatile acestora si a studia apoi modul in care se
pot remedia.

Dictionar de cuvinte privitoare la amenintarile informatice

MALWARE = prescurtarea de la "malicious software" , se refera la
orice software rau-intentionat (malitios) creat cu scopul de a rula in
mod neautorizat si ascuns fata de utilizatorul computerului.

TROIAN = un program malware care este adesea prezentat
utilizatorului ca un program legitim, utilizatorul fiind pacalit sa
descarce si execute aplicatia malitfioasa pe computerul sau. Odata
activat, troianul permite atacatorului sa controleze si sa monitorizeze
calculatorul victimei sau sa acceseze informatii sensibile (parole,
poze, etc) stocate pe acesta.

KEYLOGGER = Inregistratoarele de taste sunt programe destinate
inregistrarii tastelor apasate de catre utilizator si folosite, de pilda in
troieni, pentru a obtine informatii sensibile ca parole, coduri PIN,
numere de carduri, etc. Aceste programe ruleaza in background si
sunt invizibile pentru un utilizator obisnuit. Ele pot fi instalate pe un
calculator in urma unui atac de tip “drive-by-download” sau pot fi
instalate impreuna cu programele piratate.

ADWARE = forma de malware care descarca sau afiseaza anunturi
nedorite cand utilizatorul navigheaza online, colectdnd date de
marketing sau alte informatii fara gstirea utilizatorului si
redirectioneaza cautarile utilizatorului catre diferite websiteuri ce
afiseaza anunturi publiciare. Ele se instaleaza de obicei automat cu
unele programe gratuite instalate de pe Internet sau vin la pachet cu
programele piratate.

DRIVE-BY DOWNLOAD = descarcarea fara stiinta utilizatorului si
fara ca acesta sa observe, pe computer sau pe mobil, a unor
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programe malitioase. De obicei un astfel de atac reuseste datorita
lipsei actualizarilor de securitate, ale browserului sau ale sistemului
de operare.

MAN-IN-THE-MIDDLE = Un atac sofisticat in care atacatorul se
interpune ca “statie de tranzit” in comunicatia dintre doua sisteme,
utilizatorul legitim "avand impresia" ca cele doua sisteme discuta
direct, cand de fapt atacatorul controleazd toatd conversatia,
interceptand si modificand mesajele schimbate de cele doua parti.
Astfel se pot modifica, de exemplu, date ale unor tranzactii
financiare.

MAN-IN-THE-BROWSER = un tip de atac prin care un troian de tip
proxy infecteaza un browser web folosindu-se de vulnerabilitatile de
securitate ale browser-ului. Troianul modifica pagini web, elemente
ale unei tranzactii sau chiar intreaga tranzactie, toate aceste actiuni
avand loc “in background”, fara ca utilizatorul sa observe. Un astfel
de atac ar putea fi contracarat prin utilizarea unei metode de
verificare a tranzactiei care sa foloseasca un “canal’, adica un alt
mediu de trasnsmisie, de exemplu SMS, diferit de cel care a fost
utilizat pentru initierea tranzactiei, cum ar fi reteaua web.
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VI. Content Management Systems (CMS)

Un sistem de administrare de continut (CMS) este o aplicatie
soft, sau un set de programe care conlucreaza pentru a crea si a
administra continut digital. Din punct de vedere lingvistic, un
administrator de continut este orice sistem care te ajuta la crearea,
stocarea, indexarea, arhivarea, publicarea si distributia de continut.

Dintre functiile unui sistem de management de continut
mentionam:

e indexare intuitiva, functii pentru cautare si gasire care sa
indexeze datele pentru un acces usor, care sa dea
posibilitatea utilizatorului de a cauta informatii dupa atribute,
cum ar fi data de publicare, cuvinte cheie sau autori;

e administrarea formatului documentelor care sa transforme
hartia scanata si documentele electronice in documente html
sau pdf;

e funclii de revizuire care sa permita confinutului sa fie
actualizat si editat dupa publicarea sa initiala; posibilitatea de
tracking a modificarilor facute asupra unui document de catre
utilizatori individuali;
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e functie de publicare, care sa permit utilizarea unui template
aprobat de catre organizatie, precum si alte unelte pentru
crearea sau modificarea de continut.

CMS trebuie sa furnizeze instrumente pentru marketingul de tip
unu la unu, adica abilitatea unui site de a-si adapta continutul si
reclamele specific pe profilul utilizatorului, folosind informatiile
furnizate de acesta (de exemplu cuvinte cheie la cautare). Un sistem
de content management ar fi bine sa aiba help online integrat, poate
chiar grupuri/fforum de discutii, sisteme de permisie bazate pe
accesul de grup, template-uri care sa permita customizarea, adica
adaptarea lor de catre utilizator, proceduri facile de instalare, suport
in mai multe limbi, oferirea unei ierarhii de continut cu dimensiune si
adancime nelimitata de stocare, cerinfe minimale pentru server,
administrator de fisiere integrat, precum si jurnale de audit.

Alte functionalitati de care o organizatie trebuie sa tina cont in
alegerea unui sistem CMS corespunzator, ar fi o interfata de editare
usor de folosit precum si capacitate inteligenta de cautare.

De exemplu daca compania este mare si este intinsa din punct de
vedere geografic, administratorul CMS trebuie sa stie cam céate
persoane vor folosi aplicatia, daca va fi nevoie de suport pentru mai
multe limbi straine si cat de mare ar trebui sa fie echipa care sa
furnizeze asistenta pentru o buna functionare. De asemenea trebuie
cunoscut nivelul de control(drepturile) atat pe partea administratorilor
cat si a end-userilor. Pe langa acestea trebuie {inut cont de
diversitatea datelor din companie, in format electronic precum si de
faptul ca, orice continut digital ar trebui sa poata fi indexat.

Ca si oferta de CMS pe piata, exista atat oferte gratuite cat si bazate
pe abonament, disponibile pentru uz personal sau pentru firme. lata
cateva exemple de astfel de platforme:

e SharePoint — este o colectie de tehnologii bazate pe web si
cloud care ofera facilitati de stocare, distribuire si administrare
de informatie digitala in cadrul unei organizatii;

e M-Files — este o abordare bazata pe etichete meta (meta-
tags) de administrare a documentelor electronice;

e Joomla;

e WordPress — WCMS gratuit si open source, bazat pe PHP si
MySQL; poate fi utilizat ca si parte a unui serviciu de internet
hosting(WordPress.com) sau poate fi descarcat pe un
calculator local si sa actioneze ca un web server local
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(WordPress.org). Acest mediu este foarte popular in randul
bloggerilor;

e Oracle WebCenter;

e Backdrop CMS - mediu gratuit, open source, parte a
proiectului Drupal, concentrat pe proiecte ale organizatiilor
mici si medii; sunt oferite trasaturi bazice de administrare de
continut, dar se poate extinde prin foarte multe module.

Securitatea CMS

La CMS trebuie avut in vedere un echilibru delicat intre
securitate si utilizabilitate sau functionalitate. Acest lucru este
important pentru proiectantii de asemenea sisteme pentru a proteja
companiile de eventuale riscuri. Din perspectiva programatorului, un
CMS este o arhiva, o colectie share-uita. Este o locatie virtuala unde
anumite persoane dar si procese stocheaza si gasesc informatii,
reprezentate ca si fisiere in format digital. Acestea sunt definite si
mentinute printr-o structura ierarhica. Securitatea continutului n
cadrul unui CMS se poate pastra prin autentificarea persoanelor care
acceseaza arhiva si prin autorizarea continutului pe care utilizatorii il
acceseaza precum si a actiunilor pe care acestia au dreptul sa le
faca asupra figierelor.

Autentificarea utilizatorilor poate avea loc prin formule cum ar
fi nume de utilizator si parola, pana la autentificare in doi pasi si/sau
verificari de natura biometrica.

In ce priveste autorizarea persoanelor asupra unui continut, aceste
actiuni se refera de exemplu la faptul ca, cei care scriu pot crea si
updata texte noi, editorii pot sa le editeze iar cititorii sa le vizualizeze.
Este util ca fiecare pas sa fie cat mai transparent posibil. Nu ar fi de
dorit ca fiecare sa se autentifice manual de fiecare data si sa caute
posibilitatile de autorizare inaintea fiecarei actiuni pe care ei trebuie
sa o urmeze. Aceste facilitati adauga valoare unui CMS.

Un asemenea sistem trebuie sa ofere un mediu sigur verificand
securitatea pentru:

e Zona de perimetru — utilizatorii si procesele au permisia de a
accesa si modifica articole din cadrul arhivei in limitele in care
cel care a realizat sistemul, le permite. CMS defineste un set
de roluri, cum ar fi cele de scriitor, editor si cititor, si asigneaza
in mod automat indivizilor rolurile in timpul autentificarii;
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e Operatii permise — se autorizeaza operatiile printr-un set de
liste de control al accesului, determinand cine poate citi, edita,
crea sau sterge articole in cadrul arhivei. Mapeaza rolurile
determinate de autentificarea operatiilor, administrand actiuni
legate de continut;

e Succesiune — listele de control al accesului definesc drepturi
ierarhice de succesiune. De exemplu o persoana autorizata sa
vada un figier poate automat sa citeasca toate articolele din
cadrul acelui figier, daca nu exista articole cu permisiuni
aparte. Accesul operatiilor autorizate sunt de asemenea
ierarhice, o persoana cu drepturi de editare poate citi figierul
dar nu poate crea unul nou;

e Securitate la nivel de articol — de exemplu o companie are
nevoie de specificatii de design care sa fie confidentiale si sa
fie sigura ca doar anumiti ingineri cu grad mai inalt ierarhic pot
accesa sau modifica aceste articole. Pentru aceste cazuri
exista securitatea la nivel de articol. Un CMS poate mentine
securitatea prin criptarea unor fisiere individuale, sau a unui
grup de fisiere, stocate in cadrul arhivei. Tehnicile de criptare
cu cheie publica sau privata sunt cele mai raspandite.

Astfel, in echilibrul dintre securitate si functionalitate, trebuie avut
in vedere faptul ca , daca sunt prea multe verificari de siguranta
poate fi afectat procesul de lucru, dar daca sistemul nu este suficient
de sigur, pot apare anumite riscuri de scurgere de informatie. Astfel,
s-au dezvoltat trei procedeuri care s& echilibreze aceste activitati.in
primul rand trebuie avuta in vedere evaluarea riscurilor printr-un audit
legat de informatiile implicate. Este importanta catalogarea tipului de
continut in interiorul CMS, de vazut cat de valoroasa este informatia
pentru companie si ce riscuri ar aparea daca unul sau mai multe
articole ar ajunge in afara organizatiei. De exemplu instructiunile de
utilizare pentru un anumit produs are o valoare diferita fata de
specificatile de design ale unui prototip de produs. Este bine a se
face o lista cu tipurile de documente care trebuie administrate
precum si liniile de afaceri carora aceste documente apartin. Este
important din perspectiva de business, nivelul de securitate necesar
pentru fiecare tip. Aici ar fi utila sistematizarea intr-un tabel a
informatiilor cu rubrici legate de tipul de continut, proprietari, roluri si
actiuni permise asupra acestor date.
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Autentificarea la intrarea si accesul la date trebuie sa fie

suficient de puternica pentru riscurile identificate dar si transparenta
pentru utilizator. Aceasta incepe de la nivelul de intreprindere,
organizatie, unde, la majoritatea exista un director cu un singur nivel
de sign-in, astfel ca un singur set de informatii de acreditare permit
accesul la multiple resurse de sistem, inclusiv la CMS. Sistemul de
securitate ar trebui sa includa posibilitatea de recuperare a parolei,
dar si autentificare in doi pasi, biometrica sau acces sigur de pe
mobil.
Trebuie avut in vedere ca pot fi diferite situatii la care sa fie nevoie
de unul sau doua niveluri de securitate, cum ar fi verificarea
personala in cadrul intreprinderii necesara de exemplu designerilor
care trebuie sa aiba acces la implementarea specificatiilor de prototip
pentru un produs nou, informatii care nu trebuie sa fie accesibile
tuturor angajatilor.

Autorizare adaptiva — odata ce utilizatorii se autentifica
pentru a avea acces la depozitul de date, au permisiunea de a
efectua diverse operatii specifice asupra confinutului. CMS
administreaza accesul spre diferitele fisiere, initial intr-o maniera
ierarhica, in sensul in care, daca ai acces la un director, ai acces la
toate fisierele din acel director, aceasta daca nu se specifica atlfel.
Sistemele CMS, atat cele cu proprietate cat si cele cu open access
se bazeaza pe permisiuni ierarhice. Ins& nu toate permisiunile de
acces sunt strict ierarhice, deoarece este esential sa existe
flexibilitate pentru aceste sisteme si posibilitatea de a fi adaptate
urgent pentru diferite situatii speciale, daca este cazul. De asemenea
trebuie avute in vedere situatiile de acces de pe diverse dispozitive,
de exemplu daca un inginer de design intra de pe laptopul sau, sa
aiba posibilitatea sa acceseze fisiere de proiectare si sa modifice
specificatii de produs, dar un utilizator ce intra de pe telefonul mobil,
sa poata de exemplu doar sa vizualizeze fisiere.

CMS de generatia a treia includ de obicei sisteme de
administrare de tip online-business, adaptabile pentru nevoile
consumatorilor si cele ale business-ului propriu-zis. Un CMS deschis,
de exemplu asa cum este Drupal, este valoros in mod special pentru
ca este foarte flexibil, permite autorizare adaptiva, incluzand definirea
rolurilor si a actiunilor celor care lucreaza cu~ si folosesc acest
sistem. Oricum, cei are dezvolta sistemul pot oricand ulterior
modifica logica de la baza sistemului, pentru a seta permisiunile
dupa cum este nevoie.
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Autorizarea adaptiva este un element modern si vital pentru
securitatea de continut. Sisteme bazate pe reguli sunt inlocuite de
medii de tip machine-learning. Totusi riscurile care apar se schimba
in permanenta. De aceea este important sa se aiba in vedere ca
securitatea de continut nu este un element fix. Tehnologiile CMS
sunt importante si sistemele de administrarea de conftinut trebuie sa
fie active si cu optiuni de noutate permanenta astfel incat sa faca fata
concurentei si situatiilor noi care pot sa apara. Aici comunitatea
pentru platformele WCM open-source sunt bine dezvoltate pe piata,
trebuind sa ofere optiuni viabile pentru orice categorie de software de
intreprindere (enterprise software).

Conform statisticilor s-a observat ca exista multe companii
care graviteaza n jurul sistemelor CMS open-source, nu doar din
motive de costuri, dar deoarece exista o comunitate foarte mare de
experti care au portofolii disponibile pentru a fi consultate si
accesate, dand astfel organizatiilor posibilitatea de a alege unelte si
consultanta specifica pentru ce au nevoie. De asmenea experiii
sustin ca sursele gratuite, ofera transparenta totala pentru codul
CMS. Pe de alta parte CMS gratuite pot ajuta utilizatorii sa gaseasca
o platforma care se pliaza pe nevoile lor. Acest lucru poate fi valabil
si pentru companii mici care nu isi permit sa aiba buget pentru
investitii mari.

Multe din avantajele programelor open-source, pot deveni
dezavantaje in anumite conditii, in functie de tipul de organizatie si
de dimensiunea si profesionalismul resurselor IT de care dispune. De
exemplu, intreprinderi din domeniul finantelor sau sanatatii, ar putea
avea semne de intrebare referioare la securitatea datelor organizatiei
daca aceasta este construita pe un sistem CMS open-source.
Totodata, s-ar putea ca partea interesanta a codului oepn-source,
accea de biblioteci vaste de programe extensibile, personalizari sau
tipare de tip templates, sa fie mai accesibile ca tip de informatie celor
din domeniul IT cu vasta expertiza, si chiar sa nu fie de folos firmelor
din alte domenii, care nu se pricep si nu sunt interesate in
dezvoltarea interfetelor si a sistemelor de stocare pe care le au, ci
doresc doar utilizarea acestora in bune conditji.

“It often comes down to how willing a company is to ... deal with not-
so-perfect software,” Liewehr said. “The team needs to be willing to
roll up its sleeves and work with the code to address any
shortcomings.” In ce priveste suportul tehnic, acesta este mai putin
formal Tn mediul open-source. Daca ai o intrebare sau o problema, o
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prezinti comunitatii si speri s& obtii sau sa gasesti raspuns. In timp
ce, pentru un soft cumparat, te astepti sa ai mentenanta si ajutor, ori
de cate ori este nevoie.

Un alt aspect ar fi logevitatea proiectelor soft. Platformele
open-source, uneori apar si dispar, in functie de cat sunt de
interesante pentru cunoscatori. De aceea, o companie poate are
nevoie sa aleaga fie surse gratuite care au in spate o comunitate
activa si bine definita, pentru a asigura managementul pe termen
lung, sau sa aleaga sa plateasca o firma care sa se ocupe de aceste
aspecte de administrare de continut.

Legat de costuri, se poate sa fie o capcana, si anume ca se

preia soft gratuit, nestiindu-se din start daca va fi util firmei, ceea ce
poate necesita timp pierdut pana sa se afle daca este softul care
trebuie sau nu. De asemenea, cine lucreaza cu aceste sofruei
gratuite, sunt angajati care trebuie sa se priceapa la softurile
respective. i aici exista riscul ca angajatii sa nu aiba calificarea
necesara pentru softurile existente. Ca atare, s-ar putea ca prin
cumpararea unui soft cu licenta sa se obtina o siguranta mai mare si
poate per total, costurile sa nu fie atat de ridicate cum par initial.
Un alt aspect intalnit in ultimii ani este acela in care exista o
abordare hibrida, adica sunt combinate softuri de cost mic cu
programe gratuite. Se mai poate ca nu costul sa fie factorul
hotarator, ci tehnologiile care sunt disponibile si care sunt cele mai
potrivite firmei din punct de vedere functional si nu al costului.

“‘We're seeing less and less of a distinction between open
source and commercial,” said Tony Byrne, president of Real Story
Group. “The differences between them are starting to evaporate.
Many of the major open source projects are becoming more
commercialized, and vendors can’t argue that they are cheaper
anymore.”

Un alt aspect important este acela al administrarii
continutului in cloud, referindu-se la operatii precum colectarea,
furnizarea, gasirea, guvernarea si administrarea de informatii intr-un
mediu bazat pe cloud. Asemenea sisteme furnizeaza intreprinderilor
stocarea de date si procese automate pentru monitorizarea de text,
imagini, video, audio sau alt continut multimedia, incepand de la
creare, editare, organizare, stocare, publicare, arhivare pana la
stergere. Servicile in cloud include de obicei EDM (enterprise
document management), WCM (web content management), web
hosting si suport tehnic. Administrarea de continut in cloud permite
cu usurinta echipelor sa lucreze impreuna si sa actioneze simultan
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asupra fisierelor si continutului, sa pastreze sirul versiunilor de lucru,
continutul fiind in acest caz accesibil atat pe dispozitive mobile cat si
pe desktop. Unele firme care ofera servicii de cloud sunt de sine-
statatoare si specializate pe acest tip de produse, in timp ce altele au
integrate servicii de cloud la produse existente traditionale,
instrumente, soft si servicii. Se poate ca organizatiile sa foloseasca
sisteme bazate pe ECM in cloud ca o augmentare a activitatii initiale,
permitand reevaluarea business-ului din perspectiva digitala, creand
astfel atat noi oportunitati dar si provocari. Procesele de business
devin astfel independente de georafie, se pot extinde, angajatii pot
lucra impreuna oriunde s-ar afla pe glob, informatiile sunt astfel
disponibile oriunde si oricand. Multe firme au ajuns la solutii de cloud
pentru a imbunatati si eficientiza procesul comercial, de exemplu
sharing-ul de figiere in cloud inlocuind e-mailul ca transmitator primar
de documente, sau cloud-ul inlocuind serverele locale ca mijloace de
stocare.

Ca si tip de taxare, se poate ca firma sa aiba angajati care sa
lucreze si sa fie interfata pentru gestionarea informatiei din cloud,
sau firmele sa fie taxate pe utilizatori sau pe numar de site-uri.
Trebuie avute in vedere aspecte ca instalarea, mentenanta unui
sistem CMS, furnizarea de soft adus la zi (upgrade) in timp real,
tratarea si solutionarea problemelor tehnice si asigurarea securitatii
datelor. Astfel sistemele pot fi mai mult sau mai putin modulare, site-
uri se pot construi sau sterge, trebuind sa se aiba in vedere si aceste
aspecte de dinamica.

e Servicii open-source: acestea sunt de exemplu Drupal sau
WordPress, care nu au costuri initiale dar taxeaza pentru
servicii aditionale premium, cum ar fi suport tehnic, instruire,
customizare sau template-uri de continut.

e Servicii integrale in cloud: sunt oferite de firmele
specializate si nu permit customizare intotdeauna sau
colaborarea pe soft cu alte parti implicate.

e Servicii hibride in cloud: chiar daca serviciile sunt in cliud,
permit inmixtiunea unor alte parti implicate, cum ar fi angajatji
firmei client, pentru customizare sau adaugare de soft.

Sistemele de ECM din cloud sunt viabile, daca serviciile de securitate
sunt bine puse la punct , adaptate atat nevoilor firmei cat si, din punct
de vedere tehnic, situatiei contemporane a aspectelor legate de
securitate.
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Platforma iCould Apple furnizeaza solutii de administrare de
continut si solutii de stocare care permit file-sharing si controlul pe
dispozitive mobile si desktop.

Oracle - este un CMS bazat pe cloud care permite echipelor
sa colaboreze intr-un canal “omnichannel” intr-un hub de continut, pe
creare, administrare si publicare de informatji. De asemenea asigura
servicii de continut pe aplicatii deja existente si integrarea altor
instrumente de business.

Alti furnizori de sisteme CMS in cloud ar fi DropBox,
OpenText/Documentum, Acquia, Seismic, IBM, Hyland OnBase si M-
Files. De asemenea pentru stocare si administrare rudimentara , de
baza, se pot folosi si Microsoft OneDrive sau Google Docs.

Acquia

Aquia este o platforma digitala care ofera software si servicii si
care, impreuna cu Drupal, asigura utilizatorilor si companiilor
abilitatea de a crea, opera si optimiza site-uri web, aplicatii sau alte
experiente digitale. Este leader in domeniul Digital Experience
Platform(DXP) deoarece ofera suport in ce priveste cloud computing,
administrarea CMS, personalizare si aplicatii multi-channel. Este o
platforma digitala care sustine si ajuta comunitatea Drupal pentru a
oferi infrastructura, suport si servicii organizationale, pentru a face
accesul la Drupal mai usor. Initial, Tn 2007 cand a fost creata, oferea
administrare de cloud hosting, dar acum contine si instrumente de
marketing si transformare digitala, cu posibilitati de business pentru
cei din domeniul de marketing, programarii si IT.

Versiunea 7.x a Drupal isi extinde viata pana in noiembrie
2022, dar Acquia doreste sa acopere utilizarea cu succes a Drupal
7.x pana in 2025, furnizdnd actualizari la zi pe platforma Acquia
Cloud. Acquia include de asemenea standarde la zi de securitate
web astfel incat utilizatorii sa aiba site-uri sigure.

Acquia Dev Desktop furnizeaza modul cel mai sigur si mai
rapid pentru configurarea si rularea Drupal pentru dezvoltare
locala(pe computer) pentru sisteme Mac sau PC. Acquia Dev
Desktop este un DAMP stack installer, adica detine si ofera toate
componentele necesare pentru rularea locala a unui site, si anume
Apache, MySQL si PHP. Deoarece are integrare pe platforma Cloud,
prezinta metoda cea mai ugoara de a publica, dezvolta si sincroniza
site-urile Drupal locale pe web.

Componente ale Acquia Dev Desktop:


https://www.acquia.com/drupal/acquia-dev-desktop
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Server Apache | Cel mai popular web server din lume

HTTP

Server MySQL de | Percona Server, cel mai popular pe baze de
baze de date date, avand performantele cele mai bune
PHP Limbajul care sta la baza Drupal
phpMyAdmin Instrument pentru administrarea in-browse a

bazelor de date

Xmail Server (doar | Perminte site-ului instalat local sa trimita

pe Windows) email-uri direct, ceea ce este important
pentru resetarea parolei, testarii si a altor
proprietati

Instalarea se poate face {indnd cont de indicatiile de mai jos
https://docs.acquia.com/dev-desktop/

unde, versiunile Drupal pentru care in prezent functioneaza ar fi
Drupal 8 si 9.

Drupal —Privire de ansamblu

Drupal este un mediu gratuit CMS ( Content Management
System) de tip open source care permite organizarea, gestionarea si
publicarea de continut. Este realizat pe baza unor medii PHP, sub
licenta GNU (General Public License), ceea ce face ca oricine sa
aiba permisiunea de a descarca si de a distribui surse si tot ceea ce
tine de acest sistem. lata cateva site-uri care folosesc Drupal pentru
gestionarea de continut online: WhiteHouse.gov, World Economic
Forum, Stanford University etc.

Dupa cum se preciza si mai sus, un CMS, adica un sistem de
gestionare de continut, practic se ocupa de stocarea de date, cum ar fi text,
muzica, fotografii sau alte tipuri de figiere, de editarea, publicarea si modificarea
acestora, precum si de prezentarea pe site a intregului continut.

Prima varianta standard Drupal este lansata in ianuarie 2001, de catre
Dries Buytaerti si este considerata ca fiind dominanta pentru mai
multe tipuri de afaceri. Un mare avantaj al Drupal ar fi faptul ca este
mult mai flexibil decat alte CMS si permite constructia de site-uri
complexe, mari. Acest sistem contine structuri predefininte bazate pe

PHP = unul dintre limbajele importante de programare web,
deoarece are versiuni pentru majoritatea tipurilor de servere si
sistemelor de operare, fiind un limbaj open-source si server-side.



https://docs.acquia.com/dev-desktop/
https://ro.wikipedia.org/wiki/Open-source
https://ro.wikipedia.org/w/index.php?title=Server-side&action=edit&redlink=1
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Unul din avantaje este acela ca permite crearea de pagini i
adaugarea de continut fara ca utilizatorul sa fie nevoit sa aiba
cunostinte tehnice de web design, HTML sau alte limbaje de
programare. Bineinteles ca poate fi apoi dezvoltat si customizat intr-
un mod profesional, cu ajutorul cunostintelor de PHP si HTML, dar
nu este neapéarat nevoie de acestea intr-o prima faza. In functie de
necesitatile utilizatorului, exista module specializate pentru diferite
tipuri de operatii si pentru dezvoltarea sau rafinarea acestora. in
decembrie 2019, existau cca 44000 module.

Drupal —Proprietati specifice

Site-urile sunt ugor de creat si de intretinut

Poate adapta orice la sistemul existent prin interfete built-in

Realizeaza conexiunea site-ului prezent la alte site-uri i servicii prin facilitati de
search engine sau feeds

Este un software open source, deci gratuit

Poate crea un site foarte flexibil si cu o prezentare vizuala de calitate, ajutand
astfel la cresterea numarului de vizitatori pe site

Poate publica continutul paginii tale in Social Media (de ex Twitter, Facebook
etc)

Pemite utiizarea de teme customizabile de design si punere in pagina de
continut

Continutul poate fi administrat de catre Drupal, putand fi prezentat pe site-uri
social media, de informatii, intranet sau alte aplicatii web

Avantaje

CMS flexibil, permitadnd manipularea de continut de tip text, video, audio, blog,
meniu, statistici etc

Deoarece contine teme predefinite, designul site-ului practic nu este pomnit de la
zero

Este usor de administrat in cazul crearii de pagini web sau blog, continutul fiind
usor de organizat si de reutilizat

Si-a dezvoltat o securitate destul de buna

Exista o comunitate foarte mare de programatori profesionisti in acest domeniu

Temele de design predefinite dau paginii o forma placuta si atractiva

Se pot crea plug-in-uri personalizate, insa Drupal ofera din start peste 7000 de
aplicatii deja existente care se pot doar folosi
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Plug-in = sisteme native de interfata asemenea PHP, cu proprietatea ca
sistemul plugin poate descoperi orice implementare pe o interfata, lucreaza cu
metadate si fumizeaza crearea si existenta de clase. Diferite tipur
comportamentale ale acestora sunt implementate prin interfete comune. Altfel
spus, sunt module sau subsisteme care fumizeaza functionalitate intr-un mod
extensibil, orientat pe obiecte; pentru functionalitate exista ca baza interfata, iar
alte module pot crea/implementa plugin-uri cu diferite tipuri de comportament (de
exemplu prelucrare de imagini — scalare, saturare, decupare etc).

Dezavantaje

Nu are o interfata foarte prietenoasa. Necesita totusi anumite cunostinte de
baza pentru a putea instala platforma si a face modificari pe aceasta

Este un CMS de sine-statator, nefiind compatibil cu alte platforme soft

Nu are performanta ridicata, incarca destul de mult serverul si nu se va
deschide daca exista o conexiune de intemet foarte lenta

CMS sunt de obicei folosite pentru ECM (Enterprise Content
Management- administrare de continut al unei organizatii) si WCM
(Web Content Management — administrare de continut web). CMS
trebuie sa permita unui utilizator non-tehnic sa poata administra orice
bun pe un site cu care acesta doreste sa interactioneze, indifferent
despre ce tip de continut este vorba: text, poza, video, informatie
extrasa din alte surse, etc.

ECM/WCM

In cadrul companiilor mari, numarul de documente fizice si
electronice este in continua crestere, astfel incat devine tot mai greu
ca aceste documente sa fie gasite sau organizate intr-un mod
eficient. In lipsa unei bune organizéri, documentele se pot pierde in
email-uri, se pot rataci prin directoarele de pe calculator sau pot fi
accesate greu in arhive, daca acestea nu sunt eficient scanate si
organizate. Toate acestea pot duce la inconveniente cum ar fi
incetinirea fluxului de date in cadrul organizatiei. ECM (Enterprise
Content Management) trebuie sa furnizeze o solutie software pentru
administrarea i gestionarea continutului de informatii ce include
gestiunea documentelor, fluxul de lucru, raportarea si notificarile,
depinzénd de specificul companiilor din care acestea fac parte.
Pentru organizatii acest sistem este necesar pentru reducerea de
costuri si imbunatatirea productivitatii, permitand accesul rapid la
documentatie, un proces de afaceri automatizat care sa raspunda in
timp cat mai scurt la cererile clientilor. Din punctul de vedere al
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utilizatorilor, este important timpul scurt si efortul minim pentru
organizarea, gasirea si gestionarea de documente, prin folosirea unui
motor puternic de cautare.
In principal, managementul eficient al documentelor se realizeaza
prin oeratiuni ca:
e Organizarea si schimbul documentelor electronice
e Scanarea documentelor de hartie in DMS (Document
Management System)
e Alocarea de meta-datelor (indexare)
o Clasificarea documentelor in functie de continut
« Clasificarea documentelor si a notelor frecvent vizualizate
e Automatizarea proceselor de afaceri (cerere de schimbare,
revizuire si aprobare a documentelor)
e Controlul accesului la documente (pana la 9 niveluri de
protectie)
e Accesul si editarea documentelor
e Usurinta in cautarea documentelor prin cautare rapida sau
detaliata
e Indexare si vizualizare a mai multor versiuni ale aceluiasi
document
o Crearea de rapoarte pe baza documentelor
e Gestionarea dosarelor cu mai multe documente
« Posibilitatea de a crea documente in aplicatii consacrate: MS

Office (Word, Excel, Outlook, Power Point etc.), Lotus mail,

etc. si incarcarea in DMS (Document Management System),

online, utilizadnd optiunea drag&drop.

ECM (Enterprise Content Management) — este un set de
procese, strategii si unelte care permit unui business sa obf{ina, sa
organizeze, sa stocheze si sa furnizeze informatii decisive catre
angajati, actionari si clienti. Acest sistem are ca rol simplificarea
furnizarii de informatii, administrarea de documente si fluidificarea
fluxului proceselor automate. Sistemul trebuie sa fie compatibil cu
formularele care contin evidenta productibilitatii companiei figiere cu
imagini, email, CAD si altele.

Atat ECM cat si WCM sunt sisteme CMS. Diferenta majora
este insa aceea ca, ECM lucreaza intern in cadrul unei organizatii,
administrand informatia(documente, figiere) si procesele din interiorul
unei organizatii, in timp ce WCM se ocupa de publicarea si distributia
informatiei in exteriorul organizatiei. Altfel spus, WCM se refera la
venituri, la masurarea succesului in exterior si la maximizarea target-
ului iar ECM la profitul net si la eficientizarea procesului intern.
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ECM faciliteaza procesarile si colaborarile din spatiul de lucru prin
integrarea administrarii de documente, de active digitale, a functiei
de pastrare a inregstrarilor, si furnizand utilizatorilor acces la activele
digitale ale organizatiei.

WCM este util pentru lucrul in colaborare a site-urilor web,
fiind dotat cu functii de publicare, continute in softul ECM. De obicel
insa paginile web ECM raman dupa firewall-ul organizatiei.

WCM se refera la publicarea de continut pe web, cu
specificarea ca nu mai este vorba doar despre propria pagina web a
unei companii, ci si de publicare in mediul mobil sau pe retele de
socializare gen Facebook.

Atat ECM cat si WCM au doua componente:

-CMA= content management application, care este o interfata grafica
ce permite utilizatorului sa controleze crearea, modificarea si
indepartarea continutului de pe un site, fara a avea cunostinte de
html

-CDA=content delivery application care furnizeaza serviciile back-end
care stau la baza administrarii si furnizarii de continut, odata ce
acesta este creat in CMA.

Beneficiile si importanta ECM

Sistemul ECM furnizeaza o platforma centralizata in care
confinutul poate fi depozitat si diseminat conform unor reguli de
conformitate si de securitate. Acest lucru se realizeaza prin
eliminarea proceselor ad hoc care ar expune organizatia la riscuri.
Sistemele ECM complet functionale includ taxonomia de
continut(probleme de clasificare), furnizare de informatii specifice
pentru audit, integritatea datelor, minimizarea cheltuielilor, controale
pentru fluxul de date cu verificare la intrare si iesire, precum si
mecanisme de securitate.

Un sistem optim de management al continutului poate asigura
un acces flux uniform si continuu de date, cu procese de business
corespunzatoare acestui flux, strangularile de informatii evitdndu-se
prin reducerea inmagazinarii datelor si optimizarea proceselor
mecanismelor de securitate. Aceste elemente pot duce la cresterea
productivitatii. Softul ECM trebuie sa fie capabil sa recunoasca si sa
elimine duplicatele dar si sa identifice exceptiile.

Pentru inceput este necesara documentarea pentru a se
descoperi toate tipurile de continut cu care organizatia are de a face,
toate procesele de business precum si informatiile referitoare la cine
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va manipula aceste informatii. Sistemele ECM au devenit tot mai
importante in ultimii ani, fiind vitale pentru a pastra informatiile fara
posibilitati de fraude financiare si scurgere de informatii, ci pentru
protejarea organizatiei si reputatiei acesteia. De asemenea aceste
structuri trebuie sa interactioneze cu aplicatii de analiza de business
intelligence(transformarea datelor in decizii de business)(Bl) si
business analytics(BA) pentru a le furniza informatii utile pentru
luarea de decizii.

Bl= business intelligence= transformarea datelor in decizii de
business; solutia de Bl analizeaza date si informatii actuale si istorice
pentru a oferi previzionari precise cu privire la trenduri si evenimente
din industria in care se lucreaza

BA= business analytics= practica de explorare metodica si iterativa a
datelor unei organizatii, cu emfaza pe analiza statistica; este utilizata
pentru luarea de decizii bazate pe un set de date

In prezent, aceste strategii trebuie s& se adapteze nevoii de
continua tehnologizare, posibilitatii de a prelucra in timp real cantitati
tot mai mari de informatie iar platformele ECM trebuie sa aiba
capabilitati de procesare pentru DAM (Digital Asset Management).
Digital Asset Management =  administrarea bunurilor/activelor
digitale presupune folosirea unei aplicatii pe calculator care sa faca
posibila organizarea, stocarea, prelucrarea si gasirea fisierelor din
activul digital. Aplicatia trebuie sa se ocupe si de administrarea
drepturilor utilizatorilor asupra bunurilor digitale.

Activele din domeniul analogic sau digital sunt transpuse in

DAM prin codare, scanare, recunoasterea optica a caracterelor sau
prin crearea lor ca obiecte digitale. Acestea pot fi fotografii, muzica,
video, animatie, podcast si sunt pastrate ca fisiere digitale. La modul
cel mai simplu, DAM este o baza de date ce contine metadate
despre numele figierului, formatul sau, proprietate si informatji despre
continut si modul de utilizare.
O functie primara a DAM este furnizarea utilizatorilor de indexari
dupa care sa se poata face cautarea de continut si/sau metadate
precum si catalogarea acestora. De asemenea ca si caracteristici ar
fi accesul facil de oriunde, implementare rapida, integrare usoara si
trebuie sa fie o unealta intuitiva.

Sistemele de active digitale pot fi de mai multe tipuri. Cele
referitoare la brand, contin informatii legate de marketing, cum ar fi
logo-ul de exemplu. Cele referitoare la biblioteci se concentreaza pe
stocarea si regasirea de bunuri digitale care nu se modifica des, cum
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ar fi arhivele foto. Sistemele de administrare de continut de productie
se refera la structuri create pentru productia digitala media, cum ar fi
jocurile video. De asemenea exista un sistem de cloud care permite
utilizatorilor sa acceseze continut de pe orice dispozitiv, inclusiv de
pe telefoane mobile.

In prezent, softul pentru administrarea de continut digital este
incorporat in structurile de CMS si sunt de interes pentru companii de
retail care au site-uri cu interfata pentru clienti. DAM se considera a fi
0 subunitate a ECM.

Folosind DAM, specialistii de marketing isi pot dezvolta firma si
creste consistenta brandului, designerii pot avea un flow de lucru mai
facil printr-o cautare rapida a surselor digitale cu care lucreaza,
echipele de vanzari au update in timp real la materiale si resurse,
organizatjile isi pastreaza fisierele organizate iar distribuitorii isi
optimizeaza procesul de livrare.

Podcast= fisier digital audio disponibil pe internet pentru a fi
descarcat pe un calculator sau pe un media player portabil.

Din punct de vedere istoric, notiunea de ECM (Enterprise

Content Management) a aparut in urma cu circa 40 de ani, ca o
urmare fireasca a tehnologiei informationale si a nevoilor din
domeniul afacerilor. Este deci un sistem construit unind conditii si
necesitati tehnologice si de afaceri. Porneste de la faptul ca hartia
era greu de distribuit mai multor parti, cu eforturi de cost si de
printare/copiere, in timp ce calculatoarele au putut scana
documentele si sa le stocheze si transmita cu costuri minime. Astfel,
hartia a fost inlocuitda cu documentele electronice iar internetul a
putut fi folosit ca un mediu de publicare. Prin aceste mijloace,
managementul organizational este fluidizat iar distributia de
informatie devine mai rapida; mediile bazate pe internet pot colabora
mai repede si mai usor iar utilizatorii pot crea continut intr-un mod
regulat si securizat, iar acesta poate fi distribuit tuturor, intr-o
maniera universala. Se salveaza astfel timp si bani.
Internetul a creat coeziunea dar totodata si fragmentarea. A facut
globul pamantesc mai mic, utilizadnd protocoale comune. Au disparut
granitele impuse de tari, rase, clase, religie sau altele. Datorita
omniprezentei sale, internetul devine o sursa de sgtinta si
interactiune, avand 1insa si slabiciuni, cum ar fi sursele
neverificate/neverificabile, sau rezultatele de cautare dispersate.
Astfel, internetul este de fapt nestructurat, nesigur si incontrolabil.
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Societatea s-a transformat dintrun consumator, in generator de
continut. In anii "60, cand televiziunea a ajuns la marea masa a
populatiei, a existat o dorinta nebuna de consum a informatiei, avand
la acea vreme foarte putini producatori de continut. in anii *90, odata
cu aparitia internetului, a fost necesar mai mult si tot mai mult
continut. Tn 2010, continutul a fost produs la o rata uluitoare, avand
la baza doar putine canale, cum ar fi YouTube, Facebook sau
Twitter. Daca societatea a trecut rapid la lucrul cu continut,
organizatile au facut mai incet aceste schimbari. Personalul
organizational a fost incurajat sa creeze continut de valoare astfel
incat deciziile la nivel corporatist sa poata fi luate rapid. Organizatiile
au preluat canalele universale folosite de catre societate.

Tehnologii colaborative au fost astfel dezvoltate, in forme
semnificative cum ar fi wiki, forumuri, asistenta, managementul de
proiecte sau intalniri online. Acestea puteau ajunge la un numar mult
mai mare de actionari prin intermediul internetului, decat prin fax sau
hartii trimise prin posta.

Sursele de informatii ale unei organizatii trebuie sa fie auditabile si sa
asigure actionarilor lor informatii exacte, verificate. Pentru luarea de
decizii, propuneri de afaceri, informatiile trebuie sa fie precise,
verificabile, protejand totodata continutul acestora. ECM ajuta la
folosirea de structuri de continut sigure si valide pentru colaborari,
dar fara pierderea controlului in manipularea acestora.

ECM

Daca am considera o definitie simpla a administrarii
organizationale de continut (enterprise content management - ECM),
aceasta ar fi gestionarea tuturor formelor de informatie in cadrul unei
organizatii, prin urmarirea de a captura, pastra si furniza informatia
ca un bun de pret al corporatiei, intr-un mod consistent, natural i
reutilizabil, astfel incat organizatia sa poata sustine, dezvolta si rafina
investitia sa de cunostinte.

Pe langa aspectele de mai sus, ECM se refera si la strategii,
metode si unelte aferente care permit administrarea si accesarea
informatiei nestructurate in orice moment in timp si spatiu.

ECM incumba elemente de strategie si metodologie:

Latura de “organizatie/antrepriza” se refera la functiile de distributie,
aplicare, publicare, achiziie, captura si acces, intr-o maniera
uniforma si universala. Defineste modul in care ECM are efect de
cum si unde?
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Latura de continut descrie componentele semnificative, informatiile,
datele structurate sau nesctructurate, inregistrari, fisiere, reguli,
structuri, teme si sabloane, tipare. Toate aceste elemente compun
ECM. Defineste modul in care ECM are efect de ce?

Latura administrativa, de management, pune laolalta
elementele de comunicare, procese, fluxul de activitati, colaborari,
interactiuni si schimburi cu grupul de actionari. Defineste modul in
care ECM are efect de cine? cand? de ce?

Ciclul de viata al unui ECM

ECM cuprinde deci strategii, metode si instrumente pentru
capturarea, gestionarea, stocarea, pastrarea si furnizarea de
continut, fiind capabil sa gestioneze continutul informational
nestructurat al organizatiei.

Ciclul de viata al informatiei contine procesul de achizitie, stocare si
furnizare de continut in cadrul organizatiei. Aceste actiuni sunt
bazate pe factori care {in de intreprindere, continut si management.
Platforma de unde continutul este achizitionat sau initiat este de tip
desktop, internet sau fax/email/printer/scanner. Forma de baza a
continutului se poate numi obiect( de continut).

Achizitia sau captura informatiei poate fi facuta in cadrul
organizatiei prin desktop, generandu-se astfel documente, prin
internet care captureaza material prin/din aplicatii web, sau scanare
de documente. Astfel, achizitia in organizatie se poate face prin
dispozitive multifunctionale care folosesc e-mail-ul pentru distributie
sau un director central cu figsiere pentru depozitare. Aceste resurse
vor putea fi accesate si folosite de catre persoane care cunosc
contextul si continutul pastrat, pentru a-l putea indexa si cataloga.
Continutul poate exista in format electronic sau pe hartie, in urma
capturii, el fiind transpus intr-un format agreat de catre organizatie,
pentru a putea fi astfel stocat, acceptat si vizualizat. Catalogarea
continutului este realizata cu resurse calificate, distribuite in cadrul
organizatiei. Aceste surse sunt furnizate de o forma de aplicatie
electronica ce permite scanarea masiva, indexarea, categorizarea,
catalogarea informatiei pentru a face ulterior posibila gasirea de
continut. Pe masura ce acest continut este vizualizat, el poate fi apoi
identificat prin noi proprietati si atribute, care rezulta in urma tipului si
numarului de vizualizari.

Stocarea informatiei trebuie sa fie facuta astfel incat sa
permita distribuirea, recompunerea ei si livrarea prin cloud. Exista
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unelte specializate care administreaza accesul la arhiva virtuala, care
au posibilitati de stocare de mari dimensiuni. Stocarea de continut
organizational, poate fi orice de la rafturi cu dosare pentru
documentele originale, la imagini electronice stocate pe un fisier
accesibil prin internet.

Sigur ca depinde foarte mult tipul continutului pentru a asigura o
arhivare potrivita, pentru a permite mai multe versiuni ale obiectelor
de stocat, revizuiri sau suprapuneri de obiecte, pentru a captura
tranzitia sau modificarea obiectului.

Administrarea arhivelor, versiunile de continut, controlul asupra
drepturilor de autor, cine are drept de modificare sau de distributie,
toate acestea trebuie stabilite pentru ca fiecare utilizator care are
acces la arhive sa poata accesa atat cat ii permite statutul sau.
Arhivarea trebuie sa permita si extinderea capacitatii de stocare,
stabilirea ciclului de viata de continut, astfel incat arhivele sa poata fi
distruse la momentul potrivit, daca este nevoie.

Livrarea de continut organizational, include instrumente de cé&utare
si publicare. Cautarea se considera un mecanism de furnizare a
informatiei deoarece informatia este gasita pe rand, nu toata odata.
Publicarea distribuita are costuri diferite in functie de specificitatea
afacerii respective si in functie de criteriile stabilite prin care
continutul va fi distribuit prin anumite cai bine stabilite.

Multe sisteme de administrare de continut pot sa debuteze prin a fi
folosite doar de catre un singur departament, cum ar fi cel de
marketing, financiar sau de reclamatii.

Informatia poate fi prezentata pe pagina web, inclusa in documente
electronice care se pot desacarca online, sau furnizate pentru listare.
Este importanta aici tehnologia de cautare, mijloacele oferite
utilizatorilor pentru a cauta continutul de publicat sau prezentat cat
de repede posibil. Exista mecanismul de BPM (business process
management) care urmareste acordarea activitatilor companiei la
nevoile si dorintele clientilor. Este util pentru definirea si acordarea
produselor de soft. Promoveaza eficienta unei organizatii,
imbunatatind activitatea prin flexibilitate si inovatie precum si
dezvoltarea cu aplicatii software. Managementul afacerii prin procese
presupune limbajul prin care procesele sunt documentate, masurate,
li se definesc indicatori de performanta si se imbunatatesc in cadrul
organizatiei. Importanta BPM consta in a oferi un set de elemente si
notatii unitar, intuitive gi ugor de utilizat pentru cei care participa la
procesul de livrare.
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Procesul de business poate fi definit ca o succesiune de activitati ce
tin de planul si de domeniul de afaceri pe care participantii, utilizatorii
le realizeaza pentru a atinge obiective propuse si pentru a furniza
informatie de valoare. Aceste fluxuri de business pot fi in general de
management, operationale sau de suport.

ECM din punctul de vedere al organizatiei

Pentru o organizatie este important sa realizeze exact care
sunt cunostintele ei, care este informatia importanta pe care o
poseda. in acest context, trebuie vazut si constientizat de ce
informatia este atat de importanta si trebuie pastrata, cine poate
actiona asupra ei pentru a o modifica, unde poate fi aceasta
accesata, cine o poate crea si administra, cum se interpreteaza
aceasta informatie?
Organizatiile sunt ele insele canale de informatie, dobandind-o si
generand-o prin intermediul sistemelor, proceselor si a oamenilor.
In varianta cea mai de baza, cand toata informatia este pastrata pe
hartie, accesarea si modificarea de continut devine destul de
greoaie. Se va pune deci problema de cat de importante si relevante
sunt acele date pentru procesele organizationale si daca datele
trebuie deci pastrate.
Pentru o organizatie care este mai mare, canalele de management
de informatie trebuie sa fie dezvoltate pentru a comunica cu mai
multi furnizori, pentru a lucra cu mai multe produse, toate acestea
necesitdnd noi tipuri de continut cum ar fi imagini pe suport
electronic, e-mailuri, fotografii, fisiere CAD, etc. Aici este nevoie de
un catalog care sa pastreze, sa administreze si sa modifice acest
continut.
Unele organizatii folosesc mai rar anjagati si sisteme pentru
procesarea de informatii. Acestia au timpi de reactie mai mari in
lucrul cu datele, nepunandu-se foarte mare accent pe acesta.
Alte organizatii sunt foarte active, producand o cantitate enorma de
informatie, pe masura ce lucreaza, reactioneaza in colaborarile cu
altii si cresc. Acestea se bazeaza pe productivitatea si motivatia
angaijatilor. Supravietuirea lor este incarcata de riscuri, dar marimea
organizatiei o face posibila in ciuda obstacolelor si posibilelor greseli
care apar. Aici este necesar un flux cursiv pentru transmiterea
informatiilor, de la front-office la back-office, prin colaborare,
coordonare, directionare a datelor, pentru a evita gatuirea acestora si
fara a periclita bunul mers al organizatiei.
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De exemplu, in industria finantelor, afacerile sunt gestionate in
functie de cererea de la ghisee (front-office), dar acest lucru se face
la birouri (back-office), unde se urmareste ca toate procesele si
actiunile sa fie conforme, solvabile si apte de a inregistra toate
actiunile comerciale din front-office.

Organizatiile trebuie sa fie responsabile pentru intreaga informatie pe
care o vehiculeaza. Trebuie stabilite reguli, algoritmi, limitari pentru
clasificarea informatiei pe care o detin, totul fiind realizat cu mapare
de procese, stocat in depozite de active de continut si stabilite
regulile de afaceri dupa care organizatia functioneaza.

De cand cu aparitia internetului, totul este disponibil marelui
public, fara a fi necesara o plimbare la biblioteca. Motoarele de
cautare au in locuit bibliotecarii iar informatia a devenit universala.
Pe masura ce se genereaza tot mai multa informatie, creste nevoia
de angajare a unor persoane care sa fie capabile sa extraga, sa
categoriseasca si sa reorganizeze informatia, specialistii de expertiza
trebuind sa aiba calificare in diverse domenii, in functie de natura
informatiei cu care acestia au de lucru. In acest domeniu s-a facut un
studiu si s-a revelat faptul ca, desi persoanele sub 35 de ani sunt mai
adaptabile si pot colecta date intr-un timp foarte scurt, ele o fac
haotic si superficial, nefiind capabile de o categorisire potrivita,
deoarece aceste persoane fac parte din generatia internetului. Desgi
pot achizitiona rapid date, le este greu sa le refina si sa le compare si
categoriseasca.

ECM defineste rolurile pe care organizatia trebuie sa le
asigure, faptul ca persoanele corecte sunt angajate pe pozitii
corespunzatoare pentru ca informatia sa ramana consistenta si
disponibila. Astfel, cei care se ocupa de arhive, trebuie sa aiba in
vedere ca informatja sa fie la zi si corespunzator indexata, designerii
trebuie sa se asigure ca informatia existenta si arhivata este
relevanta si prezinta un activ, un bun de pret, iar analistii au sarcina
de a imbunatati si completa informatiile pentru a detecta trendurile.
ECM trebuie sa asigure o administrare optima de informatii, pentru
ca organizatia sa sustina si sa recunoasca contributia tuturor
actionarilor care aduc plus-valoare corporatiei; sa ofere indrumare
pentru aflarea informatiei din mai multe perspective cheie, sa
suplimenteze pe viitor datele existente, sa faca informatia universal
disponibila si clara din punct de vedere lingvistic.

Deoarece acuma exista o larga audienta universala online,
conceptul de Bl (business intelligence), a trebuit sa fie combinat,
diversificat cu informatji din domenii conexe, imbratisdnd concepte
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vizuale pentru a reprezenta informatia si a o transforma in continut,
astfel ea putand fi aplicata si comparata in mai multe domenii.
Sistemul de informatii oferit de catre ECM trebuie sa fie acumulativ,
sa satisfaca toate partile implicate si sa fie universal. Din aceste
motive, este necesara o atentie sporita limbajului si taxonomiei,
clasificarii, categorisirii informatiei dupa diferite criterii, si, de
asemenea, s-a urmarit adoptarea si unor alte forme de comunicare
decat doar cuvintele, cum ar fi figierele video, diagramele sau
sunetul, acestea din urma dand nastere unor alte forme taxonomice.
Instrumentele din social media ne ajuta ca fiecare sa poata gasi pe
cineva cu care sa colaboreze, informatia trebuind sa poata fi
conectata in toate domeniile, pastrand flexibilitatea uneltelor de
informare. Tn acest sens, comitetele aflate in organizatia W3C, se
ocupa de progresul acestui fenomen. Astfel, un web semantic va
dizolva barierele limbii s$i va deshcide noi posibilitati de categorisire,
pentru a facilita conlucrarea sociala si de afaceri si colaborarea dintre
organizatii si participantii pietei, permitand un acces universal.
Ca urmare a prezentarii de mai sus, se poate deduce faptul c3,
informatia continuta in structuriile ECM trebuie sa aiba anumite
proprietati cum ar fi:
¢ sa fie importanta pentru a fi retinuta;
e sa fie disponibila atunci cand este necesara extragerea ei, de
oriunde ar fi necesar;
e cei care lucreaza cu acesta informatie sa fie responsabili de
categorisirea si continutul ei;
e sa aiba un anume sens, pentru a fi creata, interpretata si
gestionata.
De asemenea, ca o ierarhie a informatiei de pastrat, se poate spune
ca exista informatia individuala, apoi informatia care reflecta aspecte
legate de echipe, apoi de intreprindere, aceste informatji care sunt
apoi dezvoltate si indreptate spre inovatie.
Pana la urma, sistemul ECM depinde de trei mari factori, oameni,
procese si sisteme.
Daca ar fi sa dam un exemplu de impartire a task-urilor in
ECM si de distribuire a perioadelor de timp, se observa ca, in cadrul
unei intreprinderi mari, se poate ca, fiecare departament sa aiba
termene diferite de utilizare a informatiei. Ca atare, organizatia poate
sa aiba un proces de istorie a arhivarii care pastreaza inregistrari
foarte importante ca semnificatie sau ca inovatie, dar si mostre
pentru vizualizare.
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De exemplu, arhivele despre dezvoltare a unui produs, pot fi
tinute intre 3-5 ani, documentele pentru ajustari ale unui produs o
luna, documente referitoare la vanzari, importante pentru calculul
comisionului 3-6 luni, facturi pentru furnizori 1-3 luni, documente de
garantie 1-3 ani, rapoarte corporatiste 1-2 ani. Un alt exemplu ar fi, in
functie de specificul firmei, documente medicale se pastreaza pe
toata durata vietii pacientului, documente de asigurari se {in de obicei
pe perioada limitata, dar uneori chiar 75 de ani, documente
financiare cu anumite competente 7 ani, etc.

Dintr-o perspectiva economica si tehnologica, informatia
unei organizatii exista in mod nestructurat in proportie de 70-90%,
motiv pentru care ea nu este gestionata corespunzator. Acesta este
un aspect foarte important, deoarece informatia reprezinta
proprietatea intelectuala reala a unei organizatji. Informatia impreuna
cu banii si angajatii sunt cele trei elemente importante active de pret
ale oricarei firme. Din acest motiv, ca un activ cheie, informatia ar
trebui exploatata la maxim daca este posibil.

Pentru a colecta, stoca, intelege, descrie, distribui si administra
informatia pe parcursul ciclului ei de viata, este necesara o
tehnologie specifica. Pentru ca acest lucru sa se realizeze intr-un
mod profesional, organizatiile trebuie sa identifice elementele cu
adevarat vitale care trebuie pastrate si sa inteleaga ca acest lucru
costa. Pastrarea si organizarea corecta si potrivita a informatiilor unei
intreprinderi necesita un efort administrativ mare, o tehnologie de
cele mai multe ori greoaie, dificil de implementat si care poate avea
un efect major in cultura organizationala.

Sistemele ECM(Enterprise Content Management) ofera exploatarea
eficienta a informatiei nestructurate, analiza de continut in vederea
identificarii de tipare pentru rezlovarea de probleme complexe. Este
de asemenea necesara pastrarea unui echilibru intre atentia spre
utilizator dar si spre automatizarea si combinarea informatiei
structurate si nestructurate pentru luarea de decizii si inifierea de
evenimente.

Aceasta informatie trebuie sa fie de incredere si este
necesara extragerea corecta a informatiei de context care sa permita
luarea unor decizii.

Aspectele care se iau in consideratie pentru un sistem optim
si profesionist de gestionare a continutului unei organizatii, sunt
vazute si realizate atat din perspectiva afacerilor, cat si din
perspectiva tehnica.
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in cadrul companiilor mari, numarul de documente fizice si
electronice este in continua crestere, astfel incat devine tot mai greu
ca aceste documente sa fie gasite sau organizate intr-un mod
eficient. In lipsa unei bune organizéri, documentele se pot pierde in
email-uri, se pot rataci prin directoarele de pe calculator sau pot fi
accesate greu in arhive, daca acestea nu sunt eficient scanate si
organizate. Toate acestea pot duce la inconveniente cum ar fi
incetinirea fluxului de date in cadrul organizatiei. Din acest motiv,
ECM trebuie sa furnizeze o solutie software de administrare si
gestionare a continutului de informatii ce include aspecte cum ar fi
gestiunea documentelor, fluxul de lucru, raportarea si notificarile,
depinzand de specificul companiilor din care acestea fac parte.
Pentru organizatii acest sistem reduce costurile si imbunatateste
productivitatea, permitand accesul rapid la documentatie, un proces
de afaceri automatizat care sa raspunda in timp cat mai scurt la
cererile clientilor. Din punctul de vedere al utilizatorilor, este
important timpul scurt si efortul minim pentru organizarea, gasirea si
gestionarea de documente, prin folosirea unui motor puternic de
cautare.

Functiile ECM pot fi impartite in cinci componente maijore:

CAPTURE - MANAGE - STORE -
DELIVER - PRESERVE

- Componenta de Captura, care implica crearea de informatie
prin convertirea documentelor pe hartie in format electronic,
obtinand si colectand fisierele electronice intr-o structura
coerenta si organizand cumva aceasta informatie. Aceasta
zona poate include facturi, contracte, rapoarte de cercetare si
multe altele

- Componenta de  Administrare/Gestiune presupune
conectarea, modificarea si intrebuintarea informatiei prin
mijloace cum ar fi administrarea de documente, software care
sa permita lucrul colaborativ, in echipa, simultan asupra
acelorasi documente, administrarea de continut web si de
rapoarte/registre

- Componenta de Stocare - trebuie sa pastreze pe termen
scurt documentele cu unele copii de backup, pentru a face
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fata modificarilor frecvente care se realizeaza asupra figierelor
stocate in bazele de date, tindnd cont de faptul ca sunt
utilizatori multipli care actioneaza asupra acestor fisiere si ele
trebuie sa poata fi vizualizate sau editate permanent

- Componenta de Livrare/Distribuire/Furnizare - furnizeaza
clientilor si end-user-ilor informatiile cerute

- Componenta de Arhivare/Conservare/Pastrare — pastreaza
pe termen lung informatia care nu este modificata frecvent;
aceasta componenta se realizeaza de obicei prin structurile de
“record management’(gestiune de registre/documente)

I Captura |

ln

IDistribuire | l Gestiune |

B

7

Fonservarel ' > I Stocare I

Sistemul ECM furnizeaza o platforma centralizata in care continutul
poate fi depozitat si diseminat conform unor reguli de conformitate i
de securitate.

Sistemele ECM complet functionale includ taxonomia de

continut(probleme de clasificare), furnizare de informatii specifice
pentru audit, integritatea datelor, minimizarea cheltuielilor, controale
pentru fluxul de date cu verificare la intrare si iesire, precum si
mecanisme de securitate.
Un sistem optim de management al continutului poate asigura un
acces flux uniform si continuu de date, cu procese de business
corespunzatoare acestui flux, evitdndu-se strangularile de informatii
prin reducerea inmagazinarii datelor si optimizarea proceselor
mecanismelor de securitate.Softul ECM trebuie sa fie capabil sa
recunoasca si sa elimine duplicatele dar si sa identifice exceptiile.
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Cei “5C” ai ECM pot fi definiti si ca:

CONTINUT — COLABORARE — CONFORMITATE -
CONTINUITATE — COST
(CONTENT)—=(COLLABORATION)—(COMPLIANCE)—
(CONTINUITY)-(COST)

Notiunea de continut se refera la orice continut electronic, figiere,
date, documente, site-uri web. Include date structurate administrate
intr-un sistem ECM. Continutul poate fi dinamic, adica se modifica pe
parcurs, sau static, fix. Daca continutul merita a fi pastrat, el este
transformat in fisiere si directoare. Task-ul unui ECM este acela de a
captura continutul, de a-l gestiona si de a-l face disponibil proceselor
in organizatie.

Colaborarea se refera la furnizarea de catre ECM a
informatiilor necesare, indiferent de timp sau locatie. Este necesara
posibilitatea de comunicare directa prin chat, forumuri, mesaje
instant, conferinte video, etc. ECM trebuie sa ofere informatiile
exacte necesare pentru sustinerea lucrului in proiecte. Colaborarea
este una din cele mai mari provocari pentru lucrul
eficient in organizatie.

Conformitatea presupune ca informatia stocata sa
indeplineasca cerinte legale, de arhivare securizata, cu posibilitate
de urmarire a tranzactiilor atat intre organizatii cat si in intreprinderea
proprie.Imbunatatirea calitatii si implementarea de procese eficiente
sunt factorii economici importanti care trebuie avuti in vedere in
proiectarea acestor sisteme, pentru ca ele sa indeplineasca anumite
formate standardizate(GoBS, GDPdU, Sarbanes Oxley, Basel II)
pentru audit si interogare. Pentru organizatie este important ca
aspectul de conformitate sa fie indeplinit pentru ca investitia in
aceste operatiuni sa merite, sa fie profitabila.

Continuitatea in afaceri nu are inca destul credit Tn sistemele
ECM, desi suntem tot mai mult dependenti de disponibilitatea si
corectitudinea informatiei electronice, operatiune care este foarte
costisitoare atunci cand se vrea a fi profesionala iar cantitatea
informatiei este mare.ECM ofera tehnologii si metode de stocare
securizata de informatie cu administrare centralizata si disponibilitate
distribuita, astfel ca tranzacitiile sa poata fi urmarite, informatia sa fie
protejata de orice acces neautorizat, sa poata fi gasite in mod
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inteligent in baze de date si motoare de cautare. ECM asigura
prezentarea datelor in fisiere electronice virtuale, le salveaza in
aplicatii si foloseste instrumente de recuperare a datelor pentru
restabilirea informatiei in cazul unor situatii nefaste.

Mentinerea unui cost scazut este o prioritate, alaturi de imbunatatirile
eficiente si de stabilirea de noi domenii financiare. ECM sunt foarte
costisitoare in special in etapa de implementare, dar investitia se
merita, deoarece este pusa alolalta informatie atunci cand este
necesar, sunt sustinute colaborarea si procesele de lucru, sunt
simplificare activitatile de administrare si cele operative, sunt
imbunatatite metodele de lucru, etc. ECM asambleaza si controleaza
informatia venita din diferite surse, astfel reducand pana la urma
costurile. Astfel ca, focusul ar trebui sa fie nu pe costurile initiale, ci
pe plusul pe care aceste sisteme le aduc unei intreprinderi, ECM
devenind o infrastructura necesara pentru o activitate eficienta.

Ca o concluzie sugestiva, intuitiva a celor prezentate mai sus, avem
o imagine sugestiva presentata de AlIM intr-un poster in 2005, care
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prezinta intr-un mod complex si intuitiv parcursul informatiei in
interiorul unei organizatji. Se observa fluxul informational, structurile
de securitate care incadreaza toate celelalte blocuri precum gi
continutul si locul celor cinci functii majore ale unui ECM.

ECM - perspective de viitor
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Viitorul ECM ar fi in domeniul tehnologiilor, existand unele
dezvoltari de baza si conceptuale care evolueaza si modifica
perspectivele ECM, astfel incat practic duc la schimbarea sistemului
fundamental de gestionare a informatiei. Aplicatile mobile sau cele
de cloud computing sunt un asemenea exemplu, total diferite fata de
ce presupunea inainte pastrarea si gestionarea documentelor intr-o
organizatie.

Social media cum ar fi Facebook de exemplu, sunt medii la fel de
populare in prezent pentru comunicare, cum erau e-mailurile in anii
'90. Din aceasta zona, pentru organizatii si afaceri, devin importante
metodele de comunicare, de control si de distributie folosite aici, ele
presupunand controlul complex al participantilor. Mesajul
organizational devine important nu doar prin el insusi, dar si prim
platforma pe care este promovat, timpul si destinatarii carora este
prezentat, toate acestea dand seminificatie mesajului.

Exista unelte inteligente de creare de continut bazate pe XML,
acestea permit o etichetare semantica mult mai precisa, pentru o mai
buna organizare si gestionare a continutului. ECM recunoaste
confinut incapsulat, gen ,snippet” de continut. Se ajunge la liste
bidimensionale, la categorisire cu cuvinte sau mapare in cloud,
permitand utilizatorului lucrul dinamic cu resursele, in genul in care,
de exemplu, Stephen Fry a creat cartea electronica prin care
interfatata de meta-date este folosita pentru a citi o carte neliniar,
prin termeni asociati, mai degraba decat prin citirea clasica,
secventiala.

https://searchcontentmanagement.techtarget.com
https://www.ecmguide.org

https://www.cmscritic.com

https://www.optimizely.com

https://www.makeuseof.com

http://stud.inf.ucv.ro/

https://www.todaysoftmag.ro/
http://www.consultantaerp.ro/Servicii ERP
https://www.codecs.ro/business-process-management/
https://www.progress.com

U Kampffmeyer: Trends in record, document and enterprise content
management, Project consult Unternehmungsberatung GmbH,
Hamburg 2004


http://stud.inf.ucv.ro/
https://www.todaysoftmag.ro/
http://www.consultantaerp.ro/Servicii_ERP
https://www.codecs.ro/business-process-management/
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U Kampffmeyer: ECM Enterprise content management, Project
consult Unternehmungsberatung GmbH, Hamburg 2006

R Blatt: Understanding ECM industry acronyms, Electronic Image
Dseigners Inc,2009

S.Cameron: Enterprise Content Management, A business and
technical guide, BCS, the chartered institute for IT, UK, 2011

Peter Rausch, Alaa Sheta, Aladdin Ayesh : Business Intelligence and
Performance Management. Theory, Systems, and Industrial
Applications, Springer Verlag U.K., 2013

Jv Brocke, A Simons: enterprise content management in information
systems research, Springer Verlag Berlin Heidelberg, 2014

S K Shivakumar: Enterprise content and search management for
building digital platforms, IEEE Press Wiley& Sons, 2017

VII.  Social Media si Google Analytics

Social media = termen colectiv de site-uri si aplicatii care au focus-ul
pe comunicare, date generate de catre comunitate, interactiune
umana, distribuire de continut (content sharing) si colaborare.

Social media are ca scop principal interactiunea dintre prieteni,
familie si comunitate, dar din perspectiva de business, social media
este folosit intens pentru marketing si promovare de produse dar si
pentru studiul consumatorilor. Platformele mobile fac accesibile
aspectele mentionate mai sus, dintre cele mai comune facand parte
Twitter, Facebook, LinkedIn sau Instagram.

in business B2C, social media este utild pentru promovarea
brandurilor, conectarea catre consumatori, crearea de noi business-
uri, oferirea de feedback din partea consumatorilor, acestia din urma
putand foarte usor impartasi experienta lor online, informatie care
ajunge rapid atat spre ceilalti consumatori dar gi inspre companie.
Social media este utila pentru ceea ce se numeste crowdsourcing,
adica colectarea de informatii, servicii sau bunuri, companiile primind
idei de la angajati sau clienti pentru imbunatatirea produselor sau
pentru dezvoltari ulterioare de produse sau servicii.

Social media poate fi utila si in zona B2B, si anume prin analiza
datelor de pe bloguri sau site-uri si folosirea acestora in luarea de
decizii; prin marketing, crescand expunerea unei companii spre
clienti si facilitarea accesului spre un numar de clienti mult mai mare
decat prin magazinele fizice. Scopul este de a crea continut
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interesant si de impact, astfel incat clientii sa il distribuie in retelele
sociale. Componente cheie ar fi SMO-social media optimization, ca
strategie de atragere de clien{i noi spre website, prin adaugarea de
linkuri sau butoane de share; SCRM — social customer relationship
marketing — aici sunt paginile unor firme/business-uri, de exemplu
cele de facebook sau grupuri de facebook sau instagram cu
persoane care agreeaza un anumit brand si care pot afla informatii
despre anumite produse, clientii putdnd conversa intre ei, furnizand
astfel companiei pareri, feedback si date de marketing obtinute in
timp real. Astfel se pot conecta si persoane cu aceleasi preocupari
sau interese, in intranet intern sau retele de colaborare, cum ar fi
Yammer, Slack sau Microsoft Teams.

Prin social media, companiile castiga foarte usor vizibilitate,
publicitatea se face in mod facil, antreprenori sau artisti pot de
asemenea sa devina vizibili, sa creeze continut si sa efectueze
tranzacitii online.

Ca si dezavantaje am putea enumera dependenta de internet si
social media a indivizilor, polarizarea spre anumite medii,
dezinformarea, postari ofensatoare, probleme de securitate sau chiar
scaderea productivitati unei companii prin distragerea angajatilor,
prea preocupati de ce se intampla in mediul online.

Din perspectiva companiilor, politicile in social media ar trebui sa fie
corecte fata de clienti dar si fata de companiile insele, in sensul de a
nu divulga informatji secrete sau stanjenitoare; strategiile ar trebui sa
fie cu focus inspre client, satisfactia acestuia sa fie in centrul atentiei,
sau cel putin asa sa para; sa fie incluse imagini suficiente, sau chiar
filmulete, pentru a oferi continut atractiv; sa fie impartasite
experientele pozitive ale clientilor sau angajatilor; sa se urmareasca
instrumentele de analiza si management, gen Google Analytics.

latd o enumerare a unora din cele mai uzuale platforme de social-
media:

Facebook- utilizatorii Tsi creeaza profilul, incarca fotografii sau video-
uri, trimit mesaje si pastreaza contactul cu prietenii, cunostiniele sau
familia

LinkedIn- este creat pentru coumnitatea de business, se pot crea
retele de profesionisti pe diferite domenii

Pinterest- este un site pentru impartasire(sharing) si categorizare de
imagini gasite online, focusul este vizual; prin click pe o imagine,
putem fi trimisi la sursa acestei imagini

Reddit- este un site si forum unde sunt curate si promovate “povesti”
— cu subiecte specifice, cum ar fi politica, muzica sau tehnologia.
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Memobrii trimit continut care este apoi votat, scopul este acela de a
aduce in atentie povestile care sunt cele mai bune, cel mai bine
vazute de catre comunitate

Twitter- este un serviciu free de blogging

Wikipedia- este o0 enciclopedie open content, creata prin
colaborarea membrilor unei comunitati

Comunicare- utilizatorul publica continut si incearca sa faca
lumea(fans, followers) sa reactioneze

Scop- generarea de reacitii, de interactiune, de vizibilitate, cresterea
vanzarilor

Continut- sunt necesare multe postari zilnic, cu continut de interes si
de impact, pentru a starni interesul si curiozitatea clientilor (engaged
audience)

Social networking = crearea si mentinerea de relatii in plan
personal sau de business, in special in mediul online

Comunicare- este o interactiune de vorbire si ascultare, de furnizare
de informatji de ambele parti

Scop- crearea unei retele sociale din care ambele parti obtin
beneficii, scopul final nefiind neaparat unul comercial

Continut- conversatii informative, intrebari, in speranta obtinerii unor
conexiuni sau/si a unor referinte

Statistici Facebook
FACEBOOK- a fost a doua cea mai descarcata aplicatie in 2020,

fiind depasita de TikTok. Urmeaza WhatsApp pe locul 3, Instagram
pe 4, Facebook Messenger pe locul 5.

Numar de utilizatori | 2.91 miliarde
activi lunar— update din
16 feb2022

Nr de utilizatori | 2.75 miliarde
telefoane mobile lunar
— update din 28
iun2021 1.7%

Nr utilizatori desktop - —
update din 28 iun2021;
procent din totalul
utilizatorilor 1,59 miliarde




Economie Digitala si Servicii Electronice 129

Nr de utilizatori
telefoane mobile zilnic
— update din 28
iun2021

Numar de utilizatori
activi zilnic— update din
16 feb2022

1,93 miliarde

A se vedea relatia cu Nr utlizatori activi | Castigul anual FB

dezvoltarea in milioane in in miloane de

telefoanelor mobile ! functie de ani dolari
2015 1591 17928
2016 1860 27638
2017 2129 40653
2018 2320 55838
2019 2498 70697
2020 2797 85965
2021* 2912 114934

in 2021 Fb a implinit 17

ani

Alte statistici FB

56% dintre utilizatori Femei

44% dintre utilizatori Barbati

Majoritatea utilizatorilor

Intre 25-35 de ani

Utilizatori din SUA

69% din populatia SUA utilizeaza
FB

Seniorii cu 65+

4.8% din utilizatori

23.8% utilizatori

Intre 18-24 de ani

90% din utilizatorii FB

Din afara SUA si Canada

320 milioane utilizatori

Din India —cei mai numerosi
utilizatori ai unei tari

190 milioane utilizatori

SUA —locul 2, dupa India

Peste 10 milioane

Cei care isi fac publicitate pe FB

In 2020 venitul pe reclame

27,187 milioane dolari
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In 2021 venitul pe reclame 32,639 milioane dolari

75% din Fb users viziteaza cel | O data pe saptaméana
putin un business local

1.72 dolari Este costul mediu cost per click
CPC

in prezent, un rol important in dezvoltarea marketingului online
il ocupa activitatea efectiva a consumatorilor si postarile acestora,
fiind dominat de influenceri, review-uri si pareri ale utilizatorilor,
precum si alte tipuri de postari de continut online. Cu ajutorul
inteligentei artificiale si a analizei big data, se realizeaza strategii noi
de reclama si de oferte de produs pe platforme cum ar fi Instagram,
TikTok, Twitter, Facebook sau Youtube. Influencerii si relatiile virtual-
sociale, care creeaza cel putin virtual, loialitate fata de brand,
reprezinta astazi factori deosebit de importanti in comportamentul
consumatorilor, in impactul cumparaturilor din mediul online.
Implicarea consumatorilor este derterminata de continutul imersiv si
de evolutia platformelor. Pentru a observa mai bine comportamentul
consumatorilor, pentru a se sublinia autenticitatea produselor si
calitatea continutului, prelucrarea de date referitoare la consumatoul
din mediul online este vitala. Aceasta asigura definirea unor strategii
practice pentru specialisti si cercetatori, ca urmare, oferind clientilor
continut personalizat cu rezonante emotionale specifice. Platformele
social media nu doar au audiente foarte largi dar si angajarea directa
a firmelor cu clientji.
In 2025 regula de social marketing care functioneaza cel mai bine
este acea de 50 30 20, adica 20% din postari sunt de tip promotional,
30% specifice de brand iar 50% din postarile de continut sa
evidentieze valoarea produselor.
Cateva directii specifice si care ar trebui respectate in planul de
marketing digital care include aspectele legate de social media:

- Planificare si strategie, creand targeturi clare cum ar fi
awareness de brand sau grupe specifice de clienti; acestea se
stabilesc foarte clar in platformele de Google Ads de exemplu,
create exact in aceste scopuri si care dau rezultate foarte
bune

- Crearea de continut ce contine imagini, video, stories, pentru
atentie

- Administrarea platformei prin optimizarea de profiluri gi
folosirea unui bradning cu consistenta
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- Crearea unei comunitati prin permiterea utilizatorilor sa
comunice, sa faca review-uri, sa transmita mesaje si sa
creeze loialitate

- Analitici pentru masurarea diversilor parametrii de succes, de
conversie, de Vvizualizare a caracteristicilor profilurilor
utilizatorilor

- Reclama personalizata depinde de varsta, locatie, alte detalii
demografice si arii de interes

- Marketing de influenceri este realizat prin parteneriate cu
diferite personalitati de impact pentru o anumitd zona de
clienti

- Comunicare bidirectionala dintre firme, organizatii si clienti

- [Este de asemenea de studiat, in funciie de produsele
promovate si audienta, care dintre platforme potriveste mai
bine

Trenduri de e-commerce in 2023

Focusul pe valoare, ca urmare a recesiunii globale. Pe scara
globala, exista incertitudinea politica si criza costurilor ridicate care
impacteaza clientii, obiceiurile acestora de a cheltui, lanturile de
aprovizionare si costurile operationale din business. Astfel incat,
pentru a convinge clientul sa cumpere, in moment de criza, cand si
preturile au crescut, este necesara o experienta exceptionala insotita
de un client service deosebit. De asemenea trebuie avute in vedere
aspecte ca retururi simple de marfa prin politici prietenoase,
reducerea materialelor printate, evitarea sau reducerea costurilor de
transport, programe de loialitate. Comunicarea cu clientii trebuie
realizata pe canale preferate de acestia.

Consumatorii trebuie incurajati sa aleaga produse sustenabile mai
degraba decéat sa cumpere in graba, produse de proasta calitate.
Inca nu este o prioritate sustenabilitatea, doar 8% din clienti sunt de-
adevaratelea preocupati de aceste aspecte, restul sunt mai interesati
de procesul de cumparare si de produsele achizifionate. Totusi exista
organizatii europene care insista pe optiuni eco de transport si
ambalare pentru modificarea comportamentului consumatorilor in
timp.
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O experienta deosebita cu acel brand. Este necesara o viziune de
prezentare a brandului care sa evidentieze calitatea brandului si
experienta pe care acesta o furnizeaza consumatorului. In prezent,
din cauza protectiei datelor, Google furnizeaza mai putine informatii
decat in trecut, astfel incat platforma, continutul, SEO, activitatile de
live-streaming sau continutul video, trebuie sa asigure, pe langa
calitatea de exceptie, o experienta afectiva pozitiva pentru
consumator. Brandul trebuie sa fie transparent, autentic, abordabil,
deschis unei largi audiente. Este importanta existenta de video-uri
sau fotografii online in care userii testeaza, probeaza produsele, le
prezinta ca fiind valide, conform descrierii, reclamei si functionalitatji
acestora.

Design elegant al site-ului. In trend pentru 2023 este un design
aerisit, cu spatiu suficient intre campurile vizuale, astfel incat focusul
sa cada pe imagini, pe produs. Nu este de dorit ca site-ul sa fie
aglomerat. Se pune accentul pe grafica custom, pe arta
personalizatd care reda specificul produselor acelui site. Este
important ca site-ul sa reflecte personalitatea si unicitatea brandului.
Cursoare animate, scrolling si un styling asimetric sunt trenduri
pentru 2023.

Focus pe online marketing. Se prevede cresterea bugetului pentru
reclame pe diferite platforme, unii preferand Facebook sau Google,
dar altii cautand platforme mai mici dar mai nisate, corespunzatoare
cu produsele pe care le ofera. Criza va creste nevoia de
competititvitate a brandurilor. Marketingul targetat este si ramane
important prin SEO (search engine optimization) si SEA (search
engine advertising), ambele fiind specifice pentru Google si sunt
instrumente strategice pentru ca brandurile sa ramana in top, sa aiba
vanzari si succes pe termen lung.

Live shopping. Acest tip de shopping care exista inainte ca si
emisiuni TV, acuma in mediul online este mult mai accesibil, mai
impulsiv, promovat de social media. Poti influenta audienta pentru
accelerarea vanzarilor gi deciziilor, cresterea angajamentului
consumatorilor si a experientei prin demo-uri. Unele branduri obtin
astfel o crestere a vanzarilor de 30%. Este un instrument foarte util
de prezentare pe platforme gen TikTok sau Amazon Live a unor
oferte extraordinare din toate domeniile.

Continut video in forma scurta. Unele site-uri au tendinta sa dea o
impresie de “TikTok” prin prisma videourilor care prezinta marfa sau
ofertele. Multe aplicatii contin posibilitatea ca site-uri de vanzari sa
aiba continute elemente de tip “Stories”. Reels pe Instagram,
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filmulete de tip TikTok sau Youtube Shorts prezinta filmulete
prietenoase, usor de “digerat” pentru consumatori. Brandurile se pot
folosi de acestea pentru cresterea audientei si pentru ca clientii sa
constientizeze existenta brandului. Pentru proprietarii de business-uri
mici, sunt utile video-urile educationale pentru a-si demonstra
cunostintele, a-si prezenta produsele sau a arata cum aceste
produse trebuie folosite. Deoarece aceste filmulete sunt limitate la
cateva secunde sau minute, ele trebuie sa fie destul de concise si la
obiect.

Folosirea IA si a realitatii virtuale. Este foarte importanta deoarece
este oarecum similara cu experienta pe care utilizatorul o poate avea
in magazinul fizic, permitand ca acesta sa probeze produsele, cum
ar fi de exemplu haine sau produse de machiaj. Sau, mai mult,
exista haine virtuale care se pot cumpara, ele neexistand in viata
reala. Acest tip de tehnologie permite pentru cumparator o
experienta satisfacatoare si unica, dar deschide si posibilitatea ca
producatorii sa prezinte produsele inainte ca acestea sa fie realizate
fizic, produse efectiv. Clientul poate totodata sa aleaga in realitatea
virtuala varianta preferata pentru ca aceasta sa fie executata pentru
el. Acest lucru personalizeaza experienta clientului.

Ce inseamna marketing-ul digital in 20237

Pe intreg globul sunt cca 1.5miliarde de utilizatori social media. in
primul rand, utilizatorii trebuie sa simta ca au control asupra datelor
lor. Daca acest control le lipseste, ei devin sceptici. Utilizatorii trebuie
sa aiba acces permanent la instrumente pe care sa le inteleaga si
foloseasca usor pentru administrarea aspectelor de protectia datelor
proprii.

Conform studiilor, cca 20% din afacerile existente pe piata online, isi
vor creste bugetul alocat marketingului cu 50%. De asemenea se va
pune accent pe continut creat prin IA- inteligenta artificiala. Se
presupune ca strategiile de marketing vor fi conduse de algoritmi IA.
Se pare ca in zona online, comertul digital va avea succes deoarece
exista foarte multi consumatori constienti de marfurile si informatiile
existente pe piata digitala. Cei care se ocupa de business au la
dispozitie o gama larga de instrumente smart pentru colectarea
datelor si pentru a realiza analize esentiale despre audienta lor(target
audience). Aproximativ 77% din companiile din intreaga lume au
adoptat strategii potrivite de marketing digital pentru a-gi asigura un
loc pe piata online.
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Ca si joburi de top potrivite pentru aceste aspecte referitoare la
comertul digital, ar fi:

- Dezvoltatori Cloud computing, aici intrand atat aspecte legate
de arhitectura, programare propriu-zisa dar si gestionarea
bazelor de date

- Inteligenta artificiala si machine learning (Al+ML)

- Marketingul digital si strategiile acestuia

- Stiinta analizei Big Data (datelor virtuale structurate si
nestructurate existente in mediul online si disponibile in urma
analizelor si statisticilor) referitoare la tipare ascunse, corelatii,
trenduri de piata si preferinte ale utilizatorilor

Trenduri social media si influenceri

TikTok a devenit un element important in social media, deoarece a
generat sume ca 4.6 miliarde dolari in 2021, o crestere de 142% in
2022 datorate a 1.8 miliarde de utilizatori activi in 2022. Platforma se
axeaza pe utlizarea ei pentru business si imbunatatirea tehnicilor de
targetare ale reclamelor, prin instrumentul “ads manager targeting”.
In social media utilizatorii fac cheltuieli de aproximativ 33% din
veniturile lor din mediul digital, conform Wordstream.

Se prevede descentralizarea social media, astfel incat utilizatorii
migreaza de la o aplicatie la alta. Twitter a pierdut teren, dar
Mastodon, creat de masele de utilizatori, devine interesant prin
numarul enorm de descarcari care se face zilnic de pe platforma.
BlueSky este mai mult o infrastructura decéat o platforma, se doreste
o noua fundatie pentru social networking, astfel incat participantii
devin independenti de platforme, dezvoltatori si isi pot crea singuri
experienta proprie.

Brandurile sunt nevoite sa creeze continut care sa atraga clientji intr-
o perioada de criza, dominata de lipsuri si foame. Sunt importanti
creatorii de continut si influencer-ii. Social media nu se mai
focuseaza pe numarul de urmaritori ci pe crearea unui continut de
valoare.

30% din utlizatorii intre 18-24 de ani, si 40% dintre utilizatorii intre
25-34 de ani se considera creatori de continut.

In prezent reclamele video ocupa un loc important, 86% din companii
folosesc video-ul ca si instrument de marketing iar 92% din firme 1l
considera ca o parte foarte importanta de strategie. Aceste video-uri
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sunt in special pe Youtube, Linkedln si Instagram. Conform
digitalmarketinginstitute.com

Scopul crearii fimuletelor %
Explicative 74
De Social media 68
De prezentare 50
Testimoniale 46
Reclame 42
De vanzari 41
De produs 40
De reclama teaser 37
De catre clienti 29
Grafica video 26
Pentru explicare la customer | 21
service

De customer service 20
Demo de aplicatii 15
De angajare 12

Continutul creat pe social media poate insa avea scopuri diverse, fie
cresterea vanzarilor, sau apropierea fata de clienti, informarea
acestora, crearea de conversatii pentru a afla parerile clientilor,
cresterea increderii clientilor fata de firma si produsele acesteia.

78% dintre companii au o abordare strategica pentru administrarea
de continut, doar jumatate dintre acestia au o strategie documentata
care studiaza atent datele despre consumatori legate despre modul
in care acestia percep de exemplu valoarea si etica brandului.
Aceasta deoarece un element important pentru vanzari devine
comunitatea; oamenii cauta comunitatile, grupurile, cauta firme ale
caror valori sunt similare cu valorile proprii. Astfel, in ochii clientilor,
un brand apreciat este acela care tine cont de influenceri, de
continutul generat de catre utilizatori; un brand care devine cunoscut
prin vocea clientlor nu prin vocea proprie, CHIAR DACA
BRANDURILE AU CONTINUT PROPRIU SI VOCE PROPRIE (in
esentd). Deci ar trebui facut un echilibru intre cele doua.

Pentru firme mici si lansari de produse, email-urile sunt de departe
cele mai eficiente si sunt folosite de 89% din organizatji. Aproape
toata lumea are un email, atfel incat conexiunea firmelor cu clientii
este facila. Se au in vedere atat clien{i care au cumparat deja
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produse de la firma respectiva dar si cei care sau inscris in baza de
date si inca nu au cumparat. Se pune insa accent pe creativitate in
atragerea clientilor, cum ar fi de exemplu prin survey Moneky. Totusi
in momentul in care cineva se decide sa foloseasca o platforma, este
bine sa gaseasca varianta cea mai potrivita atat ca instrument cat si
ca si cost pentru afacerea respectiva.

in 2023 se doreste anticiparea dorintelor clientilor, personalizarea
dorintelor si furnizarea lor prin platforme ca si Google Ads+Facebook
(de exemplu). Este important comportamentul utilizatorilor pentru ca
reflecta interesele acestora, dar si “semnale” prin care clientii ne
transmit ceea ce ei ar dori. Astfel se prevede ca in 2024, organizatiile
cu echipe de IT care se ocupa de intelegerea si previziunea nevoilor
clientilor sa depaseasca cu cca 20% performantele firmelor care se
ocupa de statistici si studiul metricilor. Astfel se doreste
automatizarea si personalizarea instrumentelor pentru CRM, social
media, reclama, management sau email. Automatizare, in cazul
acesta ar insemna culegerea de date, stocarea lor intr-o unealta care
de fapt sa realizeze automatizarea comunicarii cu clientii, cum ar fi
de exemplu prevederea urmatoarelor actiuni pe care utilizatorul le va
intreprinde, bazat pe comportamentul sau din trecut.

GPT-4 Generative Pre-trained Transformer este un model deep
learning, de invatare artificiala bazat pe datele disponibile pe
internet. Este folosit pentru intrebari si raspunsuri, texte, traduceri,
clasificari, generare de cod si conversatii.

lnainte de GPT era folosit modelul NLP -natural language
processing, antrenat pentru clasificari sau traduceri. Acesta se baza
pe invatarea supervizata, care avea anumite lipsuri cum ar fi absenta
unor date notate(notite) si greseli la operatii de generalizare.

GPT1= Improving Language Understanding by Generative Pre-
Training

GPT1 a aparut in 2018 propunand un limbaj generativ antrenat pe
date neetichetate si realizdnd operatii de finete pe clasificare si
analiza de sentimente. Parametrii erau de 117M.

GPT2= Language Models are Unsupervised Multitask Learners,
apare in 2019, antrenat pe setudi de date mai mari avand mai mulf;
parametri, creand un model mai puternic. Parametrilor li se aloca
dimensiunea de 1.5B, iar pentru conditionarea atributiilor(taskurilor)
se folosesc invatarea zero-shot.

GPT3= Language Models are Few-Shot Learners(2020), parametrii
sunt de 175B, modelul are de 100 de ori mai multi parametri decat
varianta GPT2, setul de date de antrenare este si el mai mare pentru
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obtinerea de rezultate bune. Pentru conditionarea
atributiilor(taskurilor) se folosesc invatarea cu setari zero-shot, one-
shot si few-shot, folosind invatarea in context, in functie de context.
A surprins prin actiuni cum ar fi scrierea “creativa” asemanatoare
celei umane, scripturi in Python, tranduceri si rezumate-sinteze.

Se asteapta in prezent GTP4, cu parametrii pana la 280B, unde se
precizeaza ca dimensiunea mai mare a parametrilor nu inseamna
performante mai bune. Se doreste obtinerea de modele mai mici cu
performante mai mari, ceea ce va rezulta in seturi mari de date,
masive resurse computationale si implementare complexa. Va fi
focusat in special pe operatiuni gen text-to-image sau recunoastere
de vorbire (speech-recognition).

Trenduri de E-Commerce in 2024-2025

Comert in social media Vanzari prin intermediul
platformelor de social media care
se estimeaza a se tripla pana in
2025, ajungand la 1200 de
miliarde de dolari. Se mizeaza pe
platforme built-in: Tiktok Shop,
Instagram Shopping, Shops pe
Facebook, reclame Pinterest
‘cumparabile”.

Traficul pe mobil reprezinta 80%
din traficul pe social media.
Facebook este cea mai populara
platforma in lume cu 2.9 milioane

de utilizatori.

Personalizare cu Al Bazat pe inteligenta

computationala si “Big Data”,
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Mobile shopping

Firme sustenabile

firmele pot antrena Al pentru a-si
adapta afacerea la
comportamentul consumatorului.
Prin personalizare se croiegte
profilul de vanzare pe baza
informatiilor existente despre
client. Conform studiilor, 80% din
clienti revin in urma acestor
oferte personalizate. Exemplu
Starbucks care are atat oferte si
mesaje personalizate dar si

scrierea numelui pe pahar.

Site-urile trebuie sa fie mobile-
friendly deoarece marea
majoritate a clientilor (cca 62% -
70% in 2024 marketer.com)

cumpara online.

“Politici verzi”, sustenabilitate
sunt caracteristici pe care clientii
le sustin deoarece se aliniaza la
credintele lor. 80% dintre acestia
iau in considerare si aspectul
ecologic atunci cand aleg sa
cumpere online. Multe din
problemele actuale au ca si

cauza prioritizarea profitului in
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Chatbots

Voice search — Cautare vocala

defavoarea moralitatii sau a
aspectelor ecologice. De aceea
este cel mai bine ca orice afacere
sa se concentreze si pe directii
care tin de ecologie.

65% dintre consumatori urmaresc
sa cumpere produse ambalate
eco-friendly, 29% evita ambalajul
care contine plastic, 64% dintre
consumatorii US si UK cer ca
firmele producatoare de
imbracaminte sa foloseasca mai

putine ambalaje.

Bazati pe Al, urmaresc sa invete
repede din comportamentul
clientului cum sa interactioneze
cu acesta. De asemenea ofera
raspuns imediat si dau si sugestii
de cumparaturi iar multora dintre
clienti li se pare important sa fie
tratati ca si cum toata atentia este
concentrata doar pe persoana

lor.

Cautarea vocala pe internet ofera
oamenilor posibilitatea de
multitasking, de a realiza

simultan mai multe actiuni. 47%
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Modele de abonamente

Realitate virtuala si

dintre consumatori folosesc
aceasta proprietate pentru
cumparaturi online, in special
cele de stricta necesitate, iar 58%
dintre acestia au fost chiar
multumiti. Se estimeaza un salt
de la 11 miliarde de dolari
cheltuiti astfel in 2022 la aproape
50 miliarde de dolari in 2029. Ca
si intrebari, lumea are tendinta de
a interoga, in special pe Google,
intrebari clare, nu cuvinte cheie si

nu fraze intregi.

Important abonamentul pentru ca
astfel cresc sansele pentru ca
clientii sa revina. Din studii reiese
faptul ca e mai usor sa pastrezi
clientii existenti decét sa aduci
altii noi. Abonamentul ofera
clientilor in mod recurent
experienta pozitiva a
cumparaturilor online.

Exemplu: Hello Fresh prin kituri
de mancare zilnica a atras cca 7

milioane de consumatori

Se asteapta sa creasca in 10 ani

augmentata AR si VR cu 40% si sa aiba profit de cca
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850 miliarde de dolari in 2031.
Tehnologiile AR si VR ofera o
experienta imersiva mai intensa,
prin simularea acesteia folosind
sunet, imagini vizuale si alti
stimuli. Conform studiilor, 71%
dintre clienti ar cumpara mai mult
daca ar putea avea experienta
AR. IKEA foloseste platforma
Apple ARKIit care permite
clientilor sa vada cum arata
obiectul din magazin intr-o
simulare 3D la ei acasa sau in

orice alt spatiu.

Livrare rapida

Influencer marketing | Consumatorii nu au intotdeauna
incredere in publicitatea
traditionala, dar au incredere in
recomandarile altora.

Creste traficul organic si atrage
noi clienti cu costuri mici.
Statistic, pentru fiecare dolar
investit, se genereaza in medie
un profit de 5.78 dolari.

Metoda eficienta pentru 60% din
vanzatorii online, pentru care

profitul generat prin influenceri
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Modalitati flexibile de plata

Exemple:

Coreea de sud

Tailanda

este mai mare decat prin postari
ale unui anumit brand.

80% din consumatori cumpara un
produs pentru ca este
recomandat de catre influenceri.
Ex Net-a-porter recomandata de

actrita Shilene Woods

In afara de carduri de credit sau

debit, transferuri bancare, plata
ramburs la primirea coletului, se
prefera modul de plata prin
dispozitivul mobil, portofelul
digital (49% in 2021), Google
Pay, alte aplicatii mobile sau
chiar criptomonede. Preferintele
oricum difera in functie de tara

sau regiune.

6% transfer bancar
16% ramburs
22% portofel digital

56% carte credit

12% carte de credit
23% portofel digital
28% alte plati, ramburs

37% transfer bancar
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Cele mai apreciate Platforme de
social media
%

Instagram | 28.19

Youtube | 27.04

TikTok  23.94

Facebook  9.85

LinkedIn  8.59

Twitter | 2.39

Video - tipul de continut video
care a generat cele mai multe

reactii %

Videouri scurte | 31.38

Video in format lung  15.51

Podcasturi, Expert talks | 13.84

Video cu tema romantica  12.37

Memes | 10.31

Continut generat de utilizatori  10.12
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Altele | 6.47

Continut bazat pe text
*Continutul sa fie mai mult ca o
conversatie
Sa includa ambele parti, sa contina
si cuvantul “Tu”

Sa pastreze treaz interesul clientului
de exemplu prin intrebari
Ideile sa fie scurte si la obiect

Sa ofere informatii interesante %

How to | 38.53

Listicles = continut text prezentat ca 32.71
lista, are un titlu care specifica
numarul de elemente continute in
text, putand avea si subtitluri pentru
textele de la fiecare intrare-paragraf.
Listicle = list+article

Evenimente curente | 7.49

Rapoarte de studiu  5.02

Interviuri @ 3.97
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Stories | 2.38

Altele | 9.0

Profit pe Social Media %

X 6.8

Pinterest | 5.2

Snap 4.9

TikTok 4.1

YouTube | 3.9

Instagram | 3.3

Facebook | 3.2

Linkedin | 2.6

De ce clientii abandoneaza cosul de cumpaturi?

Motiv
%

Costuri extra prea mari, precum taxa | 48

de transport, vama etc

Este necesara crearea unui cont | 24

Livrarea a durat prea mult = 22

Neincrederea in transmiterea datelor | 18

de card pt acel site

Procesul de checkout era prea 17

complicat si dura prea mult
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Nu se putea vedea de la inceput | 16

costul total, final

Website-ul s-a blocat | 13

Nemultumiri in ce priveste politica de | 12

retur

Insuficienta modalitatilor de plata

Cardul de credit nu a fost acceptat 4

Google Analytics

Este un instrument foarte important pentru monitorizarea traficului
web, pentru urmarirea obiectiva, colectarea de date si informatii,
masurarea $i analiza datelor din mediul online in vederea obtinerii de
situatii si strategii de marketing. GA permite observarea modului in
care utilizatorii navigheaza si se comporta in mediul online si cum
aceste criterii depind de diversi parametri cum ar fi varsta sau alte
date demografice. Pentru a folosi acest instrument, este necesar a
avea un cont de Google.

Se adreseaza in primul rand designerilor si dezvoltatorilor de
produse web, celor care produc continut online precum si
proprietarilor de pagini web

GA este un software free care monitorizeaza utilizarea si utilitatea
unei pagini web, in ce priveste designul si continutul acesteia.

GA studiaza datele de pe internet in ce priveste colectarea,
masurarea de obiective, realizarea de analize, pentru optimizarea
paginilor web si a studiilor de marketing. Altfel spus, acest instrument
ajuta la intelegerea modului in care utilizatorii folosesc pagina web si
la imbunatatirea acestui aspect.

Este un program util in special pentru proprietarii de afaceri mici
(small business) si pentru organizatiile non-profit. Ca si competitor
pentru GA ar fi de exemplu Yahoo Analytics.

GA se seteaza printr-un cont Google pentru a urmari modul in care
utilizatorii navigheaza pe un site si modul in care acestia viziteaza
alte site-uri sau linkuri (adica unde si pe ce dau click)
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GA poate fi usor de implementat si furnizeaza o cantitate
impresionanta de date, este facil chiar si pentru cei care nu au multe
cunostinte de programare.

Sectiunea de rapoarte este organizata ca o pagina web sau un
dahsboard cu widget-uri customizabile care se pot adapta nevoilor
individuale.

Proprietati:

Audienta — aceste rapoarte arata din ce orase provine traficul si ce
tehnologie este utilizata pentru navigare, acest din urma aspect este
important pentru stabilirea designului paginii web, spre a fi mai usor
accesibilia si de vizualizat de pe telefon, calculator, tableta, etc.
Sursele de trafic — aceste rapoarte sunt utile pentru a intelege cum
au ajus utilizatorii la site-ul in studiu, ce cuvinte cheie au folosit
pentru cautare, care i-a adus la pagina respectiva. Raportul
‘keyword” din cadrul optiunilor de cautare este foarte important
pentru a intelege intentia utilizatorului care a ajuns pe pagina in
discutie; adica au cautat pagini referitoare la un cuvant cheie sau
incercau sa ajunga chiar la pagina asupra careia se face studiul.
Continut — acest aspect include un raport referitor la sortarea
paginilor vizitate, evidentiindu-se site-urile cele mai ~ sau cele mai
putin vizitate. La partea de raport legat de continut, se specifica si
timpul de incarcare al paginii.

Scopuri urmarite — acest aspect este corelat cu aplicatii de e-
comert si tranzactii care sa permita achizifionarea unui produs in
urma vizitarii site-ului. Aici sunt incluse si campaniile legate de social
media.

In ce priveste ierarhia in cadrul GA:

Organizatii: contin produsele si utilizatorii; organizatia este de fapt
compania care ofera acces la conturile de produs ale companiei. Se
pot face integrari intre produse si permisiunile utilizatorilor pentru
aceste produse.

Conturi: ele ofera accesul la GA; se pot conecta mai multe
asemenea conturi la o aceeasi organizatie

Proprietati: reprezinta o aplicatie sau un site, un cont putand contine
una sau mai multe proprietati. Cand se culeg date dintr-o aplicatie, o
proprietate ar trebui sa fie conectata la o singura aplicatie, de
exemplu cea de mail gmail.



148 Economie Digitala si Servicii Electronice

Fluxul de date: arata fluxul de date care se transfera de la client
spre GA. Se pot adauga mai multe asemenea fluxuri, cum ar fi cele
provenind de la o aplicatie Android, alta de la oS iar altul de la o
pagina web. Se pot vizualiza toate datele din diferite fluxuri in raport
sau se poate realiza filtrare doar pe fluxuri dorite.

Flux de date
Organizatie Conturi -> Proprietati -> Flux de date
Flux de date

Pastrarea datelor: se poate seta durata pentru care aceste date sa
fie pastrate; ele pot fi referitoare fie la utilizatori fie la diferite
evenimente.

Evenimente: acestea daca sunt colectate automat, se fac prin
interactiuni de baza ale utilizatorilor cu aplicatia sau site-ul, datele
despre evenimente aparand vizibile in rapoartele GA. Pentru fiecare
eveniment se colecteaza date implicite cum ar fi limba, locatia
paginii, referinta la pagina, titlul acesteia precum si rezolutia
ecranului.  Numele evenimentelor care colecteaza datele sunt
sugestive pentru actiunile pe care acestea le realizeaza, si anume
ad_click(userul da click pe un anunt), ad_exposure(cand pe ecran
apare cel putin un anunt difuzat de SDK pentru anunturi mobile) ,
ad_impression(utilizatorul vede o afisare a anutului)
ad_reward(acordare de recompensa pentru anunturi mobile) , clic
(userul da click pe un link de parasire a domeniului in studiu),
file_download (utilizatorul apasa un link care duce la un figier care
poate avea extensie de tip doc, txt, exe, ppt, mp3, ...) etc.

In ce priveste evenimentele specific comertului electronic, acestea
pot fi de anumite tipuri specifice, cum ar fi. add_payment_info
(utilizatorul trimite informatii de plata), add_shipping_info(utilizatorul
adauga informatiile pentru expediere), add_to_cart (adaugare in
cos), add_to_whishlist(adaugare in lista de dorinte), select_item
(produs selectat dintyr-o lista), view_item (utilizatorul inspecteaza un
produs) etc

Statisticile care sunt oferite, sunt de fapt un set de functii cu
proprietate de invatare automata si conditii/setari care se
configureaza pentru obtinerea unor date utile. GA ofera doua tipuri
de statistici:

Statistici automatizate, unde sunt detectate modificari neobisnuite
sau tendinte ale datelor, informarea facandu-se automat in raportul
de statistici din cadrul platformei GA
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Statistici personalizate, care permit crearea unor conditii
customizate pentru detectarea de modificari importante de date; se
pot primi si alerte e-mail. Pentru fiecare proprietate se permite
crearea de maximum 50 de statistici.

A Insights €D

Q  CusTOM INSIGHT [ New

Total users decreased by more than 1% in the last hour
On October 14, 2019 from 1:00 PM to 1:59 PM

4, AUTOMATED INSIGHT L New

Engagement time was 291% higher than average for people
who use "iPad Air".
From October 6 to 12, 2019

4, AUTOMATED INSIGHT New

View all insights —

Instrumentul de analiza permite gruparea de date in ceea ce se
numeste in GA hub-ul de analiza, acesta continénd toate analizele
create sau trimise. Analiza consta din mai multe date care se pot
consulta prin tehnicile de analiza. Tehnica arata modul de studiu al
datelor continute in fise, si anume se pot face analize folosind
tehnicile urmatoare:

Explorare: datele sunt afisate putandu-se opta pentru diferite tipuri
de explorare si vizualizare, cum ar fi grafice cu bare, diagrame
radiale, cu linii, cu puncte sau harti geografice.

Analiza de canale: prezinta calea utilizatorilor parcursa de acestia in
descoperirea site-ului, fiind utila pentru identificarea zonelor cu
performante extreme, adica foarte bune sau foarte proaste. Se
observa astfel daca utilizatorii reusesc sau esueaza in parcursul lor
prin site. Astfel se pot reduce caile ineficiente sau cele abandonate
de catre clienti.
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Suprapunerea de segmente: contine analize cu diagrame Venn,
aratand interectia intereselor utilizatorilor dupa anumite criterii.

Exploratorul de utilizatori: defineste si prezinta segmentele de
utilizatori, aici se pot consulta individual activitatile acestora in parte.

Analiza cailor: arata experienta utilizatorilor prezentata intr-o
anumita ierarhie, avand astfel acces la modul in care utilizatorii
interactioneaza cu site-ul si cu aplicatia.

Variabilele care apar in aceste analize sunt date ca set de
parametri, valori si segmente folosite de GA pentru analiza.

Setarile sunt variabile folosite in concordanta cu tehnica de analiza
aleasa, ele incluzand filtre si alte optiuni pentru tehnica curenta
folosita.

Se pot crea maxim 200 de analize individuale per utilizator pentru
fiecare proprietate si max 500 de analize comune pentru fiecare
proprietate si se pot importa max 10 segmente pentru fiecare
analiza.

Un segment este un subset de date colectate prin GA care prezinta
o anumita proprietate, de exemplu dintr-o multime de utilizatori, un
segment pot fi cei care sunt dintr-un anumit oras sau cei care se
incadreaza intr-o anumita grupa de varsta, cei care cumpara un
anumit tip de produse sau care viziteaza o anumita sectiune
specifica a site-ului. Un exemplu util de prelucrare a acestor date ar fi
daca de exemplu se observa ca utilizatorii dintr-un anumit segment,
nu mai achizitioneaza produse de un anumit tip, atunci trebuie
observat daca a aparut o companie concurenta care produce acelasi
lucru la pret mai mic, caz in care de exemplu se pot face reduceri de
loialitate.

Segmentele se pot structura pe muliimi de utilizatori cu un
comportament similar, multimi de sesiuni care se refera la o anumita
activitate specifica (cumparare in cadrul acelelagi campanii) sau
segment de accesari, la care toate accesarile sunt cu anumite
proprietati indicate pentru studiu. Se pot folosi max 4 segmente in
cadrul aceluiasi raport.
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Explorarea datelor obtinute din rapoarte se poate face prin afisarea
lor in tabele, unde randurile si coloanele se pot organiza customizat,
se pot grupa datele si se pot aplica segmente si filtre. De asemenea
datele se pot vizualiza si sub forma de grafice.
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